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Prélogo

El trabajo que nos complace presentar aborda los retos que en-
frenta la administracién publica en tiempos de la revolucién 4.0, en-
tendida como una transformacién sin precedentes, que excede lo tec-
nolégico y representa un cambio cultural profundo que atraviesa todas
las esferas de la actividad humana.

A partir de dos angulos diferentes y complementarios, estas pa-
ginas constituyen un exhaustivo recorrido por diversos aspectos de la
transformacién digital y cémo esta impacta e interpela a las dependen-
cias estatales en general.

El primero, concerniente a problemas generados por la transfor-
macidén digital surgidos por fuera de la gestién publica, pero que re-
quieren su intervencidn, incluye temas como el rol del Estado como regu-
lador, proveedor de servicios, promotor de la innovacién y garante de
la seguridad ciudadana, la brecha digital de género, la soberania en un
mundo convergente y la gobernanza de internet.

El otro, relacionado con problemas que se generan «puertas aden-
tro» como producto de la transformacidn digital, incursiona en el dise-
fio de modelos de gobernanza superadores de las herencias burocrati-
cas y verticalistas, el rol de los recursos humanos, el uso del big data 'y
las relaciones entre tecnologia, politica y sociedad.

Las innovaciones siempre influyen en nuestra vida cotidiana.
Desde la Fundacién Konrad Adenauer, difundimos e implementamos

innovaciones que tengan una repercusion positiva sobre la democracia,
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la libertad y el bienestar de los ciudadanos. La transformacién digital
representa, sin duda, una innovacién imprescindible que nos brinda

herramientas para optimizar los procesos democraticos.

Olaf Jacob

REPRESENTANTE DE LA
FUNDACION KONRAD ADENAUER
EN LA ARGENTINA



Introduccioén

Santiago Tomas Bellomo

La cuestién de la transformacion digital se ha vuelto un tépico de
tratamiento obligatorio en las mds diversas especialidades, a raiz de la
magnitud de su impacto, la extensién de su alcance y la vertiginosidad
de su ritmo. Podemos afirmar, sin temor a equivocarnos, que ha con-
formado un Zeitgeist, un determinado «espiritu de la época». El nues-
tro es un tiempo de interconexién global de maquinas y de personas,
de disponibilidad de datos en dimensiones astrondmicas, de capacida-
des para su aprovechamiento inéditas y de automatizacién, customi-
zacién y digitalizacion creciente, fenémenos que se han convertido en
variables significativas de nuestra vida. La revolucién 4.0 que los de-
signa es mucho mas que una revolucién tecnoldégica: abarca un cambio
cultural profundo que teje nuevos modos de concebir las relaciones
sociales y organizacionales, y perfila nuevas identidades y patrones de
comportamiento. Su incidencia define estdndares mas exigentes para
medir la calidad de experiencias y el nivel de los servicios. Por supues-
to, su accién también genera externalidades negativas vinculadas con
nuevos tipos de criminalidad, incremento de la exclusion digital o am-
pliacién de brechas de género.

En el umbral de esta transformacion, las organizaciones asimi-
lan un nuevo «imperativo de adaptacién». Es preciso ajustarse a los

criterios vigentes para asegurar supervivencia y aceptacién social. E1
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dominio publico no escapa a este imperativo, aun cuando su veloci-
dad de reaccién y capacidad de acomodacién pudieran ser menores a
las de su contraparte privada. Las administraciones gubernamentales
apelan con creciente regularidad a la jerga 4.0 para describir su agen-
da de gestion y orientar sus comunicaciones internasy externas. El uso
de conceptos tales como big data, blockchain, machine learning, IA, IOT,
inunda las conversaciones publicas, asi como los titulos de congresos
y papers de la especialidad. No se trata exclusivamente de una moda.
Esta efervescencia pone en evidencia los esfuerzos que realizan sus
protagonistas para aprehender cuestiones de dificil asimilacién y gran
impacto. Por su misma naturaleza, la transformacion digital constituye
un fenémeno a la vez extrafio y familiar. Extrafio, en tanto compren-
de mecanismos y patrones de funcionamiento incomprensibles para
quienes no somos tecnélogos. Familiar, en cuanto sus impactos y al-
cances se experimentan cotidianamente de innumerables maneras.

El presente libro constituye el resultado de un esfuerzo colectivo
orientado a facilitar esta tarea de asimilacién. Aspira a ofrecer nocio-
nes introductorias sobre las distintas dimensiones de la transforma-
cion digital y el modo en que afectan o interpelan a las administra-
ciones publicas. No se trata, por tanto, de un libro sobre tecnologia ni
sobre administracion publica. Antes bien, intenta ubicarse en el difuso
espacio en que conviven ambos universos, para ofrecer una descrip-
cion suficientemente equilibrada y exhaustiva sobre aquellos aspectos
alos que mads atencién corresponde prestar en virtud de su importan-
cia estratégica o necesidad.

El impacto de la revolucién 4.0 afecta a la administracién publi-
ca desde dos dngulos diferentes y complementarios. Por un lado, la
interpela a partir de la generacién de nuevas situaciones, problemas
y desafios que surgen con motivo del avance de la transformacién di-

gital en campos externos a la gestién publica, pero que demandan su
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intervencidén directa o indirecta. Dado que se trata de desafios que sur-
gen ad extra de las administraciones, podemos identificarlos bajo la
denominacidn de front desk de la transformacion digital. Como con-
trapartida, los organismos y dependencias del Estado también deben
asimilar las practicas y avances de la revolucién 4.0 que mejor contri-
buyan al cumplimiento de su misién. Por tratarse de un esfuerzo reali-
zado «puertas adentro», cabe agruparlos bajo el nombre de back offi-

ce de la transformacioén digital.

1. El front desk de la transformacion digital en las
administraciones publicas

Este primer nivel involucra a los organismos o entes publicos en
sus diferentes roles y responsabilidades. Cuatro, en particular, son es-
pecialmente interpelados en el marco de la transformacidn digital que
ocurre «puertas afuera» de las administraciones publicas: el rol de la
regulacidn, la provisién de servicios, la promocién de la innovacién y
el aseguramiento de derechos.

Un ejemplo relativo al rol regulatorio tiene que ver con el surgi-
miento de las criptomonedas y su utilizacién para transacciones co-
rrientes. Por tratarse de monedas digitales, su comportamiento no se
ajusta totalmente a la dindmica tradicional de intercambio financiero.
Es preciso modificar o crear normativas para regular su utilizacién. Algo
similar ocurre con las fintech, empresas de tecnologia financiera, que se
valen de las novedosas transformaciones digitales para ofrecer servicios
que, en algunos casos, no operan sobre la base de la bancarizacion.

La revolucién 4.0 también demanda adecuaciones en una mi-
sién esencial de las administraciones y organismos publicos: la pres-
tacién de servicios. Un ejemplo reciente ilustra este impacto: con el

advenimiento de la pandemia COVID-19, los gobiernos provinciales
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debieron realizar ingentes esfuerzos para intentar asegurar la conti-
nuidad escolar a través de mediaciones digitales de ensefianza. No re-
sultaba suficiente ejercer potestad regulatoria declarando la exigencia
de continuidad. En las escuelas de gestién publica, la responsabilidad
abarcaba también el aseguramiento efectivo de esta continuidad a tra-
vés de la generacién de condiciones tecnoldgicas y diddcticas adecua-
das. Esto implica garantizar niveles suficientes de conectividad, provi-
sién de herramientas y contenidos digitales de ensefianza, entre otras
condiciones necesarias.

La transformacién digital no es un commodity que se importa al
modo de un «enlatado». Méas alld de que ese sea el caso para algunos
insumos en particular, el proceso supone un esfuerzo colectivo de in-
corporacién de conocimientos y habilidades técnicas y sociales, de asi-
milacién de lenguajes y conductas, de adaptacion de tecnologias exis-
tentes a contextos para los cuales no fueron creadas o de desarrollo de
soluciones nuevas customizadas. Estos esfuerzos, y otros que podrian
afiadirse, integran lo que habitualmente llamamos «innovacién». La
innovacién no sucede por ésmosis o efecto contagio. Debe ser promo-
vida, y su promocién también es responsabilidad de las administracio-
nesy organismos publicos. Desde esta dptica, por ejemplo, el estimulo
para el estudio de ciertas carreras, el financiamiento de proyectos de
transferencia tecnoldgica en universidades, la creacién de incentivos
para el desarrollo de start-ups, aceleradoras o laboratorios de innova-
cién, constituyen mecanismos necesarios para asegurar una cultura de
mejora y actualizacién permanente.

Oscar Oszlak se concentra en el andlisis de estas tres primeras res-
ponsabilidades del Estado en el capitulo titulado, precisamente, «El
Estado como regulador, proveedor de servicios y promotor de la
innovacion». Con su caracteristico rigor académico y excelente plu-

ma, describe exhaustivamente los impactos de la era exponencial en
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la administracién publica y las responsabilidades que conlleva. Esto
le permite identificar roles y enunciar algunos lineamientos para ilu-
minar el disefio de un proyecto de transformacién. Ademds, destaca
la retroalimentacidén necesaria que debe existir entre el mencionado
proceso y la generacién de un Estado abierto, en el que se consolide la
transparencia y se potencie la democracia participativa.

Las organizaciones publicas también deben asegurar el respeto de
los derechos béasicos y fundamentales de la ciudadania. La revolucién
4.0 puede generar directa o indirectamente externalidades negativas
que pongan en riesgo estos derechos. Es el caso, por ejemplo, del de-
recho a la privacidad. Los fenémenos de invasién de la intimidad se
vuelven recurrentes y pueden llegar a extremos en que se vulneran
derechos constitucionales. Esto sucede, por ejemplo, cuando se virali-
zan contenidos falsos que afectan gravemente el honor de las personas
o0 se generan perjuicios importantes en su vida personal o profesional.
La transformacién digital también puede acelerar o potenciar delitos
informaticos que afecten a la seguridad juridica, econémica o, incluso,
fisica. Las administraciones publicas estdn obligadas a extremar recau-
dos y adquirir nuevas destrezas en orden al combate de cibercrimen.

Enrique del Carril ofrece una descripcién detallada sobre los de-
safios que interpelan al Estado en materia de proteccién ciudadana en
su capitulo «El Estado como garante de seguridad del ciudadano
individual. Desafios vinculados con el cibercrimen y el ciberde-
lito. Desafios normativos y ejecutivos». A partir de su experiencia
como director del Cuerpo de Investigaciones Judiciales, describe las li-
mitaciones que ofrecen los actuales instrumentos normativos para de-
terminar los alcances de la intervencion del Estado en el ciberespacio,
toda vez que constituye un ambito hibrido, que no es ni enteramente
privado ni propiamente publico. Ademds, la ausencia de ubicacién geo-

grafica dificulta la identificacién de responsabilidades y competencias.
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Ante circunstancias de trafico de pornografia infantil o que pongan en
riesgo la vida o integridad de las personas, el Estado debe actuar, pero
es preciso definir los modos y criterios de su potestad de intervencién.
Del Carril ofrece valiosas orientaciones en esa direccion, y enfatiza la
necesidad de contar no solo con nueva legislacién, sino también con
nuevos gestores politicos que sepan aplicarla adecuadamente en con-
textos de creciente complejidad.

Sol Gastaldi, especialista en cuestiones de defensa, considera las
implicancias de la transformacién digital, no ya desde el punto de vista
del aseguramiento de los derechos de la ciudadania, sino de la pre-
servacion de la soberania y el territorio. El titulo de su capitulo es su-
gerente: «La soberania en un mundo convergente. Apuntes para
entender los dilemas para la seguridad y defensa», e ilustra bien la
intencidon de la autora de describir las amenazas al Estado en un con-
texto definido no ya segun el paradigma de la globalizacién, sino segiin
el paradigma de la convergencia. En este marco, sefiala que el fen6me-
no de transformacion digital conlleva una profunda modificacién de las
relaciones entre soberania y territorio, e invita a seguir ajustando las
politicas de seguridad y defensa al componente ciberespacial, para po-
der enfrentar los riesgos y amenazas de dicho entorno.

A los derechos vinculados con la preservacién de la integridad
individual y la seguridad nacional se suman los relacionados con la
equidad de acceso a la tecnologia y la consecuente posibilidad de par-
ticipacién ciudadana en la transformacion digital. Ana Basco y Paula
Garnero, especialistas del Banco Interamericano de Desarrollo, pre-
sentan los resultados de sus investigaciones a partir de la consulta a
20.000 latinoamericanos/as en 18 paises de la regi6n, y analizan el
impacto del mundo digital en sus vidas, focalizando su atencién en la
cuestion de la brecha digital de género en América Latina. El capitu-

lo analiza los niveles de penetracidn de la tecnologia, la adquisicién de
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hébitos digitales, la percepcién sobre el impacto de la automatizacién
en el empleo, la insercién de los nifios en los procesos de transforma-
cién digital, asi como el nivel de penetracién del comercio electrénico
en el entorno regional. Este andlisis global permite la identificacion de
brechas de género en cada uno de los aspectos e induce la propuesta
final de algunos interrogantes cuya respuesta debe iluminar la accién
de los gobiernos y las politicas de Estado.

Un parrafo aparte merece la discusién relativa a la declaracién de
internet como «derecho humano de tercera generacién» y la responsa-
bilidad consecuente de asegurar niveles de inclusién digital de la po-
blacién. Los datos revelan por si solos los fundamentos de este interés.
Segun estudios recientes (We are Social, 2020), el 67% de la poblacién
mundial cuenta con dispositivos méviles (esta proporcién era del 50%
cinco afios atras), y la tasa de crecimiento anual es de 2,5%. Este cre-
cimiento no parece tan notable como el de la conectividad a internet,
que abarca a mas de 4,5 mil millones de personas, lo que significa que
6 de cada 10 personas cuentan con acceso a la red. El nimero se incre-
mento en casi 300 millones de usuarios en un solo afio. La presencia
creciente de teléfonos méviles y el acceso a conectividad explican que
casila mitad de la poblacién mundial sea usuaria activa de redes socia-
les, y que esta tasa esté creciendo a un ritmo sostenido de aproximada-
mente el 10% interanual desde 2016.

Los nimeros globales tienden a ser un poco mas elevados cuando
se considera la situacién del continente americano, aun con sus dispa-
ridades endémicas. Si el promedio mundial de conexién diaria a inter-
net es de 6,43 horas, América Latina lleva la delantera. En Filipinas, las
horas de uso por habitante superan las 9,45. Paises como Colombia,
Brasil, Argentina o México integran el top ten mundial de ciudadanos
con mayor promedio de consumo diario. El uso de redes sociales en

estos paises no los ubica en los primeros lugares, pero todos cuentan
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con mas del 80% de usuarios activos, que llegan al 95% para el caso de
la Argentina. Todas estas cifras ilustran un aspecto parcial del fenéme-
no de la transformacién digital. Dan cuenta de las condiciones en que se
despliega, asi como de su notable alcance e incidencia.

Ante este panorama de extensiéon geométrica progresiva del ac-
ceso a internet, resulta indispensable que los Estados acuerden un
modelo para su gobernanza. Agustina Callegari, senior manager en la
Internet Society, aporta un interesante capitulo, titulado precisamen-
te «La gobernanza de internet en Argentina: espacios multisecto-
riales, desafios y recomendaciones». Sus parrafos ofrecen una des-
cripcién bien documentada sobre los esfuerzos realizados por nuestro
pais y por la comunidad internacional para consolidar &mbitos de dis-
cusién y acuerdo en torno al gobierno del ciberespacio. En este esfuer-
zo descriptivo, no deja de sefialar las limitaciones y aprendizajes ad-
quiridos en cada instancia y con cada modelo implementado, y detalla
el estado de situacion actual, puntualizando los principales debates y

desafios a sortear en el nivel local, regional y global.

2. El back office de la transformacién digital en las
administraciones publicas

A los desafios que la transformacion digital genera ad extra, que
hemos denominado front desk, corresponde sumar aquellos que sur-
gen en el back office. Estos remiten a las condiciones que deben gene-
rarse puertas adentro de los organismos y dependencias del Estado
para que puedan responder adecuadamente a los desafios externos.
Existe una variedad amplia de condiciones necesarias. Cabe desta-
car aquellas que -en funcién de la experiencia local e internacional-
resultan mds relevantes por su importancia estratégica o impacto

relativo.
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Béarbara Ubaldi, jefa adjunta de la Divisién Reforma del Sector
Publico y jefa del Equipo de Gobierno Digital y Datos Abiertos de la
OCDE, ofrece una sintesis muy precisa y bien caracterizada sobre las
distintas dimensiones que abarca la transformacién digital de las or-
ganizaciones publicas. A partir de su vasta experiencia internacional,
enfatiza la importancia central de la definicién de un modelo de go-
bernanza que contribuya a superar las naturales desarticulaciones
que acompaifian el disefio y la gestién de politicas publicas. Sin una
gobernanza adecuada, los procesos de transformacién digital tienden
a constituir fendmenos voluntaristas aislados, de escaso impacto o
fragil continuidad. También destaca los criterios rectores que deben
orientar los procesos de transformacién, que identifica bajo los princi-
pios «digital desde el disefio», «apertura por defecto», «orientacion al
ciudadano», «gobierno como plataforma», «proactividad», «gobierno
basado en datos». En su conjunto, el capitulo constituye una referencia
obligada para comprender de manera holistica los desafios que deben
enfrentar las administraciones para llevar adelante la transformacion
de su back office.

En orden a su implementacién efectiva, la transformacién digi-
tal abarca la progresiva digitalizacién de procesos, cuyo sintoma vi-
sible es la «despapelizacién», pero cuya naturaleza no es identificable
con el mero reemplazo del papel fisico por el formulario electrénico.
Eduardo Martelli, experto en implementacién de transformaciones di-
gitales en la administracién publica y exsecretario de Modernizacion
Administrativa, traduce su experiencia tanto en escala jurisdiccional
como nacional en «Aprendizajes y recomendaciones para una efec-
tiva transformacion digital». En su capitulo, ofrece una identifica-
cion de los objetivos centrales que deben orientar el desarrollo de los
procesos de innovacién publica, describe las diferencias entre desbu-

rocratizacion, agilizacién y simplificacién, e intenta desmitificar varios
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prejuicios o supuestos erréneos cuya incidencia suele afectar el desa-
rrollo de transformaciones efectivas.

Por su parte, Diego Pando y Eduardo Poggi, académicos reconoci-
dos en el campo de la administracién publica, ofrecen una interesante
reflexién sobre el lugar que cabe asignar a los «Datos masivos para la
toma de decisiones publicas: aportes para un debate imprescin-
dible». El capitulo tiene la virtud de introducir de manera clara y sen-
cilla a la comprensién de un desafio tan complejo como el uso del big
data en la administracién publica. Ademas de describir el fenémeno de
la analitica de datos y el paradigma de la politica basada en datos (data
driven policies), identifican impactos potenciales y resefian experien-
cias regionales concretas que contribuyen a visualizar el alcance de la
transformacién pretendida.

Los aspectos «duros» de la transformacién del back office no son
suficientes sino se acompafian de un trabajo en las dimensiones «blan-
das», generalmente vinculadas con la gestiéon de recursos humanos y
el cambio cultural. Pablo Legorburu, exsecretario de Empleo Puiblico
de la Nacion, acomete en su capitulo la desafiante tarea de identificar
los principales desafios que deben resolver las administraciones pu-
blicas. En un primer apartado, procurar generar conciencia sobre los
desafios que entrafian para la transformacién digital la dimensién y
conformacién de la administracién publica, el marco juridico laboral
y la idiosincrasia cultural. Estos elementos determinan el entorno en
que se desarrolla la gestion de los recursos humanos y tienen fuer-
te incidencia en la promocién de cambios en la dindmica institucio-
nal. Luego de describir las bases y componentes de lo que denomina
una «estrategia integral de gestién del empleo puiblico» (que, segun el
autor, constituyen un marco de referencia de los programas, proyec-
tos e iniciativas para el fortalecimiento y jerarquizacién del servicio

publico), se aportan lineamientos y recomendaciones sobre algunos
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aspectos relevantes de la gestion de los recursos humanos. Ellos aspi-
ran a ser de utilidad para responder a algunos de los desafios plantea-
dos en el primer apartado.

Finalmente, y como requisito transversal subyacente a todo el pro-
ceso de transformacidn, se ofrece una reflexién relativa a los aspectos
éticos vinculados con el desarrollo tecnolégico en general y su aplica-
cion particular al campo de la administracién publica. Martin Parselis,
académico experto en la materia, propone una profunda y original
aportacion relativa a la «Etica y gobernanza tecnolégica en la era
de la complejidad». El capitulo recorre, en rigurosa y clara sintesis,
los aspectos filoséficos centrales que enmarcan la relacién del hombre
con la tecnologia, con sus correspondientes sefiales de extrafiamiento
y familiaridad. Aporta claves para comprender la relacién entre tecno-
logia, politica y sociedad, al tiempo que enfatiza la necesidad de una
nueva ética, toda vez que la cuestion de la tecnologia involucra un pro-
blema de gestién de los bienes comunes o commons. Ofrece, ademas,
reflexiones relativas al rol del Estado en la gestién de la innovacién, y
recomendaciones valiosas para orientar el disefio de politicas publicas
sobre la base de ejemplos concretos.

Pese a la variedad y cantidad de dimensiones analizadas, resulta
innegable que la transformacién digital de las administraciones pu-
blicas constituye un fenémeno de tal complejidad y magnitud que no
puede ser adecuadamente aprehendido mediante un dnico y limitado
acercamiento. Algunas cuestiones han sido explicitamente omitidas
en funcion de su alto grado de especificidad o de la dificultad para el
acceso a datos ciertos. Es el caso, por ejemplo, de los impactos de la
transformacién en dependencias o reparticiones especificas vincula-
das con la gestién de la salud, la educacidn, la economia o el trabajo. En
otros casos, temas centrales asociados usualmente a la digitalizacién

han sido incorporados transversalmente, como contenidos de otros
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capitulos. Es lo que sucede, por ejemplo, con el abordaje de la cues-
tién del cambio cultural (inserta en el capitulo sobre gestién de los
recursos humanos), o el andlisis del paradigma del gobierno abierto
y la correspondiente exigencia de transparencia, temas tratados en el
capitulo vinculado a los roles del Estado.

En su conjunto, la propuesta goza de suficiente equilibrio y afan
comprehensivo, y resultard de especial interés para un publico instrui-
do, aunque no especializado. Sacaran especial provecho de su lectu-
ra los funcionarios publicos de distintas dependencias y niveles, asi
como legisladores, formadores de opinién y estudiantes de disciplinas
directa o indirectamente vinculadas con la administracién publica. A
efectos de asegurar el resultado, cada especialista ha realizado un gran
esfuerzo para emplear un lenguaje sencillo y amigable, sin resignar
por ello rigor o profundidad, acompaiiando la explicacién teérica con
ejemplos y recomendaciones practicas. Cada uno de ellos merece un
especial agradecimiento y felicitaciéon por la tarea cumplida. Especial
consideracién y reconocimiento cabe otorgar a Oscar Oszlak, quien,
ademads de hacer su contribucién académica con un capitulo corres-
pondiente, acompafié la produccién general de cada autor con una
lectura atenta y prédiga en recomendaciones y valoraciones de gran
pertinencia y utilidad.

Finalmente, resulta necesario agradecer a la Fundacién Konrad
Adenauer, por hacer posible la produccién de esta publicacién en con-
diciones de especial respeto por la diversidad de opiniones y compro-

miso con la calidad académica integral de la publicacién.



Introduccién > 21

SANTIAGO BELLOMO. Doctor, licenciado y profesor en Filosofia y
licenciado en Administracién y Gestidén de la Educacion. Su espe-
cializacién profesional se concentra en la gestion y planeamiento
educativos en diversos niveles del sistema.

Entre sus antecedentes, se destacan sus actuaciones como sub-
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El Estado como regulador,
proveedor de servicios y promotor
de la innovacion

Oscar Oszlak

La primera y segunda revoluciones industriales, que dieron naci-
miento a las eras del vapor y la electricidad, duraron, en total, aproxi-
madamente, dos siglos. La tercera revolucién, llamada cientifico-tec-
noldgica o de la informatica, se inicié en las ultimas dos décadas del
siglo XXy dur6 poco més de un cuarto de siglo. Cuando en 2006 fue for-
malmente reconocida a través de una declaracién de la Unién Europea,
ya se estaba gestando una cuarta revolucién. Una nueva era en la que
convergian tecnologias digitales, fisicas y bioldgicas, que en su desplie-
gue y combinacién anticipaban cambios radicales en el mundo y en las
relaciones humanas tal como las conocemos. En muy pocos afios, esta
revolucién 4.0 ha creado sistemas ciber-fisicos en los que se combinan
dispositivos y aplicaciones basados en computacién avanzada, nano-
tecnologia, internet de las cosas, sensores y comunicacién digitalizada,
entre otras innovaciones.

Hasta ahora, a pesar de los cambios cientificos y tecnolégicos
que se fueron sucediendo a través de la historia, era posible recono-

cer la vigencia de ciertas pautas de organizacién y funcionamiento



26 > OSCAR OSZLAK

de nuestras sociedades, que se venian reproduciendo desde tiempos
remotos: la fisonomia de las ciudades, las reglas de sociabilidad, los
modos de intercambio de bienes y servicios, el ejercicio de artes y
oficios, la atencién de la salud, las modalidades de ensefianza-apren-
dizaje, de produccién y apreciacién artistica o de disfrute del ocio.
Por supuesto, todos estos aspectos de la actividad humana sufrie-
ron cambios, pero fueron graduales y siempre fue posible obser-
var su introduccién e impacto incremental a través de las sucesivas
generaciones.

Hoy, en cambio -y probablemente mucho mds en un futuro proxi-
mo-, este proceso de cambio disruptivo puede hacer irreconocibles
muchos de esos rasgos que caracterizaron nuestra vida y lazos socia-
les durante siglos. Hemos ingresado en una era exponencial y desco-
nocemos adénde puede conducir un proceso de innovacién que es, ala
vez, indefinido e ilimitado. No habria que descartar que, en un futuro
no muy lejano, debamos seguir numerando revoluciones industriales
a intervalos cada vez mads breves.

Entre muchos otros impactos generados por esta nueva era ex-
ponencial, sobresalen las exigencias que plantea la velocidad de es-
tos cambios a la capacidad institucional del Estado para absorber-
los, procesarlos y enfrentar sus consecuencias. Idealmente, como
principal instancia de articulacién de relaciones sociales, el Estado
puede ser visto como el tejido conjuntivo que sostiene y facilita la
existencia y vinculos de una comunidad. Materialmente, el Estado
constituye el aparato institucional en el que una sociedad decide con-
centrar el poder y los recursos que aseguren su gobernabilidad y
promuevan un desarrollo humano justo y sostenible, en benefi-
cio del conjunto de sus habitantes. Vista desde cualquiera de es-
tos dos planos, su actuacién resulta crucial para asegurar la vigen-

cia de reglas de juego que hagan previsibles los intercambios y las
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transacciones, el cumplimiento de las normas, el desarrollo de las
fuerzas productivas y la distribucién equitativa del producto social.
Para cumplir este rol, el Estado interviene practicamente en todas
las esferas de la actividad socioeconémica y politica, estableciendo
derechos y obligaciones, produciendo bienes, prestando servicios,
promoviendo iniciativas, invirtiendo recursos o regulando compor-
tamientos. Y en cada uno de estos planos y &mbitos de actuacion,
sus instituciones deben contar con capacidades de gestién acordes
con el volumen, calidad y complejidad de los respectivos servicios
y prestaciones.

Si esas reglas se ven radicalmente alteradas por cambios abruptos
en las pautas de interaccion, organizacién y funcionamiento de la so-
ciedad, a raiz de una disrupcién tecnolégica sin precedentes como la
actual, todo el aparato institucional del Estado pasa a necesitar otras
capacidades y recursos, solo para adaptarse al nuevo ritmo que impo-
ne el proceso de innovacién tecnoldgica, y asi seguir cumpliendo su
papel como regulador, proveedor de servicios e incluso, promotor de
la innovacioén. Este es el tema a desarrollar en este capitulo, en el que
analizaré los desafios que enfrenta la gestién publica ante el cambio
exponencial de la cuarta revolucién industrial.

Para ello, luego de una breve introduccién sobre la disrupcion tec-
nolégica de esta nueva era y sus impactos, fundamentaré la necesidad
de una intervencion estatal activa frente a la innovacién, especificando
las cuestiones centrales de la agenda estatal que se ven afectadas por el
proceso de innovacién. Luego examinaré los diferentes roles que pue-
de asumir el Estado segun la naturaleza de las tecnologias involucra-
das, para ofrecer, finalmente, un panorama sobre las politicas que estan
adoptando los gobiernos en esta materia, particularmente en los paises

que lideran la innovacién tecnolégica.
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1. La era exponencial y su impacto
sobre la gestidén publica

El mundo actual asiste a transformaciones simultdneas en el
tiempo cuyo impacto no tiene precedentes. Cambios demograficos,
desplazamientos en el poder econémico mundial, urbanizacién en
gran escala, escasez de recursos naturales, cambio climético y pan-
demias de alcance global no solo coinciden temporalmente, sino
que se manifiestan con una intensidad y alcance inéditos. Sin em-
bargo, esta lista parcial no incluye todavia cambios ain mas drama-
ticos, que no sélo estdn ocurriendo, sino que previsiblemente ten-
dran mucho mayor impacto en un futuro préximo. Me refiero a las
innovaciones que caracterizan el desarrollo de la tecnologia, la digi-
talizacién y la ciencia, &mbitos en los que las transformaciones han
adquirido un ritmo exponencial. Entre ellas se destacan enormes
avances en la electrénica, la comunicacion, la inteligencia artificial,
la robética y otras disciplinas, cuyo acelerado ritmo de desarrollo
es notoriamente superior a la capacidad de adaptacién de las per-
sonas e instituciones y, por lo tanto, le otorgan al proceso de cambio
un caracter disruptivo.

Los gobiernos y organizaciones del sector publico se encuentran
en el epicentro de esta «tormenta perfecta» y deben replantearse qué
significa gestionar en una era disruptiva. Para colmo, deben hacerlo al
tiempo en que deben recuperar la confianza publica, cuya declinacién
se advierte en casi todas partes. En un contexto de crecientes expec-
tativas y demandas sociales, pero también de magros recursos fisca-
les, los gobiernos deben tratar de prestar servicios a sus ciudadanos,
moderando las inevitables tensiones entre las cuestiones de goberna-
bilidad, desarrollo y equidad que componen el nicleo problemético

central de la agenda estatal.
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Hasta cierto punto, las innovaciones de esta era exponencial les per-
miten aprovechar las posibilidades que ofrecen las nuevas tecnologias
en dreas tales como TIC, internet de las cosas, automatizacién, cripto-
monedas o impresiones 3D. Pero al mismo tiempo, muchas de estas in-
novaciones pueden crear importantes desafios y amenazas, en aspectos
tales como la ciberseguridad, la invasién de la privacidad, la desigual-
dad social, la complejidad regulatoria o los impactos sobre el mundo del
trabajo. En todos ellos, el Estado cumple un rol insustituible, tanto para
promover la innovacién tecnolégica como para resguardar a sus ciuda-
danos de las propias acechanzas que ese desarrollo genera.

La pandemia desatada por el virus COVID-19 ha provisto una mag-
nifica ilustracién de las caras opuestas, positiva y negativa, que mues-
tra la disrupcién tecnolégica, auténtico Jano bifronte. Su cara amable
se ha manifestado en la posibilidad de enfrentar y resolver multiples
problemas logisticos, sanitarios, financieros y de seguridad generados
por la pandemia. De no haber dispuesto los gobiernos del arsenal tec-
nolégico de la era exponencial, el manejo de esa crisis multiple habria
sido mucho menos eficaz, ya que una variedad de innovaciones juga-
ron un papel crucial en esa gestién. Plataformas gubernamentales de
tramites a distancia permitieron a centenares de miles de personas
imprimir al instante, o subir a teléfonos celulares, permisos que ha-
bilitaban la circulacién de quienes estaban eximidos del aislamiento
obligatorio. Otras plataformas hicieron posible, en mds de cincuenta
paises, realizar transferencias de dinero a millones de familias social-
mente vulnerables para asistirlas en la emergencia. Esta solucién tec-
nolégica, conocida como G2P (government to people transfers), puede
aplicarse hoy para efectivizar salarios publicos, becas, pensiones, sub-
sidios o transferencias no condicionadas a los pobres.

Pero hay muchos mas ejemplos. Las impresiones 3D fueron utili-

zadas para imprimir, en el hogar y la industria, méscaras, respiradores,
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hisopados para testeo y otros insumos médicos. También se utiliz6
esta tecnologia para imprimir, en tiempo récord, salas completas de
aislamiento incorporadas a dos hospitales construidos en China en
diez dias. En varios paises incorporaron cadenas de bloques o block-
chain para ayudar a resolver problemas generados por la pandemia
(v.g., plataformas basadas en blockchain que permiten a los usuarios
rastrear la demanda y cadenas de suministro de implementos médicos
o la trazabilidad en la distribucién de alimentos). También se ha utili-
zado bitcoin y blockchain para recaudar dinero y efectuar donaciones
destinadas a victimas del virus. Y hasta se ha fabricado un lavamanos
inteligente que incorpora visién computarizada y tecnologia de inter-
net de las cosas, para ayudar a la gente a realizar un lavado de manos
mas eficaz.

En Tdnez y Singapur, robots policiales fueron utilizados para
controlar el confinamiento y en Espafia se utilizaron drones para pa-
trullar las calles y enviar mensajes a la poblacién. En otros paises
se emplearon robots para el control remoto de los infectados por el
COVID-19. En Israel, las aplicaciones méviles geolocalizaron y advir-
tieron a los usuarios haber estado en contacto con infectados o los
alertaron sobre posibles focos de infeccién a evitar en sus recorridos;
o0 sea, una suerte de GPS anti-coronavirus. Por su parte, la inteligen-
cia artificial y el big data permitieron a decenas de laboratorios pre-
decir cudles de las drogas existentes, o nuevas moléculas que simu-
lan drogas, tenian posibilidades de tratar mds eficazmente el virus,
con lo cual redujeron notablemente los tiempos de investigacién a
unos pocos meses, cuando normalmente puede demandar una déca-
da producir una nueva vacuna, a un costo muy superior. Como dltima
ilustracion, cito el caso de China y otros paises asiaticos, donde du-
rante la pandemia se utilizé reconocimiento facial y cdmaras térmi-

cas para detectar infectados.
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Sin embargo, el rostro preocupante de Jano aparecié en los funda-
dos temores de que el férreo control social que, en mayor o menor me-
dida, el Estado ejercié durante la pandemia, se mantuviera una vez que
la vida cotidiana retornara a la normalidad. El despliegue tecnolégico
de China, en tal sentido, constituyd el primer experimento social masivo
de la historia en que, desde el Estado, se logré escudrifiar a fondo en la vida
intima de los ciudadanos. Con el atendible argumento de que las autori-
dades velaban porla salud publica, el gobierno les exigié —en extendidas
zonas del pais- utilizar en sus teléfonos celulares un software que deci-
de quiénes deben permanecer en cuarentena o pueden transportarse en
subterraneos, circular por shoppings o lugares publicos. No se sabia, a
ciencia cierta, como clasificaba el sistema a la gente, lo que caus6 temor
y desconcierto entre aquellos obligados a aislarse sin saber por qué.

Human Rights Watch ha sefialado que la crisis del coronavirus
paso a ser un hito crucial en la historia de la vigilancia masiva de la
poblacidn, al abrir la posibilidad de un fisgoneo computarizado que
hace posible una completa trazabilidad de los movimientos de cada
persona. Muchos analistas han advertido sobre el riesgo de que, una
vez pasada la pandemia, estas innovaciones sean utilizadas para un
mayor control ciudadano —tanto en China como en paises que nadie
tildaria como autoritarios-, lo cual entrafiaria un serio peligro para la
gobernabilidad democrética.

De hecho, en América Latina, la mayoria de los gobiernos adopta-
ron medidas que tendieron a restringir una serie de derechos que los
ciudadanos, hasta la emergencia generada por la pandemia, tenian ga-
rantizados por las respectivas constituciones nacionales. Algunos limi-
taron la libertad individual de circulacidn, reunién y manifestacién, en
tanto la mayoria de los paises establecieron el aislamiento obligatorio
en los hogares y, en varios casos, el toque de queda. El estado de excep-

cién también se manifestd en otros avances sobre los derechos civicos,



32 > OSCAR OSZLAK

como la restriccién del acceso ciudadano a la informacién publica o la
prérroga indefinida de respuesta, por parte del Estado, a las consultas
o pedidos de los ciudadanos. Medidas de endurecimiento en el accio-
nar de las fuerzas armadas o de seguridad, de inmunidad frente a sus
excesos, de ciberpatrullaje para el control de opositores, de suspen-
sion de la actividad parlamentaria y de concesién de superpoderes al
Poder Ejecutivo completaron un panorama ciertamente preocupante.
La tecnologia no es méds que una herramienta que abre nuevas
oportunidades para que los gobiernos adquieran mayor capacidad y
sean mas eficientes. Pero al amplificar de modo exponencial el poder
de los datos, su impacto sobre el bienestar de las sociedades y sobre la
naturaleza del régimen politico pasa a depender del uso de ese poder.
Alo largo de toda la historia de la humanidad, la coerciodn, el dinero o
la ideologia han sido empleados como instrumentos de dominacién y
sojuzgamiento; hoy, la informacién -como recurso de poder- también
puede serlo. En términos potenciales, la acelerada evolucion de estas
herramientas informativas hace posible utilizarlas -y ya hay suficiente
evidencia de ello- para marginar poblaciones discriminadas en virtud
de una «decisién logaritmica», para «guiar» las decisiones de consu-
midores y votantes a partir del conocimiento de sus gustos y preferen-

cias, o para perseguir y encarcelar a opositores politicos.

2. Fundamentos de la intervencion estatal frente a la
innovacion

La actuacion de los gobiernos ante a una de las mayores crisis de
la historia, como ha sido enfrentar los desafios del virus COVID-19, fue
una inesperada escenificacién del futuro. De pronto, la paralizacién de
la actividad productiva aceleré la adopcion del teletrabajo, una moda-

lidad ocupacional que venia creciendo muy lentamente como opcién
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al trabajo presencial y, entre muchas otras, pasé a ser irreemplazable
como herramienta de educacién virtual. La geolocalizacién, cAmaras
térmicas, reconocimiento facial, telediagnésticos y tratamientos a dis-
tancia impulsaron avances gigantescos en la atencién médica. Drones
y robots se convirtieron en presencias mds familiares del paisaje ur-
bano. Todas estas innovaciones demostraron, bien a las claras, que el
mundo ya incursioné en una nueva era.

Sin embargo, el campo de estudios sobre la gestién publica no ha
explorado todavia suficientemente los impactos que la aceleracion del
cambio tecnoldgico tendra sobre la actuacion del Estado y la resolu-
cion de las cuestiones de la agenda social. Tampoco los gobiernos, al
menos en los paises més rezagados, parecen haber asumido la respon-
sabilidad de anticiparlos y de evaluar su futuro impacto sobre su ges-
tién. Por ejemplo, los generados por el surgimiento de cuestiones so-
ciales inéditas que exigiran la asuncién de nuevos roles y funciones; la
consecuente modificacién requerida en el perfil y composicién de los
elencos de funcionarios; la digitalizacién de procesos administrativos
a través de sistemas y aplicaciones revolucionarios; o la atencién de
mayores demandas de participacién ciudadana en la gestién estatal en
la medida en que se difunda el Estado abierto como modelo institucio-
nal para la gestion publica.

Ante este inminente escenario, este capitulo intenta alertar acerca
de la necesidad de aumentar la capacidad de anticipacién y preparacion
del Estado para enfrentar y adaptarse a estos cambios. Para ello, exami-
na algunos de los mecanismos y acciones que estdn poniendo en marcha
los paises que marchan a la vanguardia en la innovacién tecnoldgica.

Hay al menos tres razones que justifican esta preocupacién. Una es
que, librado a su propia dindmica, el cambio tecnolégico en ciernes pro-
ducira seguramente transformaciones profundas sobre la estructura de

poder de los paises, la produccién e intercambio de bienes y servicios en
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el orden nacional e internacional y, por lo tanto, la propia naturaleza del
capitalismo como modo de organizacién social. Se requiere, por lo tanto,
un Estado con capacidad preventiva y reactiva para enfrentar y conducir
este proceso, sin disuadir la innovacién tecnolégica puesta al servicio de
la produccion de bienes y servicios de interés colectivo.

La segunda razon, de especial importancia para los paises emer-
gentes, es la posibilidad cierta de que, frente a la aceleracion del cam-
bio tecnolégico, se ensanche la brecha entre los paises que lideran este
proceso y aquellos que ni siquiera contemplan por ahora la inminen-
cia y magnitud de sus impactos. Estd ampliamente demostrado que el
desarrollo econdmico y social de los paises estd estrechamente corre-
lacionado con su esfuerzo de generacién e incorporacién de conoci-
mientos cientifico-tecnoldgicos (C&T) a sus procesos productivos. Por
lo tanto, es altamente probable que aquellos que queden rezagados
en la adquisicién de capacidades institucionales de sus Estados para
lidiar con esos cambios tecnoldgicos seran mas débiles y se veran mas
subordinados a los paises lideres.

La tercera razén es, principalmente, ética. Si el Estado no est4 ca-
pacitado para comprender los riesgos que trae aparejado el desarrollo
e implantacién de ciertas innovaciones tecnolégicas, asi como de regu-
lar sus deletéreas consecuencias, la sociedad puede verse expuesta a la
voracidad de empresas y emprendedores para los cuales las conside-
raciones éticas o morales no cuentan y priman solo los criterios pura-
mente mercantiles que inspiran la produccién de los bienes o servicios
que vuelcan al mercado. Esto puede ocurrir con muchos nuevos desa-
rrollos en el campo de la ingenieria biomédica, la logistica del trans-
porte, la robdtica en la educacidn, las plataformas de redes sociales, la
ciberseguridad, etcétera.

Por lo tanto, para que las cosas ocurran de uno u otro modo, hay

un actor social insustituible a la hora de propiciar, conducir, regular o
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impedir que se produzcan los impactos y consecuencias sociales nega-
tivas del cambio tecnoldgico en ciernes. Ese actor es el Estado. Su papel
resulta crucial para que el poder combinado de la industria y el es-
tablishment cientifico-tecnolégico pueda encauzarse en una direcciéon
que aproveche las ventajas de la innovacion y evite sus negativas con-
secuencias sobre el bienestar e interés general de la sociedad. Sélo el
Estado, con el activo involucramiento de la ciudadania y las organiza-
ciones sociales, puede poner freno a los excesos de un transformismo
tecnoldgico sin cauces, sin valores, que s6lo obedece a los despiadados
principios del mercado o al ciego traspaso de fronteras de una ciencia
que olvida que el conocimiento debe ser puesto, en primer lugar, al
servicio del ser humano. Sélo el Estado puede evitar que su capacidad
de intervencién social se vea superada por la velocidad del cambio tec-
nolégico, para lo cual debe conseguir que sus instituciones prevean la
direccionalidad de esos cambios y adquieran las herramientas de ges-
tiéon necesarias para adoptar a tiempo las politicas publicas e imple-
mentar las regulaciones que permitan controlar su ritmo y direccién.
Sélo el Estado puede impedir que la tecnologia ahonde la desigualdad
social o incremente la dependencia tecnolégica frente a los paises lide-
res y las poderosas empresas globalizadas que controlan el mercado
de la ciencia y la innovacién. Sé6lo el Estado puede proteger a los ciuda-
danos de la vulneracion a su privacidad en una sociedad digitalizada,
de los crecientes ataques del ciberterrorismo, de la manipulacién in-
formativa, del desempleo tecnolégico por sustitucion robética o de las
caprichosas decisiones adoptadas por arte de algoritmos inhumanos.
Pero quienes gobiernan también pueden ser artifices -inconscien-
tes, involuntarios o deliberados- de los peores escenarios imaginables.
Pueden ser cémplices activos de las fuerzas incontroladas del mercado
o la ciencia. Pueden utilizar las innovaciones tecnoldgicas para ejercer

el mas férreo y despdético control social, haciendo afiicos los valores
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e instituciones de la democracia. O, simplemente, pueden ignorar las
seflales y tendencias que ya pueden advertirse, y seguir gestionando
«como de costumbre», haciendo caso omiso de los procesos en curso,
con lo cual condenarian a sus sociedades a situaciones de miseria y
dependencia inimaginables.

De todo esto trata este capitulo, es decir, de lo que deberian hacer
los Estados en paises menos desarrollados para enfrentar los desafios
de una era exponencial que avanza a un ritmo vertiginoso, que tras las
promesas de un futuro mundo feliz, oculta graves amenazas para el

bienestar de la sociedad humana.

2.a. Cuestiones centrales de la agenda estatal

Las ciencias sociales han reflexionado bastante acerca de si
capitalismo y democracia pueden funcionar en el contexto de eco-
nomias subdesarrolladas, en las que el Estado ha tenido un papel
protagodnico en la inversién y en la direccién de la economia, en tan-
to las clases capitalistas han florecido a su amparo a través de es-
quemas que implicaron importantes transferencias regresivas de
ingresos y riqueza. La literatura también ha puesto en discusién si
la democracia es compatible con la equidad social, es decir, si pue-
de asegurar la vigencia de mecanismos de representacion, partici-
pacién ciudadana y, mas genéricamente, gobernabilidad, a través
de los cuales pueden prosperar y satisfacerse demandas por una
distribucién m4s justa del producto social. Finalmente, la literatu-
ra analiza si el capitalismo «social», «renano» o «con rostro huma-
no» puede florecer bajo condiciones de ajuste estructural extremo,
apertura irrestricta, endeudamiento externo crénico e insuficiente
intervencién del Estado.

En el trasfondo de esta ecuacidn, lo que se plantea es el grado de

congruencia entre tres cuestiones que, histéricamente, no sélo han



El Estado como regulador, proveedor de servicios... > 37

dado contenido bésico a la agenda del Estado, sino que en su mutuo
despliegue han generado tensiones permanentes en el modelo de or-
ganizacién de las sociedades de América Latina. Me refiero a las cues-
tiones de la gobernabilidad, el desarrollo y la equidad, que son preci-
samente las que compondrian un modelo de organizacién social sinte-
tizable como «capitalismo social y democratico». Es decir, una férmula
donde capitalismo es un modo de desarrollo, social implica un modo
de redistribucién equitativa del excedente econémico y democrdtico
refleja un modo de gobernabilidad.

No es trivial que el «sustantivo» de la férmula sea el capitalismo y
lo «social» y «democratico» su adjetivacién. Como modo de organiza-
cion social, el capitalismo presupone la vigencia de reglas y condicio-
nes que, por una parte, viabilicen su funcionamiento «técnico» y, por
otra, impidan su eventual desestabilizacién. Las primeras se relacio-
nan con la creacién de un «orden» que, inscripto en multiples facetas
de la interaccién social, generen un contexto propicio a la actividad
econdmica propia de un sistema capitalista. Las segundas se vinculan
con la adopcidén de politicas y la puesta en marcha de programas de
accion orientados a paliar los costos sociales que se originan cuando
el capitalismo, librado a su propia dindmica, agrava las condiciones
de precarizacién y vulnerabilidad de extensos sectores pauperizados,
lo que genera no sélo situaciones de inequidad, sino también poten-
ciales focos de violencia y explosién social que conspiran contra la
gobernabilidad.

Por eso, el papel del Estado abarca esos tres planos, ya que no
existe progreso econémico duradero sin orden, ni orden estable sin
minima equidad social. La agenda del Estado nacional se constituyd,
histéricamente, al compds de sus intentos por resolver los problemas
sociales suscitados en torno a estas tres grandes cuestiones. La ac-

cién estatal se concentrd, primero, en la resolucién de las multiples
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manifestaciones de desorden que acompaiiaron los procesos de orga-
nizacién nacional, incluyendo las derivadas de los enfrentamientos ar-
mados, la inseguridad juridica, la precariedad administrativa, la irre-
gularidad de las finanzas y muchas otras. Poco a poco, estas funciones
fueron desplazadas en importancia por las tareas de creacién de la
infraestructura fisica que facilité el gran despegue econémico de los
paises; la promocién de la inmigracién y la capacitacién de la fuerza
de trabajo, que generaron los recursos humanos incorporados a la ac-
tividad productiva; o la modernizacién de la gestion fiscal y financiera,
que procuro los recursos que permitieron acelerar el tiempo histérico
del progreso nacional.

Al menos para América Latina, el Estado, visto como conjunto ins-
titucional, fue el actor clave en este proceso de construccién social, en
el que simultdneamente a su constitucién como aparato, promovia la
conformacién de una identidad nacional, de relaciones de produccion,
de un mercado, de clases sociales y de una ciudadania politica. No ca-
sualmente, la estatitad, su constituciéon definitiva como Estado, coin-
cidié con la gradual conformacién de un modo de organizacién social
capitalista. Su agenda, a la vez, se convertia en un terreno de lucha por
la atencién de los problemas que planteaba el desarrollo del capitalis-
mo y los roles que iba asumiendo fueron, en gran medida, producto de
un verdadero proceso de «expropiacion social».

Con el crecimiento econémico se agudizaron las tensiones socia-
les, al advertirse que el costo del progreso econémico recaia funda-
mentalmente sobre los sectores populares, cuyo descontento crecia al
ritmo de sus expectativas frustradas de mejoramiento econémico y as-
censo social. La agenda estatal comenzé entonces a engrosarse con di-
ferentes manifestaciones de lo que dio en llamarse «la cuestion social»
o0, en términos mas actuales, la equidad distributiva. Ello alent6 en la

regién movimientos contestatarios, revoluciones, golpes de Estado y
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otras formas de inestabilidad social que pusieron en jaque la goberna-
bilidad de los paises.

De este modo, el Estado se fue transfigurando. Fue gendarme, re-
presor y organizador en el plano de sus funciones estrictamente or-
denadoras; empresario, subsidiador y promotor en el plano del desa-
rrollo; benefactor, empleador y protector de derechos en el plano de
la equidad social. La compleja convivencia de estos roles se prolongé
durante la mayor parte del siglo XX y, en la mayoria de las experien-
cias de la regidn, acabé configurando un aparato burocratico pesado
e inmanejable.

Pasaré por alto, en esta sintesis histérica, los factores que contri-
buyeron a deslegitimar al Estado, luego de profundas crisis (precio del
petréleo en los afios setenta, default de la deuda externa a partir de
1982, auge del neoliberalismo y del Consenso de Washington, crisis
de 2001 y Gran Recesién de 2008) y de cémo todo ello influyé en los
procesos de reforma del Estado, tanto en el plano ideolégico como en
el de la accién. Sélo destacaré que desde fines de los ochenta y duran-
te toda la década del 90, la mayoria de los paises del mundo se em-
barcé en programas de reforma mds o menos ambiciosos, cuyo rasgo
principal fue la reduccién del aparato estatal a través de politicas de
desregulacién, descentralizacién, privatizacidn, tercerizacién y achica-
miento de las dotaciones de personal. El Banco Mundial las englob6
en la comun denominacién de «reformas de primera generacién», pre-
viendo que una «segunda generacién» de reformas acometeria la tarea
de mejorar el aparato institucional remanente, lo cual, en los hechos,
sigue estando en buena medida pendiente o inconcluso.

Los resultados de estas reformas en América Latina fueron ma-
gros y no llegaron a generar progresos significativos en las capacida-
des estatales disponibles para promover un desarrollo sostenible, me-

jorar la equidad social o fortalecer la gobernabilidad democratica. Sus
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componentes centrales fueron a menudo contradictorios, sobre todo
cuando se pretendi6 introducir un mismo tipo de medidas en contex-
tos muy diferentes, sin evaluar sus eventuales contradicciones. Y a pe-
sar de que luego del descrédito del neoliberalismo el Estado «regresé»
y logré algunos progresos desde el punto de vista de la inclusién social,
las relaciones entre gobernabilidad, desarrollo y equidad continuaron
mostrando profundas tensiones.

Se deduce de este anélisis que pese alos interregnos en que el mer-
cado intent6 sustituir al Estado como articulador fundamental de las
relaciones socioecondmicas, la organizacién social «Estado-céntrica»
continta siendo una marca identitaria de la mayoria de los paises lati-
noamericanos. Un rasgo que al tiempo que destaca la centralidad del
Estado y muestra la fuerte dependencia de la economia y la sociedad
civil respecto de su intervencién, pone crudamente de manifiesto sus
limites. Es decir, un Estado a menudo capturado por poderosos intere-
ses econdmicos, que debe operar con recursos escasos, en sociedades
profundamente desiguales, con sistemas productivos dependientes
de los avatares econémicos y financieros de un mundo globalizado y,
por lo tanto, con escasa capacidad de adoptar politicas relativamente
auténomas.

Si esta interpretacién resulta aceptable y la relacionamos con el
tema central de este trabajo, al que ahora regresaremos, surgen algu-
nos interrogantes inquietantes. ;Serdn los Estados de la regién capaces
de enfrentar, orientar y conducir el proceso de innovacién tecnoldgica
de la era exponencial? ;Dispondran de los instrumentos y los recursos
necesarios para aprovechar las ventajas de ese proceso e impedir o
mitigar sus efectos perniciosos? En definitiva, ;podran las diferentes
innovaciones de esta nueva era tecnoldgica contribuir en los paises la-
tinoamericanos a consolidar la gobernabilidad, promover el desarrollo

y mejorar la equidad?
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2.b. Rol del Estado frente al desarrollo tecnoldgico
exponencial

La aceleracion del cambio tecnolégico puede generar grandes be-
neficios, pero, también, perjuicios irreparables: mayor desigualdad
social, pérdida de la privacidad, disrupcién en el mundo del trabajo,
asfixiante control social, pautas culturales aberrantes, entre otras con-
secuencias negativas. Cuando el acelerador se activa y la velocidad se
vuelve incontrolable, es necesario accionar el embrague para cambiar
el ritmo de la marcha. El Estado es, a veces, el Unico actor social capaz
de cumplir ese doble rol: actuar como acelerador, promoviendo el pro-
ceso de innovacién tecnolégica, pero, al mismo tiempo, actuar como
embrague, para reorientar y regular su marcha.

Como promotor, puede afectar recursos a través de la inversién
o subsidio directo a actividades de I&D, a la formacién de recursos
humanos o a la creacién de instituciones y centros de investigaciéon
publicos o mixtos. También puede habilitar nuevos emprendimientos
(startups) o suscribir acuerdos con organismos multilaterales para la
canalizacién de financiamiento o el desarrollo de proyectos multina-
cionales. Si bien el grado de incertidumbre que rodea al proceso de-
cisorio estatal con relacién al rol promotor es alto, lo es quizds mas
todavia cuando actiia como regulador.

Es que la velocidad del cambio tecnoldgico es tal, que no permi-
te evaluar claramente sus beneficios frente a sus posibles perjuicios.
Consideremos, por ejemplo, el caso de las criptomonedas, cuyas po-
sibilidades y promesas llevaron a numerosos paises a invertir e inno-
var en este campo tecnoldgico. Asi, gobiernos de varias naciones ya
han adoptado medidas para reducir o eliminar restricciones regulato-
rias para las industrias que desarrollan estas tecnologias. Existe bas-

tante consenso en considerar que las mismas constituirdn la préxima
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frontera de una economia soportada por internet. Pero para otros, las
promesas de bitcoin y blockchain son ejemplos de puro «solucionis-
mo»: responden a la cultura elitista y la perspectiva tech-céntrica de
la tecnologia disruptiva propia de las startups. Ademas, su estructura
descentralizada con tecnologia de encriptacién asegura completa pri-
vacidad al usuario y es vulnerable a usos ilicitos, tanto para el lavado
de dinero como para la financiacién de actividades terroristas. Para
colmo, su utilizacién puede ser contraria a los objetivos de los Estados
nacionales, especialmente a raiz de la aparicién de Libra, criptomone-
da de Facebook, que genero la reacciéon de decisores politicos en todo
el mundo por el poder que asi demuestran las grandes corporaciones
para pasar por encima de toda forma de regulacion estatal.

Consideremos, como otro ejemplo, la robética. Es indiscutible que
las innovaciones en este campo producen enormes beneficios por sus
multiples aplicaciones. Pero también suponen enormes desafios, no
solo para los responsables de adoptar politicas publicas, sino también
para los lideres empresarios, la comunidad juridica, las instituciones
académicas y la ciudadania, en tanto los robots se vayan incorporan-
do progresivamente a la vida social. Sus impactos sobre el mundo del
trabajo ya comienzan a percibirse. La robdtica militar y sexual des-
pierta enormes inquietudes y ya desvela a los reguladores. En un caso,
por sus consecuencias para una renovada carrera armamentista. En el
otro, por los impactos sobre la ética, la salud y la cultura de una précti-
ca que roza el terreno del delito.

Ademads de promotor y regulador, el Estado es también proveedor
de servicios, tal vez su rol esencial. Y en este papel, la tecnologia de la
era actual puede ser una aliada o, como en las otras modalidades de in-
tervencidn, una fuente de dificultades. En 2011, Tim O’Reilly acufié el
término government as a platform, con el que destacé la capacidad del

gobierno para transformar profundamente la provisién de servicios
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publicos. Para algunos, se trataba simplemente de un sendero hacia
mejores prestaciones. Pero otros lo consideraron como la ruptura de-
finitiva de los compartimentos organizacionales; como una caja de he-
rramientas para los funcionarios publicos; como una plataforma abier-
ta a ser construida; como una nueva infraestructura publica; como si-
nénimo de coproduccion; y como una estrategia para facilitar nuevas
instituciones mds adecuadas para la era digital.

Metaféricamente, en lugar de observar ala administracién piblica
como una maquina expendedora en la que el ciudadano (contribuyen-
te-usuario) coloca una «moneda» (impuesto) en la «ranura» para obte-
ner una prestacion (educacion de sus hijos, seguridad vial), comienza
a ser vista como una plataforma de servicios personalizados. En la me-
dida en que el desarrollo de software se fue trasladando crecientemen-
te hacia la nube, las plataformas crecieron como medio mas rapido de
proveer una funcionalidad mds amplia y novedosa. En tal sentido, el
desarrollo de plataformas, por contraposicién al desarrollo de servi-
cios estandarizados, se estd convirtiendo en la préxima frontera. Esta
posibilidad es consecuencia de los enormes progresos producidos en
las TIC y en otros desarrollos en el campo del big data y la IA.

Las plataformas permiten a las agencias gubernamentales evitar la
creacion de sistemas monoliticos, cuyo mantenimiento requiere perso-
nal altamente especializado y escaso, y cuyas soluciones se transforman
en compartimentos estancos. Asi, hoy es posible construir microser-
vicios, o sea, funciones basadas en componentes pequefios e indepen-
dientes, que pueden accederse a través de interfaces de programacién
de aplicaciones (APIs), tales como verificacién de domicilio o registro de
avisos de vencimiento, que con un unico desarrollo pueden distribuirse
a través de multiples productos. De realizarse debidamente, el proceso
permite a los organismos publicos ganar en velocidad, capacidad de res-

puesta y oferta de servicios que interoperan efectivamente.
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El enfoque de plataforma también puede complementar en los go-
biernos el desarrollo customizado de software. Cuando en los equipos
TIC de un gobierno se difunde la noticia de que se han creado micro-
servicios disponibles en una plataforma, los desarrolladores pueden
utilizarlos para construir productos customizados, en lugar de escri-
bir un nuevo cédigo fuente, lo cual muestra la versatilidad de estos
sistemas.

De hecho, algo parecido ocurre con los portales gubernamen-
tales, donde los ciudadanos y empresas pueden acceder a un enor-
me numero de servicios, como realizar tramites a distancia, obtener
informacion, solicitar turnos, pagar multas o plantear quejas y de-
mandas en linea. Si bien diferentes en su naturaleza y por lo general
gratuitos, estos servicios han simplificado enormemente la relacién
entre Estado y sociedad, al tiempo que han mejorado la transparen-
cia de la gestién publica y abierto mayores posibilidades de colabo-
racion y participacién ciudadana en la gestién publica. Las predic-
ciones son coincidentes en el sentido de que esta tendencia tendra
efectos mucho més profundos, en la medida en que el desarrollo de
las TIC atraviese nuevas fronteras.

Menciono, por ejemplo, el caso de la llamada «Carpeta del
Ciudadano», una aplicacion crecientemente adoptada sobre todo por
gobiernos municipales, que sirve como «ventanilla inica» o punto uni-
co de acceso a toda la informacién relevante que puede consultar un
ciudadano en su vinculacién con la administracién publica (v.g., regis-
tros de datos personales, impuestos pagados, recibos, multas, turnos,
solicitudes, quejas), posibilitado por las técnicas de interoperabilidad
e integralidad, adoptadas cada vez mdas extendidamente por los go-
biernos. Las posibilidades de este canal interactivo podrian aumentar
de modo drastico si, ademads, la carpeta ciudadana contuviera infor-

maciones personalizadas de interés para los usuarios: por ejemplo,
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oportunidades laborales frente a situaciones de desempleo, historias
clinicas a partir de datos disponibles en centros de salud, certificacio-
nes educativas, créditos para la vivienda disponibles y tantas otras
como la imaginacion y la tecnologia lo permitieran.

Naturalmente, la contrapartida de innovaciones semejantes es la
capacidad institucional del Estado para desarrollar y poner a dispo-
sicién de la ciudadania este tipo de servicio. Esa capacidad depende
de numerosos factores: a) el esfuerzo de desarrollo tecnoldgico que
pueda desplegar o la promocién de este proceso a través de la regula-
ciéon del mercado, el financiamiento estatal o los emprendimientos
de colaboracién publico-privada; b) el reclutamiento y los programas de
formacidn y capacitaciéon de personal responsable de alimentar y ac-
tualizar, en forma permanente, los datos volcados a las carpetas, que
responda a la vez a las consultas y propuestas ciudadanas; c¢) la protec-
cién de los datos de los usuarios a través de legislacion y los controles
ejercidos sobre los grandes oligopolios que dominan el mercado de la
informacion y las redes sociales.

Si bien la transformacién digital se ha convertido en una tenden-
cia imparable, el viraje hacia el desarrollo de plataformas exige todavia
un importante cambio de mentalidad. Las agencias gubernamentales
deben conocer primero sus ventajas para luego empezar a desarro-
llarlas. En los paises emergentes, se requiere, ademas, tomar concien-
cia de que la reorientacién del gasto hacia este tipo de infraestructura
puede suponer enormes ahorros de recursos en el mediano y largo
plazos. A veces, las inversiones iniciales pueden disuadir la adopcién
de esta estrategia.

Por otra parte, en los paises en desarrollo existen, al menos, otros
tres desafios que deben enfrentar sus gobiernos para avanzar en sus
procesos de digitalizacién. Uno es considerar internet como un bien

publico global, promoviendo su expansién para ampliar sus economias
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de escala, la creacién de redes y las externalidades positivas, sea indi-
rectamente a través de la regulacién del mercado de oferentes priva-
dos o, directamente, a través de la inversién publica en infraestructura
y esquemas colaborativos publico-privados.

Un segundo desafio es asumir el firme compromiso de fortalecer
la ciberseguridad frente al riesgo cierto de que los sistemas infor-
méaticos sean hackeados. Estd comprobado que el riesgo cibernético
estd creciendo para las organizaciones en general y los gobiernos en
particular, en la medida en que los ciberataques aumentan en volu-
men, intensidad y sofisticacion. El riesgo no es solamente financiero;
también entrafia la posibilidad de pérdida de confianza ciudadana,
ademads de distraer la atencién de la gestién respecto de otros temas
prioritarios.

El tercer desafio exige adoptar una estrategia que conduzca al
reemplazo de los llamados «legados informaticos» (legacy systems),
es decir, tecnologias, sistemas o aplicaciones computacionales que
han pasado de moda pero atin se encuentran en uso y plantean serios
dilemas a los responsables de la gestién publica. Quienes dedican in-
gentes recursos presupuestarios y personal a mantener hardware y
software obsoletos deben considerar rdpidos cambios en esa direc-
ci6n, ya que la tecnologia esta disponible y las ventajas de hacerlo
son indudables. Adem4s, las plataformas sin soporte sobre las que
corren pueden incrementar los riesgos de ciberataques y, por su in-
flexibilidad, no permiten modificar procesos adaptados a las herra-
mientas de IA.

Si bien los paises més avanzados estdn lejos de haber resuelto
estos tres desafios, su importancia es particularmente elevada en los
mas rezagados. Tampoco son los Unicos desafios a afrontar. S6lo me
propuse ilustrar la naturaleza de las capacidades que deberan adquirir

los Estados para aprovechar las posibilidades y controlar los efectos
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perversos de estos desarrollos. También son necesarios consensos
regionales para impulsar la rezagada economia digital en América
Latina, en comparacion con Europa o Asia. Y a pesar de que se regis-
tran algunas experiencias exitosas en el pais, para cerrar la brecha di-
gital existente se necesitan mecanismos de coordinacién mas eficaces,
que promuevan un mercado regional més competitivo y sostenido que
en la actualidad, eviten la duplicacién de actividades y la descoordina-
cién entre iniciativas.

La integracion digital de la region requiere, entre otras cosas, ho-
mogeneizar los marcos legales, regulatorios y de mercado de las eco-
nomias nacionales para generar mayor confianza, ampliar los circuitos
comerciales y potenciar el intercambio de bienes y servicios comer-
cializados a través de plataformas digitales. Una mayor homogeneidad
de los marcos institucionales tenderia a derribar las barreras que im-
piden o dificultan el comercio transfronterizo. Por supuesto, también
serd necesario mejorar la infraestructura digital con conectividad de
alta calidad, aumentar la confianza de los inversores y estimular el uso
del comercio electrénico entre los méds de 600 millones de consumido-
res de América Latina.

Uno de los mayores desafios es crear autoridades supranacionales
en la region, con capacidad de articular eficazmente el mercado digi-
tal. Los esfuerzos realizados en los diferentes bloques de integracién
subregionales no han tenido éxito en promover una visién comun y
una agenda que incluya prioridades, objetivos, metas, recursos, meca-
nismos de gobernanza y un cronograma acordado. Y si bien las distin-
tas asociaciones regionales y subregionales han planteado cuestiones
vinculadas con la economia digital, no han conseguido acordar me-
canismos de coordinacién orientados a concretar esa agenda comun
ni movilizar suficientes recursos financieros y humanos destinados a

gestionar tal agenda.
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2.c. Estado abierto y capacidades institucionales

Una de las innovaciones més recientes, que promete transformar
la naturaleza de la gestién publica y, por lo tanto, mejorar la capacidad
institucional del Estado, es el enfoque de gobierno abierto. En 2009, al
asumir su primer mandato, el presidente Barack Obama anuncié que
el suyo seria un gobierno transparente, participativo y colaborativo, lo
que estableci6 los pilares de una filosofia de gestién estatal llamada a
tener amplia repercusién en todo el mundo’. La idea de un gobierno
abierto (open government) no era nueva, pero reafirmaba una concep-
cién acerca de como gobernary de cudl es el rol que juegan el gobierno
y los ciudadanos en la gestién publica y en sus resultados.

El veloz desarrollo de las TIC habia producido una verdadera re-
volucién, multiplicando sus aplicaciones. La posibilidad de compartir
informacién, la interoperabilidad entre sistemas, los disefios centra-
dos en el usuario y las infinitas oportunidades de colaboracién a través
de internet habian abierto nuevas y variadas modalidades de interac-
cion social, que podian modificar velozmente la cultura de la gestién
publica.

El razonamiento implicito en la nocién de gobierno abierto era
que: 1) la tecnologia disponible permite una fluida comunicacién e
interaccién de doble via entre gobierno y ciudadania; 2) el gobierno
debe abrir esos canales de didlogo e interaccién con los ciudadanos,
para aprovechar su potencial contribucién en el proceso decisorio
sobre opciones de politicas, en la coproduccién de bienes y servicios
publicos y en el monitoreo, control y evaluacién de su gestién; y 3)

la ciudadania debe aprovechar la apertura de esos nuevos canales

1 La Open Government Partnership (o Alianza del Gobierno Abierto), constitui-
daen 2010, alcanzé en sélo una década la adhesidn de los gobiernos nacionales de
casi 80 paises.
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participativos, involucrdndose activamente en el desempefio de esos
diferentes roles (como decisor politico, productor y contralor).

Hasta aqui el argumento y el razonamiento parecian impecables.
Sin embargo, més allad de algunas experiencias aisladas relativamen-
te exitosas que abrigaban expectativas de una rdapida difusién de esta
nueva forma de gobernar, los supuestos de los que partian los propul-
sores del gobierno abierto no tenian un sélido sustento real. No pongo
en duda que los avances tecnoldgicos han sido, histéricamente, una
fuente importante de cambio cultural. Pero la condicién bésica para
que la tecnologia incida sobre la cultura es que exista voluntad politica
para difundir e imponer sus aplicaciones, con todas las consecuencias
que ello implica.

Esta afirmacién merece una aclaracién. La mayoria de las aplica-
ciones tecnolégicas son rdpidamente adoptadas por el mercado y los
usuarios, sin necesidad de someterlos a compulsién alguna. Pero en
el caso que nos ocupa, estamos hablando de abrir la «caja negra» del
Estadoy de instar a los funcionarios a que escuchen a los ciudadanos,
respondan a sus propuestas, los acepten como coproductores y ad-
mitan que deben rendirles cuenta, ademds de responder a sus cri-
ticas y observaciones. Se trata de nuevas reglas de juego en la relacién
gobierno-ciudadania. Y si bien podemos aceptar, provisoriamente, que la
tecnologia permitiria esa interaccién, también debemos admitir que
para que los funcionarios politicos y los administradores permanentes
se muestren dispuestos a funcionar bajo estas nuevas reglas, hace falta
una enorme dosis de voluntad politica desde el més alto nivel guber-
namental para imponerlas. Un grado de determinacién que rompa con
estructuras y mecanismos decisorios ancestrales, que, por muy distin-
tas razones, pocos estarian dispuestos a modificar.

Pero ademas, del lado de la ciudadania, la filosofia del gobierno

abierto supone que una vez producida la apertura de los canales, los



50 > OSCAR OSZLAK

ciudadanos estaran prontamente dispuestos a participar y ejercer los
roles que potencialmente se les atribuyen y reconocen discursiva-
mente. ;Es posible imaginar esta recreacién del 4gora ateniense, en
un espacio ahora virtual? ;0, como ocurria en la antigua Grecia, sélo
un pequefio grupo de sofisticados oradores y demagogos entablarian
un didlogo para discutir y decidir el futuro politico de la polis? Lo que
pretendo destacar es: 1) que, como bien lo ha destacado Amartya Sen,
no es concebible la participacién de la sociedad civil en el disefio, pues-
ta en marcha y evaluacién de las politicas estatales, a menos que esta
haya sido empoderada; 2) que el empoderamiento implica que el ciu-
dadano conoce sus derechos individuales y los colectivos, la forma en
que se puede obtener la garantia de su ejercicio y la capacidad de ana-
lisis de la informacién pertinente, asi como su capacidad de agencia, o
sea, de ser o hacer aquello que se tiene razones para valorar; y 3) que,
aun empoderado, el ciudadano valora la participacién politica y tiene
la voluntad de ejercerla.

Estos supuestos, del lado de la sociedad civil, negarian de hecho
las profundas desigualdades econdmicas, sociales, educativas y cul-
turales de la poblacidn, la brecha digital existente entre clases socia-
les, la distinta capacidad de agencia de la ciudadania, el alto grado de
desafeccién politica que exhiben muchas sociedades y la natural ten-
dencia al free riding de la mayoria de los ciudadanos, que, a diferencia
de lo que ocurria en la antigua Atenas, no poseen esclavos que les de-
jen tiempo libre para acudir a la plaza virtual para deliberar.

De todos modos, es innegable que se han producido avances. Mas
de cien paises cuentan hoy con legislacién que consagra el derecho
ciudadano a la informacién publica y, en algunos de ellos, esa norma
tiene estatus constitucional. Se estdn difundiendo cada vez més diver-
sos mecanismos que facilitan el involucramiento ciudadano, como las

audiencias publicas, el presupuesto participativo o la votacién en linea
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de proyectos sometidos a consideracién de los ciudadanos, especial-
mente a nivel de gobiernos subnacionales. La presentacién de planes
de accién a la Alianza del Gobierno Abierto, en los que se comprome-
ten acciones consensuadas con organizaciones sociales que, a su vez,
las monitorean y evaldan, va creando una alentadora rutina. Pero con-
frontadas todas estas loables iniciativas con las promesas iniciales y
las proyecciones académicas del open government, me llevan a afirmar
que esta filosoffa de gestién —-como se solia afirmar hace medio siglo
con relaciéon al proceso de sustituciéon de importaciones- se halla toda-
via en su etapa facil.

Podria objetarse esta afirmacién, aduciendo que los progresos
en la digitalizacion de la gestién publica durante la tltima década da-
rian pie para sostener una conclusién diferente. Por cierto, las TIC han
revolucionado la gestién publica y es, tal vez, el 4rea en que mayores
avances se han producido en la modernizacién estatal, sea en la sim-
plificacién de tramites, la aceleracion de los tiempos de procesamiento
de la informacidn, la prestacién de mds y mejores servicios. El acceso
ciudadano a repositorios de informacién publica, las encuestas de sa-
tisfaccién de usuarios, el uso de las redes sociales para la comunica-
cion con el gobierno o la celeridad de la respuesta estatal a solicitudes
de informacién por parte de la ciudadania serian imposibles o resulta-
rian mucho méas complejas y lentas de no ser por los soportes electrd-
nicos que facilitan estas gestiones.

Pero gobierno electrénico no equivale a gobierno abierto, aun
cuando, en nombre del gobierno abierto, muchas de las iniciativas que
los paises incluyen en sus planes de accién son tipicas de un gobierno
electrénico. En cambio, la practica efectiva de un gobierno abierto nos
acercaria al ideal de una democracia deliberativa, o al menos participa-
tiva, donde el ciudadano es coprotagonista junto al Estado. Para cum-

plir ese rol, el ciudadano no sélo debe tener acceso a la informacidn,
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sino que deberia ser capaz de procesarla y utilizarla para intervenir
activamente en todo el ciclo de las politicas publicas.

Pero el terreno de la produccién de informacién es un campo de
lucha por la apropiacién de un conocimiento que resulte verosimil y
pueda ganar legitimidad ante la ciudadania como expresidn objetiva
de la realidad. Si desde la perspectiva de la relacién «principal-agente»
aceptamos que el Estado es agente de la sociedad y esta su principal,
debemos preguntarnos qué debe conocer el principal y qué el agente.
Si la pregunta la planteamos desde el enfoque del rol que la sociedad
encomienda al Estado, la respuesta deberia apuntar a los resultados
que derivan del desempefio de ese papel. Por lo tanto, el objeto de ese
conocimiento deberia ser la medida en que esos resultados, en tltima
instancia, promueven o no el desarrollo integral de la sociedad, bajo
condiciones de gobernabilidad y equidad.

Si bien esta respuesta es todavia vaga, nos sefiala la direccién
de la busqueda: el Estado debe conocer si los objetivos que se pro-
puso alcanzar en la gestién del desarrollo fueron efectivamente al-
canzados porque, cualquiera fuere el caso, deberia rendir cuentas
a la sociedad por su desempeiio. Para la sociedad, la rendicién de
cuentas representa la base de datos esencial para juzgar si el con-
trato de gestion entre principal y agente se ha cumplido, si corres-
ponde o no renovarlo o si conviene probar con otros programas o
con otros agentes. Para el Estado, entonces, mejorar la informacién
sobre sus resultados equivale a tornar més transparente su gestiény,
en caso de haber producido los resultados propuestos, a legitimar su
desempefio y a aspirar -si ello fuera posible o deseable- a renovar el
mandato de sus ocupantes. Por eso, todo esfuerzo que se realice para
aumentar o mejorar la calidad de la informacién deberia servir a una
mejor evaluacidn del cumplimiento del contrato de gestion entre ciu-

dadania y Estado.
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En dltima instancia, la filosofia de Estado abierto, que trabajosa-
mente intenta colarse en la gestién publica, se funda en la reduccién
de las asimetrias de informacién entre gobernantes y ciudadanos. La
transparencia, la rendicién de cuentas y la participacién son imposi-
bles sin acceso a informacion y, en definitiva, al conocimiento que este
acceso permite a las partes. No sélo para que el ciudadano asuma los
roles que le corresponden como «principal», sino también para que
los «agentes» puedan gestionar con conocimiento.

Hemos visto que los sistemas de informacion suelen ser el talén
de Aquiles de la gestion publica. Si no se dispone de los datos necesa-
rios para establecer la distancia entre las metas que deben cumplirse
y los efectos conseguidos, resulta imposible que funcione un proce-
so transparente y objetivo de rendicién de cuentas. No puede saber-
se qué insumos fueron asignados a qué responsables, cudles fueron
las actividades que se completaron ni, menos todavia, qué efectos se
lograron a través de los productos obtenidos. Idealmente, estos sis-
temas no sélo deberian informar cudl fue el desempefio en el proce-
so de conversién de insumos en productos (eficiencia), sino también
de qué manera se convirtieron los productos en efectos o resultados
inmediatos (efectividad), dimensién mucho mas dificil de observar
frente a la multidimensionalidad de la mayoria de las cuestiones de
politica publica.

No obstante, la dificultad no radica sélo en la complejidad de la
tecnologia requerida, sino en la disposicidn cultural de los funciona-
rios —politicos y de carrera- para someterse voluntariamente a la 16-
gica implacable de un sistema que, primero, registra los compromi-
sos de logro de resultados mediante metas e indicadores mds o menos
precisos; luego, exige el seguimiento o monitoreo del cumplimiento de
esas metas en tiempos predeterminados; y, finalmente, expone desnu-

damente si se lograron o no los resultados finales previstos.
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La filosofia de gobierno abierto multiplica hoy estas exigencias, en
la medida en que los ciudadanos pasarian a cumplir un rol mucho mas
protagonico en todas estas instancias de la gestién publica. La tecnolo-
gia informatica dispone hoy de la capacidad necesaria para planificar,
programar, monitorear y evaluar resultados en practicamente cual-
quier drea de la gestién. En cambio, la cultura burocratica es mucho
m4s reacia a aceptar que el desempefio quede expuesto de un modo
tan objetivo y personalizado a la mirada inquisidora de quienes pue-
den demandar una rendicién de cuentas por los resultados.

Por eso, los cambios culturales han quedado a la zaga de las in-
novaciones tecnoldgicas en esta materia. Por eso, también, han tenido
que multiplicarse los controles y exigencias de rendicién de cuentas,
en sucesivos intentos por compensar esa renuencia a lo que, propia-
mente, podriamos denominar «respondibilidad». Una condicién esen-
cial de una cultura responsable es la lenta decantacién en la conciencia
de valores que alienten esa disposicién ética. Los valores compartidos
en este sentido ético seguirdn marcando la diferencia entre sociedades
que basan la responsabilidad en mecanismos institucionales de res-
ponsabilizacién y sociedades que tienden a fundarla en la respondi-
bilidad. Sélo la tecnologia, unida a una firme y persistente voluntad

politica, podria contribuir a modificar esa cultura y cerrar la brecha.

Reflexiones finales

Desde la invencién de la rueda o el descubrimiento del mane-
jo del fuego, las revoluciones cientificas y el desarrollo tecnolégico
han sido palancas fundamentales para la transformacién de la civili-
zacién. La adopcion de la contabilidad por partida doble, durante el
Renacimiento, originé las modernas técnicas presupuestarias. La re-

tencién de impuestos en la fuente, durante la Segunda Guerra Mundial,
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fue una innovacién crucial para viabilizar la recaudacion tributaria. La
innovacién acompaiié tanto el desarrollo del capitalismo como la mo-
dernizacién de la administracién publica. Pero desde fines del pasado
siglo, el ritmo de la innovacién se ha acelerado. Y en el sector publico,
ha creado un doble desafio: decidir qué politicas adoptar frente a la
multiplicacion y vertiginosa transformacién de sus desarrollos, y apro-
vecharlos para su propia gestion.

Las TIC revolucionaron las aplicaciones de inteligencia artificial,
el machine learning y la interoperabilidad en la gestién publica. Sus
avances transformaron el manejo del talento humano, la administra-
cion financiera integrada, el gobierno electrénico o las iniciativas de
Estado abierto. En cada uno de estos campos mejoraron las metodolo-
gias y procesos de generacion de informacion, la calidad de los datos y
las posibilidades de consolidacién y procesamiento de la informacién.
A su vez, el disefio de novedosos sistemas de informacién gerencial
permiti6 aprovechar los datos generados para realimentar los proce-
sos decisorios.

El acceso ciudadano a repositorios de informacién publica, las en-
cuestas de satisfacciéon de usuarios de servicios publicos, el uso de las
redes sociales para la comunicacién con el gobierno o la celeridad de la
respuesta estatal a solicitudes de informacién por parte de la ciudada-
nia serian imposibles o mucho mas complejos y lentos, de no ser por los
soportes electrénicos que facilitan estas gestiones. La digitalizacién hizo
posible reducir o eliminar los tramites presenciales. Las posibilidades
de error o fraude se han reducido visiblemente. Se estdn extendiendo las
enormes ventajas de la Carpeta del Ciudadano, entre otras aplicaciones
de las plataformas digitales en el sector ptublico. Y pronto comprobare-
mos que todas estas innovaciones, cada vez mas familiares en los nego-
cios y la vida cotidiana, empalideceran frente a las que vaticinan quienes

saltean y atraviesan fronteras inimaginables de la ciencia y la técnica.
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Nada parece interponerse a la tendencia de que el proceso de innova-
cién en el Estado se acelere en el futuro y sea una fuente fundamental
de transformacion en la gestién publica. No sélo porque las nuevas TIC
mejoran controles y reducen costos y tiempos de procesamiento, sino
porque, como en otros campos, la tecnologia serd un factor sobredeter-
minante de cambio en la cultura administrativa.

Pero en un contexto complejo y cambiante, la incertidumbre sera
la nota dominante de la gestién de lo publico. Si alguna competencia
resultara crucial en el futuro, para evaluar el desempefio de los go-
biernos, la gestion del riesgo frente a la incertidumbre que genera un
cambio de época figurar4, seguramente, al tope de la lista. Hace dos o
tres décadas, los especialistas en gestiéon publica mirdbamos con cierto
recelo esa nueva herramienta del management que surgia e intentaba
infiltrarse en el repertorio de las tecnologias de gestién. Hoy, a la luz
del lugar que esta especialidad pasé a ocupar en la estructura organi-
zativa de organismos publicos y empresas privadas, y del creciente nu-
mero de funcionarios y ejecutivos que asumen este tipo de funciones,
ya no quedan dudas de su importancia.

Riesgo no implica, meramente, la amenaza de que cierto objetivo
pueda no lograrse. El desafio consiste en balancear riesgos que crean
oportunidades con otros que generan amenazas, lo que requiere iden-
tificar la «incertidumbre relevante». En la medida en que los focos de
incertidumbre que enfrentan los gobiernos se extienden y ahondan,
una gran cantidad de riesgos internos y externos puede conspirar con-
tra el logro de sus objetivos y metas. Su naturaleza puede ser estraté-
gica, cibernética, juridica o reputacional, e incluye aspectos operacio-
nales tales como seguridad informativa, capital humano, control finan-
ciero y hasta continuidad institucional.

Si hay algo que caracteriza los riesgos propios de la actividad

gubernamental, es su cardcter dindmico. Casi nunca son estaticos,
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y menos aun en la era actual. Al igual que los virus, que mutan, se
forman y transforman de manera nunca vista, todo hace prever que
esta caracteristica dindmica de la gestién publica sera més critica
en el futuro, en un mundo cada vez mads incierto, complejo e in-
terconectado. Hemos podido apreciar que muchas de las transfor-
maciones actuales (v.g., blockchain, IA, robética o tecnologias inte-
ligentes en general) tienen el potencial de mejorar el desempefio
gubernamental, pero también comprobamos que cada una de ellas
crea riesgos potenciales, cuyo comun denominador es que, en su
mayoria, son desconocidos e irreconocibles. Y eso que, por lo li-
mitado del alcance de este trabajo, no hubo oportunidad de hacer
referencia a muchas otras innovaciones tecnolégicas que también
comprometen la actuacién del Estado en tanto promotor, regulador
o usuario, tales como el internet de las cosas, los vehiculos auténo-
mos o las impresiones 3D.

El riesgo tecnoldgico crea creciente incertidumbre y exige a los
lideres gubernamentales anticipar el futuro con visién estratégica. El
ecosistema institucional del sector publico es crecientemente comple-
jo a raiz de la creciente interconexion e interoperabilidad de los or-
ganismos publicos, que comparten datos, sistemas y dispositivos que
elevan los niveles de riesgo; y la natural renuencia de esos organismos
a cooperar o coordinar acciones, y su preferencia de funcionar bajo el
formato de «silos» aumenta ain mas los riesgos.

Por eso, en ultima instancia, el principal objetivo de este trabajo
ha sido alertar acerca de la necesidad de mejorar la capacidad institu-
cional de los gobiernos para alinear su desempefio con las exigencias
de velocidad, complejidad y crecientes expectativas ciudadanas de re-
cibir mejores, mas rapidos y menos costosos bienes y servicios publi-
cos, en un mundo en que la tecnologia avanza y seguird avanzando a

un ritmo exponencial.
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El Estado como garante de
seguridad del ciudadano individual.
Desafios vinculados con el
cibercrimen y el ciberdelito.
Desafios normativos y ejecutivos

Enrique del Carril

Introduccién

Preguntarnos sobre la seguridad individual en el ciberespacio nos
obliga a reflexionar sobre cuestiones previas que se relacionan con lo
que ha implicado el ingreso, abrupto muchas veces, de las sociedades
y las personas en la era de la informacién. Esa irrupcién del mundo di-
gital en absolutamente todos los aspectos de nuestra vida ha generado
cambios profundos, que van més alld de meras cuestiones de costum-
bres de consumo o de manera de interrelacionarse.

Sin embargo, no es el objetivo de este trabajo tratar estos temas,
sino reflexionar sobre cémo ha afectado nuestra seguridad (y la per-
cepcién que tenemos de ella) en nuestra condicién de cibernautas.

Porque esta nueva vida en linea, que ya es una dimensién vivencial,



62 > ENRIQUE DEL CARRIL

una parte constitutiva de nuestro existir, parece haber sido descuidada
por quienes tienen la misién de gobernarnos y asegurar nuestra segu-
ridad, nuestro espacio y nuestras posibilidades en la vida en sociedad.

Tenemos la sensacién de que el Estado no acierta a encontrar su
papel en el ciberespacio, que todos sus intentos de intervenir en él son
inutiles y, paraddjicamente, a la vez totalitarios: el Estado de natura-
leza salvaje del Leviatdn de Hobbes convive con la sociedad distépica
orwelliana de 1984.

En lo que sigue, se analizaran las obligaciones y los limites que
tiene el Estado en su funcién especifica de garantizar la seguridad per-
sonal de sus ciudadanos. Para ello, es preciso indagar en dos concep-
tos que parecen estar en pugna: seguridad individual y ciberespacio, y
a partir de ellos se intentaréa delimitar cudl es el papel de los Estados
nacionales en el ecosistema digital.

Para ello, nos haremos tres preguntas, cuyas respuestas son con-
secutivas y dependientes una de la otra. El primer interrogante es si
efectivamente es el Estado quien debe proteger la seguridad personal
en el ciberespacio, teniendo en cuenta las particularidades de este «lu-
gar» en comparacion con los espacios fisicos en los que el Estado nor-
malmente actua.

Sillegamos a la conclusién de que existe un 4mbito de incumben-
cia estatal en el ciberespacio, deberemos preguntarnos por su exten-
sion, esto es, cudles son los temas u obligaciones que tiene el Estado en
la proteccién de sus ciudadanos en el mundo digital y cuéles sus limi-
tes y restricciones. Esta delimitacién nos llevard al tercer interrogante,
que involucra la demarcacién de los medios que tiene el Estado para
realizar este cometido.

En definitiva, el objetivo de este trabajo es llamar la atencién so-
bre las caracteristicas de la intervencion estatal en linea en defensa y

proteccion de sus ciudadanos. Para ello, es importante tener en cuenta
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que el papel que le asignemos al Estado en la definicién y concrecién
del desarrollo de las personas es determinante del grado de injerencia
que este tendra en el mundo digital y, en especial, de los medios que

puede utilizar para lograr estos objetivos.

1. El Estado y la seguridad individual

Hasta hace apenas unas décadas atrds, la afirmacién de que el
Estado debia proveer y proteger la seguridad individual de sus ciuda-
danos era una obviedad. Mds all4 de las decisiones u opciones ideo-
légicas sobre las dimensiones e incumbencias del Estado a las que se
adhiriera, nadie dudaba de que una de sus funciones esenciales era la
seguridad interior. El Estado debia proteger a sus ciudadanos, casti-
gar los delitos y asegurar el bienestar, o al menos la paz, dentro de sus
fronteras.

Para ello, el Estado de derecho, desde su misma concepcién en el
siglo XIX, cuenta con instrumentos juridicos especificos. Ademas, las
condiciones de uso de estos instrumentos estdn perfectamente deli-
neadas en sus posibilidades y limites: el Estado cuenta con el dominio,
mediante la ley y el poder de policia, de los espacios publicos o comu-
nes en donde se desarrolla la vida social y tiene vedado el ingreso a
los espacios privados y a las esferas de desenvolvimiento individual de
sus ciudadanos; esta limitacion es, también, un aspecto de la seguridad
individual: existe una zona reservada al individuo que no puede ser
penetrada por nadie.

Y mads all4 de algunas ambigiiedades menores, la diferencia entre
estos dos espacios de la vida social era mas o menos clara. Y de alli que
las reglas del accionar estatal también lo eran: el poder ordenador del
Estado tenia plena vigencia y accién en los ambientes publicos o co-

munes y s6lo podia por excepcién ingresar en los privados. Para poder
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acceder a la privacidad individual, la ley establece, en practicamente
todos los érdenes juridicos del mundo, la necesidad de contar con ra-
zones suficientes y autorizacién expresa de un juez.

La Constitucién argentina, por ejemplo, es especialmente enfati-
ca en este sentido: «las acciones privadas de los hombres que de nin-
gin modo ofendan al orden y a la moral puiblica, ni perjudiquen a un
tercero, estdn solo reservadas a Dios, y exentas de la autoridad de los
magistrados» (articulo 19) y «El domicilio es inviolable, como también
la correspondencia epistolar y los papeles privados; y una ley determi-
nara en qué casos y con qué justificativos podra procederse a su alla-
namiento y ocupacién» (articulo 18).

El énfasis de la Constitucién en este tépico es sugestivo: en casi
ningun otro lugar del texto constitucional se utilizan expresiones de la
elocuencia de «... estdn solo reservadas a Dios y exentas de la autori-
dad de los magistrados».

Pero este énfasis y esta claridad en separar lo publico de lo priva-
do se estan viendo enrarecidos por una transformacién cultural que,
como es obvio, no podia ser prevista por nuestros constituyentes.

La aparicién de internet y lo que ha dado en llamarse Sociedad de
la Informacién trastocé no solo el funcionamiento mismo de las socie-
dades, sino los propios conceptos de vida privada y publica, seguridad,
intimidad o geografia.

Vivimos en un mundo que no solo estd interconectado de un
extremo al otro, sino que esa conectividad que trasciende fronteras
ya no nos sorprende, ni siquiera nos detenemos a pensar en ella.
Cuando enviamos un mensaje por una plataforma, o comentamos
una imagen a alguien que estd en la habitacién contigua o sentado
a la mesa con nosotros, no somos conscientes de que ese impul-
so eléctrico (ese mensaje, ese comentario) viaja a través de la red

de redes y, seguramente, en su periplo cruce dos o tres fronteras
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nacionales para volver, finalmente, a escasos metros del lugar don-
de estamos.

Esta circunstancia, en teoria, deberia tener profundos impactos si
la analizaramos desde las categorias juridicas tradicionales. Por eso,
cuando por alguna razén esta realidad nos interpela, como, por ejem-
plo, cuando somos victimas de algun delito informético, advertimos
que el derecho, tal como lo conocemos (esto es, el derecho de fuente
estatal, nacional, escrito y formalizado por un determinado procedi-
miento), no puede dar una respuesta acabada a los conflictos de esta
nueva sociedad.

De alli que sea preciso no solo establecer nuevas reglas para lidiar
o enfrentar esta nueva realidad, sino también preguntarnos cuél debe-
ria ser la funcién del Estado ante ella.

Esta pregunta tiene multiples aspectos y perspectivas, ya que, como
se dijo,la nueva realidad del flujo de informacién ha constituido una nue-
va sociedad. Esto quiere decir que deberiamos volver a pensar la funcién
del Estado en todos sus aspectos: educacion, salud, bienestar, etc.

Aqui nos centraremos en los aspectos que hacen a la seguridad de
los individuos que habitan una nacién, y reflexionaremos sobre qué

debe y puede hacer el Estado.

1.a. ;Debe el Estado garantizar la seguridad en el
ciberespacio?

El Estado debe asegurar la seguridad de sus ciudadanos. Esta afir-
macidn, que, como se dijo, parece indudable, tiene sin embargo como
presupuesto la nocién de soberania: los Estados nacionales resguar-
dan la seguridad individual porque tienen el monopolio del uso de la
fuerza en un espacio territorial determinado, y cumplen esa funcién
mediante la aplicacion de las leyes emitidas por los 6rganos especifi-

camente designados para hacerlo.
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En consecuencia, soberania, aplicacién de la ley y territorio son
tres conceptos que coexisten y se presuponen (Barberis, 2003). Pero
es evidente que esta interrelacion no se verifica en el ciberespacio; ni
el Estado tiene soberania alli, ni la ley tiene aplicacién irrestricta, ni es,
obviamente, un territorio delimitado.

La pregunta sobre si el Estado debe garantizar la seguridad en el
ciberespacio podria parecer un interrogante de simple respuesta, pero
aun asi vale la pena reflexionar sobre el tema, porque un andlisis so-
bre la naturaleza misma del ciberespacio puede mostrar aspectos que
muchas veces no han sido debidamente tratados desde la perspectiva
del derecho.

La primera aproximacion a este interrogante se relaciona con la
propia idea de la ubicacién espacial. Es evidente que el Estado puedey
debe garantizar la seguridad en un espacio territorial determinado. El
ciberespacio puede ser definido de muchas maneras, pero estd lejos de
considerarse un espacio fisico. Porque si bien desde el punto de vista
de su arquitectura es una red de nodos fisicos conformados por servi-
dores que se encuentran desperdigados por el mundo, lo esencial es
la informacion que fluye libre entre ellos y no los propios servidores.

Esta informacién que circula es, en rigor, lo que constituye el cibe-
respacio (Gleick, 2013). En esta realidad, la potestad de un Estado (de
cualquier Estado) para imponer su regulacién es bastante endeble y,
ademads, improbable.

Sin embargo, el criterio de la territorialidad se sigue utilizando
para determinar el imperio y la jurisdiccién del Estado en los asuntos
del ciberespacio. Estdndares como el lugar de alojamiento de los ser-
vidores principales, del asiento de la persona o sociedad que lo admi-
nistra o dispone de ellos, o algun criterio similar, parecen ser los domi-
nantes en el derecho en la actualidad. Por ejemplo, el Reglamento de

Proteccién de Datos Personales de la Unién Europea (quizés la norma
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juridica mas completa en la materia) establece que su &mbito de apli-
cacion corresponde «al tratamiento de datos personales en el contexto
de las actividades de un establecimiento del responsable o del encar-
gado en la Unién, independientemente de que el tratamiento tenga lu-
gar en la Union o no» (Hoofnagle, 2019).

En consecuencia, si la potestad del Estado para imponer su legis-
lacién estd intimamente vinculada con la potestad fisica sobre lugares
fisicos, scudl serd el criterio para imponerla en el ciberespacio?

La soberania sobre un territorio tenia la ventaja de que era exclu-
siva. Esto implicaba, en la perspectiva de los individuos, que existian
reglas objetivas, tinicas y excluyentes que determinaban cémo debian
comportarse en ese espacio. En cambio, en el ciberespacio pueden
concurrir muchas legislaciones distintas originadas por todos aquellos
paises donde la actividad en linea repercute, por lo que el criterio de la
soberania ya no tiene la certeza suficiente para determinar cudl es la
ley aplicable y a la que los individuos deben someterse.

El problema principal, tanto para el Estado como para los propios
individuos, en este punto, es que la decisién de aplicar una u otra le-
gislacién queda supeditada a una multiplicidad de criterios en virtud
de los cuales, en definitiva, la decisién final queda en manos de aquel
a quien se le aplica la ley. En consecuencia, para someterse a la ley, no
pesara sobre el individuo su ubicacién territorial o la de su actividad,
sino que se valoraran criterios de conveniencia (;cudl es la legislacion
més permisiva?), de intereses econémicos (;dénde tengo mds presen-
cia on line?) o, simplemente, estratégicos (;cudl es el Estado que pue-
de castigarme si no cumplo su legislacién?). En consecuencia, desde la
perspectiva del Estado, la situacion es critica: cuando legisla el cibe-
respacio no tiene la plena potestad de hacer cumplir su ley, sino que el
cumplimiento queda a exclusiva disposicién de los particulares. Y no

hay peor ley que aquella que no se aplica.
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Como vemos, esta situacién pone en jaque a los Estados, que se
ven en la disyuntiva de crear leyes potencialmente inocuas o, simple-
mente, no legislar.

En segundo lugar, es preciso tener en cuenta que cuando habla-
mos del ciberespacio, nos estamos refiriendo a «lugares» virtuales que,
en definitiva, pertenecen a personas o empresas privadas. Entonces,
aquella clara delimitacién entre &mbitos privados y 4mbitos publicos
se diluye en el ciberespacio, y por eso también las fronteras de inter-
vencion del Estado.

Consideremos un ejemplo simple: es cierto que una plaza publica
y una red social son diferentes en sus realidades materiales, pero a la
vez tienen muchas similitudes. Ambas se parecen en que son espacios
en donde concurren e interactian muchas personas, incluso multitu-
des. Pero cualquier red social (o cualquier otra actividad en linea) es,
como se dijo, propiedad de una empresa o persona determinada que
tiene una relacién contractual con sus usuarios y, por ello, controla el
flujo de informacién y fija politicas internas de admisién y conducta
dentro de la plataforma.

Esto nos lleva a una situacién paradojal, porque a la vez de ser
un espacio publico multitudinario, significa una limitacién en lo que
respecta a la aplicacién de la ley por parte de un Estado, porque en un
Estado de derecho los espacios privados se rigen por las relaciones
bilaterales o contractuales, y no por el imperio de la ley (Suzor, 2013).

Es cierto que la cultura juridica de origen continental europeo, de
la que Argentina es parte, ha sido mds permisiva en la aplicacién de la
ley a las relaciones entre particulares, pero no ocurre lo mismo en la
tradicién juridica anglosajona, que en general es reacia a imponer el
interés publico por sobre la voluntad de las partes (Citron, 2008).

Por otro lado, tampoco es posible sostener un abandono total del

ciudadano por parte del Estado, solo porque el desenvolvimiento de
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su actividad es en el marco de un contexto entre privados. Mas all4 de
estas legitimas observaciones, las personas asumen y tienen una ra-
zonable expectativa de que el Estado las proteja contra agresiones de
terceros. Y esta percepcién no distingue entre el mundo de lo material
y lo virtual.

El florecimiento de la red 4.0 trajo muchos problemas en este sen-
tido (Hauschildt, 2014). Es que, si bien es cierto que las redes sociales
son, en definitiva, un producto que ofrece una empresa o grupo empre-
sario (Instagram o WhatsApp por Facebook, por ejemplo), lo que ocu-
rre dentro de la plataforma tiene que ver con dindmicas sociales y no
solo con relaciones contractuales bilaterales. Fenémenos como la mal
llamada «pornovenganza» o las fake news escapan a la légica contrac-
tual y se identifican més bien con un problema de seguridad personal
que adquiere ribetes criminales, que precisan, por ello, la intervencién
estatal. Y las personas asumen que, mas alla de lo que se pueda ha-
cer en el contexto de la plataforma (bloquear al usuario, denunciar la
cuenta), el Estado deberia castigar esas conductas.

Es que la cuestion de la ciberseguridad ha pasado, en los dltimos
afios, de una cuestién més bien vinculada con Estados y grandes cor-
poraciones, a ser una preocupacion de todos. Un claro ejemplo es el
ataque masivo del ransomware WannaCry en el afio 2017. Este softwa-
re malicioso, que recorrié las redes, infecté millones de computadoras.
Una vez activo, el virus encriptaba la informacién del disco rigido o
de la nube y exigia el pago de un rescate en bitcoins para recuperar
la informacion. Las victimas de estos cibercriminales que pagaron el
rescate de los datos se cuentan por millones de personas, empresas e
instituciones, y se especula que las ganancias ilegales fueron siderales.
Grandes empresas, pequefios negocios o emprendimientos, profesio-
nales e incluso personas privadas vieron capturada su informacion,

bajo la amenaza de perderla definitivamente si no realizaban el pago.



70 > ENRIQUE DEL CARRIL

A partir de estas observaciones, podemos concluir que es nece-
saria una reconfiguracién de la valoracién juridica de los espacios pu-
blico y privado para conseguir un marco de intervencién estatal que
asegure ciertos derechos en el ciberespacio. Esta reconfiguracion debe
tener por objeto la seguridad de los ciudadanos en estos nuevos luga-
res que plantea el ciberespacio, y que resuelva la tensién entre lo pu-
blico y lo privado sin abandonar la inviolabilidad de estos derechos, ya

que constituyen un aspecto esencial de lo humano.

1.b. i Qué seguridad debe garantizar el Estado?

Como se dijo, en los sistemas juridicos de tradicién anglosajona,
la pregunta sobre si es aplicable lo que llaman el rule of law viene ge-
nerando una discusién vehemente. Es que, en esa cultura juridica, la
proteccion de derechos constitucionales es una afirmacién del indivi-
duo contra el Estado y no contra otros. En cambio, en Argentina, la pro-
teccion de los derechos constitucionales contra los particulares tiene
larga tradicién. Ya en el fallo «Kot» (1958), la Corte Suprema de Justicia
de la Republica Argentina afirmé esta posibilidad mediante la aplica-
cion del amparo (un remedio constitucional para la proteccién de los
derechos) contra la accion de otros individuos.

Sin embargo, en la nueva dindmica del ciberespacio, ninguna de
las dos opciones parece aplicable en términos absolutos. Resulta im-
pensable que el Estado se desentienda absolutamente de lo que ocurre
en las plataformas (que son, al fin y al cabo, propiedad privada) como
el extremo opuesto, es decir, que el Estado regule y controle todo lo
que ocurre en ellas.

La tension entre la aplicacion del rule of law y el laissez affaire
existe desde los comienzos mismos de internet. Desde la «Declaracién
de Independencia en el Ciberespacio» (Barlow, 1996) hasta la cam-

biante politica sobre la neutralidad en la red de la Comisién Federal de
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Comunicaciones de los Estados Unidos de América (Mardsen, 2012),
por citar algunos ejemplos, se ha planteado esta dicotomia. La cuestién
gira en torno al interrogante sobre si la legislacién es util para prote-
ger a los individuos en el ciberespacio o si solo sirve para anular la
innovacién y el desarrollo tecnoldgico que, en teoria, seria connatural
a internet. En un extremo, se afirma que el ciberespacio es por natura-
leza andémico y capaz de generar su propia autorregulacién, por lo que
cualquier injerencia fordnea lo pervertiria; y desde el otro, que es un
lugar enteramente dominado por grupos econémicos que lucran irres-
ponsablemente con nuestros datos personales, por lo que es indispen-
sable que el Estado intervenga para equilibrar esa relacion.

Esta tension abre una serie de interrogantes para legisladores, go-
bierno y, en general, todos los gestores de politicas publicas. La disyun-
tiva de qué y cémo regular el ciberespacio tiene directa relacién con
la postura que se asuma en esta tensién. Una mirada mas libertaria
buscarda evitar toda intervencion estatal, con el consecuente peligro
de dejar inermes a las personas ante ataques inescrupulosos y, en el
extremo opuesto, una visiéon que desconfie de todo lo que ocurre en
la red intentard someterla enteramente al poder estatal, con el corre-
lativo riesgo de frenar la innovacién y el desarrollo. Por supuesto que,
entre estas dos posturas extremas sobre la cuestion, existen gradacio-
nes, que van desde la regulacién de temas o materias especificas a un
Estado que s6lo sirva de arbitro en situaciones extremas.

Sin embargo, en lo que hace a politicas de seguridad individual,
parece existir algin consenso en que es necesaria alguna interven-
cidn estatal, aunque cuén intensa debe ser esa intervencion es un tema
debatido.

Un ejemplo de ello podemos verlo en la sentencia de «Belén
Rodriguez» de la Corte Suprema de Justicia de la Nacién (Del

Carril, 2019). Si bien el caso no se trataba especificamente de una
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cuestion relacionada con la seguridad o el ejercicio de la ley penal,
la Corte Suprema dejo6 asentadas en su argumentacién algunas ideas
relacionadas.

Belén Rodriguez es una modelo que demand6 a los buscadores en
internet (Google, etc.) porque su nombre estaba indexado en relaciéon
con sitios de pornografia. Su intencién era responsabilizar a los busca-
dores por esta relacién que afectaba su honor y, ademads, obligarlos a
retirar su nombre de los resultados de busquedas vinculados con esos
sitios. La Corte considerd que, si bien no podia atribuirse a los bus-
cadores responsabilidad alguna por este hecho, debian retirar la ind-
exacion en cuestiéon cuando mediaba una notificacién fehaciente. En la
relacién de los argumentos de la Corte Suprema, queda claro que, en
el futuro, los buscadores debian actuar de esta manera una vez notifi-
cados por quien se consideraba afectado. Pero mads alla de este hecho,
la Corte Suprema también advirtié que, en ciertas ocasiones, esta no-
tificacidon del damnificado era innecesaria porque el contenido mismo
es de suyo ilegal. En estos supuestos, afirma, los buscadores debian
actuar espontaneamente, bajo pena de incurrir en responsabilidad por
los dafios que pudieran ocasionar.

La Corte Suprema no sostuvo ni insinué alguna responsabilidad pe-
nal de los buscadores en el caso de que omitieran retirar este material
(o, en rigor, la indexacion a este material), pero la cuestién queda abier-
ta. Es que un posible andlisis desde la mirada del derecho penal podria
concluir que alguien que conoce la existencia de un contenido ilicito en
su ambito de disposicién y no hace nada al respecto podria considerarse
un participe, o al menos un encubridor, de la conducta ilicita.

Por otro lado, la Corte tampoco precis6 con toda la exactitud que
seria deseable, cudles son estos contenidos evidentemente ilegitimos.
En este punto, la postura de los jueces de la Corte se divide, mien-

tras que el voto mayoritario considera que estos contenidos estdn



El Estado como garante de seguridad del ciudadano individual... > 73

conformados por: 1) la pornografia infantil; 2) los datos que faciliten
la comisién de delitos o que instruyan acerca de estos; 3) los que pon-
gan en peligro la vida o la integridad fisica de las personas; 4) los que
hagan apologia del genocidio, del racismo o de otra discriminacién con
manifiesta perversidad o incitacién a la violencia; 5) los que desba-
raten o adviertan acerca de investigaciones judiciales en curso y que
deban quedar secretas; 6) los que importen lesiones contumeliosas al
honor; 7) los montajes de imdgenes notoriamente falsos; y 8) los que
importen violaciones graves a la privacidad exhibiendo imagenes de
actos que por su naturaleza deben ser incuestionablemente privados,
aunque no sean necesariamente de contenido sexual; por su parte, los
ministros Lorenzetti y Maqueda opinan que son aquellos en los que «...
el contenido de la publicacién sea expresamente prohibido o resulte
una palmaria ilicitud», como, por ejemplo, «la incitacién directa y pu-
blica al genocidio y la pornografia infantil».

Como se ve, el tema de la atribucién de responsabilidad en el ci-
berespacio tiene multiples aristas y actores. Y la regulacién de este
espacio debe diferenciar los distintos niveles de responsabilidad. No
es lo mismo el accionar de quienes lo utilizan para atentar contra la
seguridad de las personas que las responsabilidades que les caben a
los gestores o «duefios» del ciberespacio. Una regulacién estatal debe
repensar esta relacion en términos distintos a los cauces tradicionales;
parafraseando a la Corte en el fallo citado, responsabilizar a los inter-
mediarios de internet por los hechos cometidos en sus plataformas es
como imputar al Estado por un delito cometido en la via publica.

Entérminos de eficiencia de las politicas de seguridad que un Estado
puede planificar, esto es fundamental. Segun cual fuere la decisién que
cada gobierno tome, seran distintos sus métodos y posibilidades.

Si la decision es tomar a los propietarios de las plataformas como

simples privados que deben acatar la ley aplicable en un territorio, el
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resultado es una legislacion intervencionista; en cambio, si la decisién
es que las plataformas no son en absoluto responsables, sino que sé6lo
son las gestoras de un «espacio» donde ocurren situaciones (licitas o
ilicitas), se optara por una legislacién mas pasiva.

En conclusién, si bien la tensidn respecto del grado de intensidad
de la intervencion regulatoria del Estado en el ciberespacio es todavia
una cuestién abierta, parece existir un cierto consenso en que es ne-
cesaria la presencia estatal en hechos y acciones que pueden afectar
la seguridad individual, en especial en materia penal. Y que esta re-
gulacién debe considerar las plataformas, en algunos aspectos, como
espacios abiertos o publicos y, en otros, como relaciones contractuales
bilaterales.

Pero esto nos lleva al siguiente interrogante: si el Estado tiene
cierta capacidad de injerencia en el ciberespacio, ;qué puede hacer por

siun orden juridico nacional para proteger a sus ciudadanos?

1.c. ¢Qué puede hacer el Estado para proteger la seguridad
en el ciberespacio?

El problema de los medios y las posibilidades que tiene un Estado
para garantizar la seguridad individual en el ciberespacio plantea tam-
bién cuestiones absolutamente novedosas para el derecho.

Este nuevo espacio, que es -si vale la metafora- transnacional e
inmaterial, se resiste por su misma arquitectura y constitucién a la eje-
cucion de politicas de seguridad publica.

Una comparacién con la ejecucién tradicional de estas politicas en
los espacios fisicos puede servirnos para poner de relieve lo complejo
de esta situacién.

Como se dijo, desde el surgimiento del Estado de derecho y de
la mano del constitucionalismo decimondnico, los espacios geografi-

cos en que se dividia una nacién respondian a una delimitacién clara
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y precisa facilmente discernible. Por un lado, los espacios publicos en
donde el transito y la concurrencia de las personas es permitida e in-
discriminada; en ellos, el Estado podia ejercer la fuerza publica legiti-
mamente porque era el garante de la seguridad de las personas que alli
se encontraban. Por el otro, el espacio privado, identificado paradig-
maéaticamente con el domicilio (y extendido a las comunicaciones priva-
das). En €], el Estado no tenia injerencia, salvo autorizacién expresa de
los jueces fundada en ley; es decir, mediante la intervencién y autoriza-
cién de un funcionario estatal que tenia garantizada su imparcialidad e
independencia y por un acto del Poder Legislativo que, en la l16gica de
aquel constitucionalismo, representaba la voluntad del pueblo.

En el medio de estos dos espacios aparecian, en ocasiones, zonas
grises o dreas indeterminadas, en las cuales la accién estatal estaba
permitida en mayor o menor medida segun criterios variantes, gene-
ralmente delimitados por la jurisprudencia o, en menor medida, por la
legislacion.

Para ser mas claro: si es indudable que un parque es un lugar pu-
blico y el hogar uno privado, por ejemplo, un local comercial, un hotel
o un cine comparten caracteres comunes con ambos, ya que pertene-
cen a un individuo que se reserva la potestad de admitir el ingreso o
la permanencia en él, pero, en principio, no lo hace. En estos espacios
intermedios, la accién del Estado no es ilimitada, sino que se funda y
justifica en razones de interés publico. En el derecho continental, la jus-
tificacion de estas razones dio lugar al llamado «poder de policia», que
en un primer momento estaba circunscripto a razones de moralidad,
salud y seguridad publica y con el transcurso del tiempo fue amplidn-
dose a otros supuestos (Legarre, 2004). Tanto en los supuestos de es-
pacios publicos como en los espacios semiprivados sujetos al poder de
policia, el Estado tenia asegurada su intervencién directa, bajo deter-

minadas condiciones.
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Ahora bien, ese «lugar» que llamamos ciberespacio es de natura-
leza hibrida. Si bien comparte bastantes caracteristicas con los espa-
cios semiprivados en su condicién objetiva (los duefios tienen derecho
de admisién y permanencia, pero en principio su acceso es indiscri-
minado), lo cierto es que la actuacién de los individuos en él difiere
mucho de aquellos y parece pertenecer al &mbito de lo privado, en su
sentido més intimo y exclusivo, por el contenido de lo que se publicay
el uso que se le da.

Pensemos, por ejemplo, en una red social cualquiera. Es evidente
que la plataforma pertenece a un particular (una persona, una empre-
sa) y que el acceso a ella es indiscriminado, aunque el «duefio» se re-
serva la posibilidad de excluir a quien incumpla ciertas obligaciones.
Estas obligaciones estdn, generalmente, objetivadas en los «términos
y condiciones» que debemos aceptar al crear un perfil en la red social.
Hasta aqui las similitudes.

Pero las diferencias también son considerables. En primer lugar,
la interaccién de los individuos en la red suele (aunque esto depen-
der4 de la naturaleza de la plataforma) parecerse mas a las conductas
que se asumen en el resguardo de los espacios privados. Es comun, en
estas plataformas, tener conversaciones sobre temas intimos o mos-
trarse como lo hariamos frente a personas de nuestro circulo estrecho
de confianza. Desde el punto de vista subjetivo, las personas piensan
en estos espacios como lugares protegidos, resguardados de miradas
ajenas (aunque la definicion de quién es «ajeno» también se ha vuelto
bastante elastica).

En estas condiciones, la ambigiiedad del espacio proyecta esta
misma ambigiiedad en la determinacién de las posibilidades del
Estado de ingresar en ellos. Es evidente que no es posible aplicar las
categorias del «poder de policia» a las que se hizo referencia (razones

de moralidad, salud y seguridad publica habilitan la intervencién de
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por si), ni tampoco es posible sostener la exclusién absoluta de la au-
toridad, aun ante la evidencia de un peligro publico (en un amplisimo
sentido del término).

Si la Constitucion argentina es tan clara y enfitica al afirmar que
«las acciones privadas de los hombres estdn solo reservadas a Dios y
exentas de la autoridad de los magistrados», no parece hoy tan eviden-

te cudles serian estas acciones merecedoras de tamaiia proteccion.

2. Nueva seguridad, nuevos actores

A esta cuestion, mds juridica si se quiere, se le suma otro problema
de indole mas practica. Otra vez, si comparamos con los espacios fisi-
cos materiales, podemos dimensionar la cuestién. Veamos.

Si el Estado, en el ejercicio legitimo del poder de policia o con ex-
presa autorizacion de un juez, decidia ingresar en los ambientes se-
miprivados o privados, lo hacia. En esas condiciones de legitimidad a
las que nos acabamos de referir, el uso de la fuerza publica, es decir,
el monopolio estatal de ejercer fuerza sobre cosas y personas, le per-
mitia, sin mads, ingresar en estos espacios. Una inspeccién a un local
comercial con fines de seguridad e higiene o un allanamiento a una
morada en una investigacién criminal son claros ejemplos de ello. En
estos casos, el Estado ingresa al lugar, aun contra la voluntad del titu-
lar, y obtiene, con la fuerza o sin ella, la informacién o los objetos que
vino a buscar.

Pero esto no funciona de igual manera en el ciberespacio. Para
«ingresar» a una red social y obtener de ella informacién no es sufi-
ciente con la sola voluntad y ejercicio legitimo de una accién por par-
te del Estado. Se precisa, al menos, de la anuencia del duefio de ese
ciberespacio. El gestor y cuidador de la informacién y los «objetos»

(sivale este vocablo en el mundo digital) es el que puede permitir el
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acceso o denegarlo; y si, ademds, se quiere obtener informacién que
no se encuentra a la vista de todos, su colaboracién activa resulta
esencial.

Supongamos una situacién en la que se investiga un delito de tra-
fico de imagenes de abuso sexual infantil en alguna red social. Para
llevar a cabo una investigacion eficiente y con posibilidades de éxito,
los funcionarios del gobierno deberian, en primer lugar, generar un
perfil en la red social. Y este es el primer escollo: si los investigadores
quieren tener éxito en su investigacién necesitan generar, obviamen-
te, un perfil falso. Les quedan, entonces, dos opciones: o mentir sus
datos (y, en consecuencia, violar los términos y condiciones de la red)
y tomar el riesgo de que el administrador de la plataforma los excluya
en el caso de que sean detectados, o avisar a la plataforma que preci-
san un perfil especifico para la investigacién y, en ese caso, quedan a
disposicion de la voluntad del administrador. Pero en la gran mayoria
de las investigaciones, este accionar es muy poco util. La verdadera
informaciéon que deberian obtener no estd a la vista de los usuarios
de la red social. Porque lo esencial es recopilar direcciones IP, logueos,
correos electrénicos vinculados, informacién sobre tarjetas de crédi-
to, vinculos estrechos de esa persona en la red social, conversaciones
mantenidas en canales bilaterales o grupales privados; y esto es sé6lo
una mencién rapida de la informacién que puede obtenerse. Pero, en
este supuesto también, para hacerse de ella necesita de la colabora-
cién activa del duefio de la plataforma.

En el ambito de la investigacion criminal (en rigor, también en el
ambito de la practica del derecho en general) ha surgido este nuevo
actor no institucional, sin cuya colaboracién no es posible ni siquiera
pensar en la seguridad personal en el ciberespacio.

Los propietarios de las plataformas, redes sociales y péginas

web resguardan y administran cantidades inconmensurables de
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informacién personal que ni siquiera el Estado més intervencionista
puede sofiar con obtener.

Y si bien es cierto que, al menos en lo que hace a la investigacién
criminal y la prevencién de delitos graves, estos nuevos actores cola-
boran de buen grado con aquellos paises en lo que se vive en un Estado
de derecho, es comun que establezcan reglas o estdndares para entre-
gar la informacion que los jueces e investigadores les requieren.

Estos requisitos estdn conformados por condiciones juridicas y
reglamentarias heterogéneas. En primer lugar, por los términos y con-
diciones establecidos unilateralmente por las plataformas; en segundo
lugar, por limites al acceso a la informacién originadas inicamente en
estrategias de marketing enfocadas a la proteccion de la privacidad.
Apple, por ejemplo, es una corporacién que hace de la confidenciali-
dad de la informacidén de sus usuarios una politica ostensible y publici-
tada, hasta el punto de haberse negado a permitir el acceso de las fuer-
zas de seguridad norteamericanas a la informacién de un terrorista
que habia cometido un atentado en el famoso caso del «<IPhone de San
Bernardino» (Rozenshtein, 2018).

Por ultimo, las compaiiias fuerzan a los Estados a cumplir con con-
diciones y leyes extranjeras. Es comun que una empresa de tecnolo-
gia, para entregar informacién a un juez, le imponga los estandares del
Reglamento Europeo de Protecciéon de Datos de personas, la Privacy
Act de los Estados Unidos de América o cualquier otra regulacion. La
decisién de aplicar una ley u otra no se funda en razones de soberania
o criterios juridicos como los del derecho internacional privado, sino
en que son las leyes que la empresa considera que debe cumplir, ya
sea por la ubicacién de la casa central de sus negocios, porque es la ley
de su clientela més significativa o por cualquier otra razén utilitaria
o estratégica. Es mds, la imposicién de esta ley extranjera viene me-

diada por la interpretacién que hacen de ella los servicios legales de
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la empresa, por lo que ocurre con frecuencia que las exigencias para
entregar la informacién a los Estados difieren de empresa a empresa,
aun cuando aleguen el cumplimiento de la misma ley.

En consecuencia, en el ciberespacio, al Estado no solo le resulta
imposible aplicar coactivamente sus leyes, sino que en muchos casos
debe someterse a una ley extranjera segin cémo es interpretada por
una empresa o por sus abogados.

El panorama, como se ve, es, al menos, pintoresco. La irrupcién de
los administradores del ciberespacio en la l6gica de la seguridad indi-
vidual viene generando una indeterminacién absoluta en materia de

validez y vigencia de las leyes (Kelsen, 1982).

Conclusiéon

Ante esta situacion, los gobiernos, y en especial aquellos operado-
res del derecho que estan encargados de la produccién normativa de
los Estados, pueden reaccionar de dos maneras. Una primera reaccion,
mads instintiva si se quiere, es la de intentar reafirmar la soberania de la
ley nacional con los pardmetros de una cuestion territorial.

En este intento, se podria intentar imponer legislativamente obli-
gaciones de diversa indole y reforzarlas con amenazas de sanciones.
Esta opcidn, posible por cierto, tiene el inconveniente de que solo sera
viable en tanto los sujetos obligados, los prestadores de servicios en in-
ternet, consideren que les resulta conveniente acatarlas (como se vio,
por razones comerciales, estratégicas, de publicidad, etc.). Pero sino lo
consideran asi, no lo haran. En este caso, en el supuesto més extremo,
el servicio que ofrezcan dejara de tener presencia en el pais. Pero si
es un producto realmente popular en el ciberespacio, sera igualmente
utilizado, porque los cibernautas encontraran la manera de sortear las

barreras legales o tecnolégicas que se quieran imponer.
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En conclusién, la seguridad en el ciberespacio es posible, y el
Estado debe proveerla. Pero tanto la legislacién como la actividad esta-
tal deben tener en cuenta que, en el contexto actual, la creencia de que
por la sola circunstancia de dictar una ley esta serd inmediatamente
aplicable no es més que una quimera.

Este nuevo horizonte en la aplicacién del derecho obliga a los ges-
tores de las politicas de seguridad publica a idear soluciones novedo-
sas y, en especial, asentadas en la realidad de las cosas. La asistencia
internacional y la cooperacién entre los sectores publico y privado son
condiciones ineludibles para una legislacién y una accién estatal efec-
tiva y realista.

Porque legislar en materia de seguridad bajo los paradigmas de
la aplicacién territorial de la ley puede tener el mismo efecto que no
legislar. Y la seguridad en el ciberespacio es un eje fundamental de la
vigencia de los derechos en la sociedad contemporanea; para «no dejar
a nadie atras» (UN, 2019).
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La soberania en un mundo
convergente. Apuntes para
entender los dilemas para la
seguridad y defensa

Sol Gastaldi

Introduccién

Desde su creacion, el Estado ha tenido como tarea indelegable
garantizar la seguridad y defensa de su territorio y sus habitantes. El
ejercicio de la soberania se manifiesta de forma més cabal a través de
la capacidad de garantizar dicha seguridad. Sin embargo, la soberania
no es un atributo absoluto, sino que su ejercicio esté sujeto a la inci-
dencia de diferentes variables de la politica doméstica y del sistema in-
ternacional, como la capacidad de controlar sus fronteras o la posicién
del pais en ese orden internacional.

Con el devenir de la globalizacidn, la capacidad soberana de los
Estados fue puesta en debate. Crecientes interacciones a nivel global
entre los Estados, entre los mercados y entre las personas hicieron
pensar a muchos que estaba pereciendo el sistema de los Estados-

nacién, y el estudio de la categoria de la soberania estatal y su ejercicio
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se volvid recurrente para la ciencia politica. Paralelamente, se perfila-
ron cambios en los riesgos y «<nuevas amenazas» moldearon el escena-
rio de la seguridad internacional.

Ante el constante avance de las tecnologias de la informacién y las
comunicaciones, en este siglo XXI, vuelven a replantearse viejos deba-
tes. La soberania, frente a la dindmica del denominado «ciberespacio»,
se expone a otros desafios, a la par de una revolucién en casi todos los
campos de la actividad humana donde esa tecnologia poco a poco in-
gresa. Los paises se vuelven «ciberdependientes», y esa misma ciber-
dependencia los torna vulnerables a las nuevas amenazas del espectro
cibernético, aquel 4ambito creado por el hombre, de naturaleza dual -
real y virtual-, mediante el cual pueden desarrollarse acciones que im-
pactan de distinta manera sobre la seguridad y defensa de los Estados.

Algunos paises, como Estados Unidos, empezaron a preocuparse
por la ocurrencia de un «ciber Pearl Harbor» (Stiennon, 2017); otros
fueron victimas de ciberataques sin saberlo inicialmente, como en el
caso de Iran, que vio afectadas sus centrifugadoras de enriquecimiento
de uranio de la planta de Bushehr por la accién del gusano Stuxnet en
2010; y en otros casos, el ataque masivo de sitios web y sistemas gu-
bernamentales dio lugar a que varios paises europeos iniciaran de ma-
nera sostenida una politica de ciberdefensa comunitaria, como en el
caso de los miembros de la OTAN, luego de los atentados cibernéticos
contra Estonia en el afio 2007. Muchos se apresuraron a sefialar que el
mundo habia entrado en una ciberguerra.

Casi simultdneamente, se produjo la mayor filtracién de documen-
tos secretos de la historia en los Estados Unidos a través de Wikileaks,
y Edward Snowden reveld unos afios después que el «Tio Sam» todo lo
escuchaba, a través del desarrollo y empleo de programas informati-
cos de vigilancia masiva sobre los ciudadanos. Posteriormente, un ex-

ploit, justamente creado por la Agencia Nacional de Seguridad de los
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Estados Unidos (NSA), fue robado y empleado en el secuestro de orde-
nadores més grande de la historia, a través del ransomware WannaCry.
Y mientras todo esto sucedia, el ISIS creaba su Cibercalifato Unido.

Frente a esta compleja realidad, los Estados se encuentran ante la
necesidad de responder a dindmicas novedosas como los delitos ciber-
néticos, el hacktivismo, el ciberterrorismo y la ciberguerra.

El presente capitulo aborda de manera tedrica y empirica aspec-
tos clave de la actual situacidn estratégica que impactan sobre la capa-
cidad de los Estados de garantizar la seguridad y la defensa del territo-
rio y su poblacidn, frente al vertiginoso avance de una agenda de segu-
ridad marcada por los desafios del ciberespacio. Esto no significa que
hayan desaparecido problematicas tradicionales, pero en un mundo
hiperconectado y convergente, se visualizan asuntos que demandan
no sélo politicas publicas urgentes, sino una alta cuota de imaginacién,
pues este escenario estratégico, marcado por el creciente predomi-
nio del mundo digital sobre el mundo fisico, atin no ha terminado de
perfilarse.

Teniendo en cuenta estos aspectos, se indagara c6mo, a través de
los cambios tecnolégicos del &mbito cibernético, se introducen nuevas
amenazas para la seguridad y defensa de los Estados y el ejercicio de la
soberania. Para ello, en primer lugar, se repasarad la funcién del Estado
nacional como garante de la soberania y la integridad territorial, con-
siderando la soberania como un concepto dindmico, sujeto a cambios
politicos y econémicos del sistema internacional.

En segundo lugar, a partir de la evolucién de las tecnologias de
la informacién y de las comunicaciones y el denominado ciberespa-
cio, se analizara si esta evolucién conlleva un cambio en la manera
de administrar la soberania por parte de los Estados, para lo cual se
planteard una idea novedosa, consistente en que estamos pasando

del paradigma de la globalizacién al paradigma de la convergencia.
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Como veremos, la territorialidad excluyente asociada al concepto de
soberania es el principal escollo que esta encuentra en la nueva fase
digital.

Por ultimo, y a efectos de observar los impactos de estos cambios
sobre la seguridad y la defensa nacional de los Estados, se analizaran
los desafios que el debate actual pondera como los principales dilemas
del 4mbito cibernético, que son el hacktivismo, el ciberterrorismo y la

ciberguerra.

1. La soberania como un concepto dinamico

El politélogo argentino Guillermo O'Donnell (1978; 2010) es, para
todo anilisis sobre el Estado y sus funciones, un referente teérico in-
discutido. Inmerso en la tradicién weberiana de pensamiento, destacé
al Estado como una entidad politica de dominacién conformada por
cuatro dimensiones: una legal, una burocréatica, otra dimensién repre-
sentada por una identidad colectiva y, por ultimo, un filtro que regula
fronteras, de territorio, mercado y poblacion, tal como apunta Martin
D’Alessandro (2011). En este sentido, y a los fines de este capitulo, co-
bra especial interés analizar esta ultima dimensidn, relacionada con el
rol de control y administrador que posee el Estado sobre sus fronteras
y delo que estas contienen, con el propdsito de resguardar el bienestar
de la poblacién. Esta dimensidn relacionada con el control y adminis-
tracién se ha ejercido de diferentes maneras a lo largo de la historia,
a través de la evolucién del Estado, de las condiciones materiales de
produccidn, de las sociedades y, también, del factor tecnolégico.

Cuando nos referimos a control y administraciéon nos referimos,
indudablemente, a la nocién de soberania estatal, a la capacidad del
Estado en términos juridicos y politicos de ejercer su autoridad dentro

de sus fronteras.
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El concepto de soberania nos remonta al afio 1648, cuando se fir-
ma la Paz de Westfalia, se pone fin al sistema medieval y se establece
un orden internacional donde cada Estado que lo compone es la fuente
absoluta de poder en su territorio; es la autoridad suprema. Tal auto-
ridad no vino exenta de responsabilidades, como garantizar la segu-
ridad de los stubditos (hoy ciudadanos), no sélo en el plano interno,
proveyendo seguridad interior, sino, a la vez, frente a las otras unida-
des politicas de ese sistema internacional, garantizando la defensa na-
cional ante la siempre presente probabilidad de guerra interestatal. La
obligacién de garantizar la seguridad hacia el interior del Estado
y frente a otros Estados ha sido siempre una tarea indelegable de este, y
atributo indispensable de su estatidad (Oszlak, 1990), expresada en el
monopolio de la violencia fisica legitima.

A fin de ir aclarando el concepto de soberania, en primer lugar
debe hacerse referencia a la asociacién que posee este término con
la idea de autoridad. Tal como lo ha sefialado David Held (1997:129),
el término hace referencia a la «autoridad politica de una comunidad
que tiene el derecho reconocido de ejercer los poderes del Estado y
determinar reglas, regulaciones y medidas dentro de un territorio de-
terminado». Esta conceptualizacién recoge uno de los elementos de-
finitorios, que es el principio del reconocimiento de la autoridad del
Estado por parte de la comunidad internacional de Estados (Oszlak,
1982; Krasner, 2001; Zacher, 1992).

En segundo lugar, podemos mencionar como otro elemento de la
soberania la territorialidad excluyente (Sassen, 1996), lo que equivale
a decir que el Estado y sélo él es el inico actor que posee el monopolio
de la violencia fisica legitima dentro de los limites territoriales del pro-
pio Estado (Oszlak, 1982; Weber, 2002). En este marco, los gobiernos
fluyen de la absoluta soberania del Estado sobre su territorio nacional

(Sassen, 1996). Sin embargo, tal como apunta Sassen (1996), desde



90 > SOL GASTALDI

hace mucho tiempo han aparecido diversos desafios relacionados con
la territorialidad excluyente de los Estados.

El auge de la globalizacién en el siglo XX vino, en cierta medida, a
poner en debate la capacidad del Estado de ejercer su soberania. Asi,
vimos como el vertiginoso crecimiento de organizaciones supranacio-
nales, regimenes internacionales, el desarrollo de la economia mun-
dial y los servicios financieros transnacionales cuestionaron justa-
mente los dos componentes clave de la soberania estatal: la autoridad
y la territorialidad excluyente. Seguramente se recordara cémo estos
procesos fueron vistos como la declinacién del Estado-nacién. Sin em-
bargo, dieron lugar a nuevas férmulas soberanas de ejercicio del con-
trol y de la autoridad de los Estados en el nivel supranacional. En otras
palabras, los Estados no dejaron de ser los operadores de esta nueva
globalizacién, pese al surgimiento de otros actores con capacidad de
proyectar intereses en la arena internacional, como organizaciones no
gubernamentales.

Como sostiene Sassen (1996:45), como consecuencia de la globali-
zacidn, la soberaniay el territorio se han visto reconstituidos y en parte
desplazados hacia otros &mbitos institucionales fuera del Estado y fue-
ra de la estructura del territorio nacional; en otras palabras, la autora
serefiere ala descentralizacion de la soberania y la desnacionalizacién
parcial del territorio, para concluir que la globalizacién ha representa-
do una trasformacion en la articulacién de soberania y territorio.

La cuestion territorial cobra gran relevancia para nuestro anélisis,
pues en el marco de la globalizacién, ejercer el control de los «flujos»
-de personas, informacién, transacciones econémicas— que atraviesan
las fronteras del territorio es una tarea que se ha tornado mas comple-
ja que en el pasado, e impacta, indiscutidamente, sobre la soberania de
los Estados. Sobre este punto, resulta interesante recordar el aporte

de otro conocido autor, Stephen Krasner (2001), quien especifica las
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dimensiones del concepto de soberania, teniendo en cuenta el contex-

to global. El autor identifica, entonces, cuatro tipos de soberania:

« Soberania internacional legal, consistente en el reconocimien-
to internacional del Estado como entidad territorial con inde-
pendencia juridica formal.

+ Soberania westfaliana, que excluye a los actores externos de
las estructuras domésticas de autoridad de un Estado, remi-
tiendo a la libertad de un Estado de elegir las instituciones y
politicas que considere més éptimas.

« Soberania doméstica, que representa la organizacién interna
de la autoridad politica y la capacidad de las autoridades de
ejercer un control efectivo dentro de sus fronteras.

« Soberania de interdependencia, consistente en la capacidad
de un Estado de controlar y regular los flujos de informacion,

ideas, personas y capitales a través de sus fronteras.

Es interesante -y util- la diferenciacién que hace el autor, ya que,
tal como sefiala, un Estado puede gozar de soberania westafaliana y,
sin embargo, tener una débil soberania de interdependencia (Krasner,
2001). O sea, es posible que las distintas dimensiones de la sobera-
nia no se manifiesten simultdneamente. Mientras la mayoria de los
Estados gozan de un reconocimiento internacional como tales —sobe-
rania internacional legal-, no todos los Estados pueden considerar que
poseen soberania westfaliana. Tal seria el caso de los denominados

Estados fallidos'.

1  Sibien se trata de un concepto de uso polémico, tomaremos la definicién de
Estado fallido de la Fundacién por la Paz (Fund for Peace, 2011), cuando hace re-
ferencia a gobiernos que enfrentan una pérdida de control sobre el territorio o
del monopolio del uso legitimo de la fuerza. Este organismo sefiala, ademds, que
los Estados fallidos son incapaces de proveer servicios publicos o de interactuar
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Teniendo en cuenta las dimensiones observadas por el autor, po-
demos ver también que la soberania es un concepto que engloba no
s6lo aspectos juridicos, sino también politicos. David Held (1997:130)
sostiene al respecto que dentro de la soberania que posee un Estado
debe reconocerse el poder real con que cuenta para articular y llevar
a cabo sus metas politicas de forma independiente, es decir, sin condi-
cionamientos externos o sin colaboracién internacional, lo cual des-
cribe como «soberania practica». Los aspectos politicos del concepto
tornan necesario considerar que en ese sentido, la soberania se asocia
ala nocién de autonomia, requiriendo a fines analiticos tener en cuen-
ta la diferenciacién hecha en cuanto a los aspectos politicos y juridicos
del término «soberania».

A fines de los afios setenta del siglo pasado, cuando empezaban
a debatirse los efectos de la globalizacién como proceso emergente,
Bull (1977) advertia sobre la viabilidad y utilidad del concepto de
soberania. Las evidencias que observaba en la politica mundial, que
anunciaban un cambio de tendencias, eran: el proceso de integracién
que se estaba iniciando en la Unién Europea; la desintegracién de
algunos Estados en referencia a procesos secesionistas y de autono-
mia politica que se desarrollaban en Gran Bretafia, Canad4, Espafia,
Francia y Yugoslavia; la utilizacién del monopolio de la fuerza por
organismos que no son propiamente Estados, como la Organizacién
de las Naciones Unidas a través de las misiones de paz, o por or-
ganizaciones terroristas o guerrillas; la existencia de organizacio-

nes no gubernamentales, empresas multinacionales y organismos

con otros Estados como miembros plenos de la comunidad internacional, es decir,
pierden la capacidad para desempefar funciones bésicas de desarrollo o seguri-
dad. Para un buen resumen sobre los usos y debates en torno a este tema, se sugie-
re ver Santos Villareal (2009).
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internacionales; y la unificacién tecnoldégica del mundo en una «al-
dea global», como describié McLuhan, debido al crecimiento de las
comunicaciones.

A nivel de la seguridad internacional, la globalizacién fue acom-
pafiada de una ampliacién en dicha agenda, impulsada a la vez por la
finalizacién de la Guerra Fria, que condujo al estudio de las denomi-
nadas «nuevas amenazas», como el terrorismo, el crimen organizado
transnacional, el trafico de personas y de armas, entre otras, que, si
bien no eran nuevas, traian como novedad los cambios en el marco
institucional en que estas se desarrollaban, a menudo amparadas por
Estados débiles, fallidos o privados de soberania préctica, y la modali-
dad en las que estas se movian, traspasando fronteras, actuando en red
y con una escasa predictibilidad (Bartolomé, 2018).

Estos aportes de reconocidos autores muestran que la cuestién
de la soberania ha sido un tema de estudio y andlisis muy presente
en la literatura, y ha sido visto como un concepto dindmico, sujeto
a variables externas y domésticas. Es innegable que diversos suce-
sos alteran la soberania de los Estados, y dentro de todos ellos, la
globalizacion ha sido, por lejos, uno de los fenémenos que méas ha
impactado.

La globalizacién, su expansién y profundizacién en la actual
fase digital, o revolucién industrial 4.0, sigue configurando y re-
configurando la vida econémica, social y politica de las sociedades,
aunque sus impactos sean diferentes en cada Estado particular, ya
que se trata de un fendmeno asimétrico, que crea nuevos proble-
mas, desafios y vulnerabilidades para los Estados. En otras pala-
bras, aparecen nuevos actores y nuevas reglas de juego que ponen
en jaque a los Estados y la capacidad de los gobiernos de ejercer la

soberania estatal.
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2. Del paradigma de la globalizacién al paradigma de
la convergencia

Enlos dltimos treinta afios, hemos asistido a importantes cambios
tecnolégicos, que han impactado sobremanera la vida social, el queha-
cer politico, el comercio internacional, la comunicacion e incluso la se-
guridad y defensa nacional. Internet ha sido, seguramente, el invento
paradigmatico dentro de la llamada revolucién de la informacion y de
las comunicaciones.

Como es sabido, el origen de internet se remonta a la Guerra Fria:
nunca se ha podido escindir la evolucién cientifico-tecnolégica de las ne-
cesidades de seguridad y defensa del hombre. En medio de la carrera ar-
mamentista con la exURSS, Estados Unidos disefi6 a partir de 1967 una
red de computadoras que conectaba centros de investigacién y bases mi-
litares de ese pais con el fin de que si uno de los nodos quedaba deshabi-
litado por un ataque nuclear, toda la red pudiera seguir funcionando de
manera descentralizada, intercambiando informacién estratégica. Este
ensayo de lo que se conoceria décadas mas tarde como «internet» fue asi
un proyecto militar de la Agencia de Proyectos de Investigacién Avanzada
de Defensa (DARPA, por sus siglas en inglés), denominado ARPANET, por
lo que el origen de internet estuvo indefectiblemente asociado ala guerra.

Desde 1991, con la creacién del protocolo www y la autoriza-
cion en los Estados Unidos de la inversion privada con fines comer-
ciales de este desarrollo, internet fue creciendo exponencialmente, lo
que dio lugar al pasaje de la Sociedad Industrial a la Sociedad de la
Informacion. Como bien sefiala el sociélogo espafiol Manuel Castells
(2007), internet posibilité una nueva forma descentralizada de gestio-
nar la informacién: la sociedad en red.

La globalizacidn, inicialmente confinada a los procesos econémi-

cos mundiales, principalmente aquellos vinculados con los mercados
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financieros, ha encontrado, a través de internet y el denominado cibe-
respacio, un vehiculo para expandirse a la esfera societaria y desarro-
llar verdaderas comunidades globales a través de redes sociales, que
escapan a la accién de cualquier Estado-nacién. Estas comunidades
globales trascienden las nacionalidades, las fronteras, la autoridad y
la soberania territorial de los Estados y se encuentran alojadas en el
denominado ciberespacio. El auge de las redes sociales a partir del afio
20009, cuando estas superaron el numero de usuarios de casillas de co-
rreo electrénico, ha profundizado notablemente esta tendencia.

No es tarea sencilla hallar una definicién homogénea de globaliza-
cion. Hace tantos afios que estamos insertos dentro de este paradigma,
que parece una tautologia decir que la globalizacion refiere a un pro-
ceso de expansion e interconexién de vinculos econémicos, sociales y
politicos a nivel transnacional que genera una fuerte interdependen-
cia entre las sociedades y paises del mundo. Garcia Delgado (2000)
argumenta que este proceso se caracteriza no sélo por esta creciente
interdependencia, sino, ademds, por el pasaje del sistema de produc-
cion fordista al postfordista y por el predominio del sector financiero.
Keohane y Nye (2000) consideran que el concepto de globalizacién ha
sido pobremente entendido. Para comprender esta categoria, los auto-
res comienzan definiendo globalismo, que observan como un estado
del mundo que incluye redes de interdependencia a distancia multi-
continentales, cuyas conexiones ocurren a través de flujos de capital
y bienes, informacién e ideas, y personas y fuerzas. A diferencia de
otros autores, que consideran el globalismo sé6lo en términos econémi-
cos (Beck, 1998; Pousadela, 2001), para Keohane y Nye el globalismo
constituye un fenémeno multidimensional: ademés de econémico, es
militar, ambiental, social y cultural. La globalizacion, para estos auto-
res, es el proceso mediante el cual se da el aumento del globalismo, es

decir, de las redes de interdependencia.
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Al igual que con el concepto de globalizacién, tampoco es tarea
sencilla encontrar una definicién consensuada de ciberespacio. En pri-
mer lugar, porque el sentido comun nos lleva a pensar ese ambito como
un lugar virtual, cuasi imaginario, tal como lo pensé William Gibson
(1984) en una novela de ciencia ficcién —~Neuromante-, al describirlo
como una «alucinacién consensual» o una representacién grafica de la
informacién abstraida de los bancos de todos los ordenadores del sis-
tema humano. Sin embargo, tal como sefiala Océn (2019), el fen6meno
del ciberespacio no es tan solo un fenémeno puramente cognitivo, ya
que tanto su existencia como su artificialidad se apoyan en estructuras
que son netamente fisicas, tales como los ordenadores, los cables sub-
marinos y la fibra dptica.

En segundo lugar, porque proliferan definiciones técnicas, que pres-
cinden de los aspectos politicos, sociales e incluso culturales que po-
see el ciberespacio. Asi, en un sentido técnico, podemos definir el ci-
berespacio como un dominio global compuesto por una red interde-
pendiente de infraestructuras de informacién, que incluye internet,
las redes de telecomunicaciones, procesadores y sistemas informati-
cos (Departamento de Defensa, 2010:140), o como un espacio virtual
por donde circulan los datos electrénicos de todos los ordenadores
del mundo (Comisién Europea, 2010, citado por Bejarano, 2011: 54).
De estas definiciones se puede apreciar que la informacién -o los da-
tos- es el elemento clave. El prefijo ciber refiere a los recursos elec-
tronicamente interconectados de la informatica (Nye, 2010) y sobre
la base del mismo es factible abordar el resto de los conceptos asocia-
dos (como cibernauta, ciberseguridad, ciberdefensa, ciberestrategia y
otros).

Nye (2010:3) define el ciberespacio como un régimen hibrido tni-
co de propiedades fisicas y virtuales que posee la particularidad de ser

creado por el hombre, es decir, no existe per se, sino que es artificial:
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posee una infraestructura fisica, la cual le da sustento a la infraestruc-
tura informacional, o virtual, a la que otros llaman también infraes-
tructura légica. De ahi que podamos caracterizar el ciberespacio como
un ambito dual: es virtual y fisico a la vez. Ambas esferas se relacionan
y no es posible prescindir una de la otra. Un autor que incluye ambos
elementos es Martin Libicki (2009), mediante su concepcién del cibe-
respacio compuesto por tres capas: la fisica, la sintdctica y la semén-
tica, a través de las cuales se integran el hardware, el software y los
usuarios.

De este modo, la mayor parte de las definiciones de ciberespacio
se centran en sus aspectos tecnolégicos, y son muy pocas las que resal-
tan el factor humano, aspecto sumamente importante para el analisis
de la ciberseguridad. Es por ello pertinente considerar el ciberespacio
como el &mbito digital de interaccién humana a través del cual se pro-
cesan distintos tipos de relaciones entre personas, grupos o Estados
(Gastaldi et al., 2018).

En fin, el ciberespacio posee diferentes caracteristicas: natura-
leza tecnoldgica —artificial- que se erige sobre una infraestructura
fisica, opera de manera virtual, posee alcance global y la informa-
cién es el elemento central a través del cual ocurren interacciones
humanas. El ciberespacio es el &mbito de la sociedad en red. Hoy,
este medio alcanza practicamente a todas las actividades del hom-
bre, es decir, es también omnipresente, pues de él dependen, entre
otras cosas, el comercio electrénico, servicios publicos como la luz
eléctrica o el suministro de agua potable, millones de bases de da-
tos, comunicaciones, entretenimiento, e incluso, en pleno auge, la
internet de las cosas, que interconecta de manera digital y auto-
matiza dispositivos como la heladera, el lavarropas, la cafetera, el
auto. Una dltima caracteristica es la transversalidad: ciertas diné-

micas que ocurren en el ciberespacio pueden afectar directamente
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a las infraestructuras fisicas y a los dispositivos técnicos mas alla
de la gestién de las percepciones sociales, es decir, de sus usuarios.
Paralelamente, las barreras entre la capa fisica y 1l6gica se tornan
permeables, lo que da lugar a una serie de posibles acciones que
permiten la influencia directa del mundo virtual en el mundo real,
no solamente en los dispositivos fisicos, sino también en la vida
personal de los individuos (Gastaldi y Ocdn, 2019). Un delito ciber-
nético es un ejemplo de dicha transversalidad.

La actual omnipresencia del ciberespacio en el quehacer huma-
no ha quedado mas que evidenciada en el marco de la pandemia de
COVID-19. Paraddjicamente, las fronteras fisicas entre Estados se ce-
rraron, el flujo de personas se detuvo, y la actividad de empresas trans-
nacionales y el comercio internacional se redujo, lo que pone en evi-
dencia los limites de la globalizacién. Sin embargo, las «fronteras» del
ciberespacio no se cerraron. La informacién continué fluyendo de un
rincén al otro del mundo. Ejemplos abundan. Empresas tradicionales
empezaron a trabajar «en linea», haciendo uso como nunca antes del
teletrabajo; el comercio electrénico y los sitios de venta por internet
crecieron notablemente; las videoconferencias en gran parte del mun-
do fueron los tinicos medios para ver a familiares y amigos, asi como
también para gestionar reuniones de gobierno y empresariales. Tanto
es asi que la capitalizacién de Zoom llegd a superar a la de cualquier
aerolinea estadounidense (Thornhill, 2020). A esta lista podemos
agregar como la educacién a distancia se convirtié en el inico modelo
de enseflanza y aprendizaje disponible, asi como también el desarro-
llo y auge de aplicaciones de telemedicina, de pago electrénico, entre
otras aplicaciones digitales.

Treinta afios después de escribir su popular novela Neuromante,
William Gibson expuso la idea de que el ciberespacio no ha evolucio-

nado en paralelo con el mundo real, sino que este se estaba fusionando
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con aquel (Thornhill, 2020). Mas all4 de la pandemia por COVID-19,
de si sus efectos en materia de trasformacién digital y conectividad
seran duraderos o no, lo cierto es que cada vez es mas dificil separar
el mundo real del mundo virtual. La tendencia actual hacia un mundo
en el que convergen en tiempo real una multiplicidad de &mbitos y ac-
tividades, personas y cosas con plataformas digitales, ha llegado para
quedarse.

La convergencia digital hace referencia a la desaparicién de barre-
ras técnicas entre dispositivos electrénicos que transmiten informa-
cion digital (Ibafiez, 2006). Hoy, gracias a los adelantos tecnoldgicos, es
posible tener, en un Unico aparato, la radio, la television, el teléfono, un
videojuego, internet, hasta la billetera. Todos los medios de transmi-
sién de informacion se estdn integrando en un tnico dispositivo elec-
trénico. Pero esta convergencia digital va mads alld de lo meramente
técnico: tiende a generar un novedoso ensamblaje entre la materia fi-
sica, los hombres y los datos.

Al respecto, John Sheldon (2016: 282) sefiala que la sociedad ac-
tual se ha vuelto «ciberdependiente», pues esta digitalizacién del que-
hacer humano abarca desde la forma en que nos comunicamos hasta
como se combate en una guerra. Asi, frente a estas dindmicas, tanto la
autoridad del Estado como su capacidad de control se han visto nue-
vamente afectadas. La soberania digital, entendiendo esta como la
capacidad del Estado de controlar el flujo de datos que atraviesa sus
fronteras, ha aparecido como una nueva manifestacién del ejercicio
soberano.

La constante expansién de la esfera digital sobre las multiples di-
mensiones de la vida humana y la dependencia cada vez mayor de las
sociedades de tales plataformas tecnolégicas ha dado lugar a una con-
vergencia digital que no se encuentra librada de nuevos riesgos, ame-

nazas y vulnerabilidades.
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3. Las amenazas al Estado en el mundo convergente

Como deciamos, bajo el nuevo paradigma de la convergencia, en
el que existe una incremental estructuracién de las relaciones politi-
cas, economicas y sociales en los espacios virtuales, se han abierto las
puertas a una serie de dindmicas novedosas en cuanto a los riesgos y
las amenazas para los paises y sus habitantes (Gastaldi y Oc6n, 2019).

Un aspecto que caracteriza al ciberespacio, tal como lo ha vislum-
brado Joseph Nye (2010), es la dispersién del poder. El poder ciberes-
pacial, o ciberpoder, tiene como elemento definitorio que, a diferencia
de otros recursos de poder, como el econémico, el politico o el militar,
no se requiere ser un Estado o un gran actor estratégico para emplear
este recurso: solo se necesita el conocimiento técnico y un ordenador.
Un solo individuo, como ha sido el caso de Edward Snowden, puede
poner en jaque la credibilidad de un pais; o una organizacién, como
Wikileaks, puede revelar hasta los secretos mas oscuros de un Estado.
Julian Assange, su fundador, declaré que desde adolescente espiaba
los correos electrénicos de los generales de los Estados Unidos (Metro
Ecuador, 24 de junio de 2020). De este modo, la capacidad de ejercer el
poder cibernético, se encuentra dispersa en una considerable cantidad
de actores. A través del ciberpoder, se pueden emplear los recursos
electrénicamente interconectados de la informatica para influir even-
tos dentro del mismo ciberespacio o bien fuera de él. Toda operacién
cibernética malintencionada u hostil afecta de algin modo la dispo-
nibilidad, confiabilidad e integridad de la informacién; pero, ademas,
puede tener consecuencias —o efectos cinéticos- sobre el mundo fisico,
gracias a la transversalidad del ciberespacio.

Asi, lo que este nuevo paradigma torna evidente es el desplaza-
miento -y creciente dependencia- de los tradicionales factores de po-

der hacia el factor cibernético y una redistribucién del poder a través
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del empoderamiento de individuos y grupos dentro de la politica in-
ternacional, que socava el monopolio del poder tradicionalmente ejer-
cido por los Estados (Sheldon, 2016), aunque sin reemplazarlo. Pese a
esta diseminacion de actores en el sistema internacional, los Estados-
nacién ain detentan las mayores capacidades tecnolégicas y recursos
financieros para ejecutar sofisticadas operaciones cibernéticas (Rid,
2010), como ha sido el caso de la afectacidn del programa de enrique-
cimiento de uranio irani con el virus Stuxnet en 2010, presuntamente
por parte de Israel y Estados Unidos, y el reciente caso de Australia,
que denuncié ser objeto de un ciberataque masivo apoyado por un
pais extranjero contra todos los niveles de su gobierno, el sector indus-
trial, educativo, de salud, y contra proveedores de servicios esenciales
y operadores de infraestructura critica (EI Pafs, 19 de junio de 2020).

En general, podemos agrupar el uso malintencionado del cibe-
respacio en cuatro tipos de actividades, de acuerdo con los actores
que realizan el ciberataque y la motivaciéon que poseen: cibercrimen,
hacktivismo, ciberterrorismo y ciberguerra (Adkins, 2001). Esta tipo-
logia, si bien no es excluyente, alcanza a casi todo el universo de los
ciberataques.

La primera modalidad de ciberataque, que es ejecutada por in-
dividuos u organizaciones delictivas, alcanza a todos los tipos pe-
nales contenidos en las legislaciones de los paises sobre delitos infor-
maticos -como actos ilegales contra la disponibilidad, la integri-
dad y la confiabilidad de la informacién, interrupcién de las co-
municaciones, acceso ilegitimo a sistemas informaticos, viola-
cién de correo electrénico, grooming y pornografia infantil, entre
otros—; y a nivel internacional, existe la denominada Convencién de
Budapest —~Convenio sobre el delito cibernético del Consejo de Europa-,
que busca establecer parametros comunes en materia de derecho pro-

cesal y penal entre los paises signatarios y politicas de cooperaciéon
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internacional en materia de lucha contra el delito cibernético. El hecho
de que aquel o aquellos que cometen un ciberataque de cualquier otro
tipo sean individuos sin rostro, gracias a las diversas técnicas que fa-
cilitan el anonimato en la red, y a que el delito no reconozca fronteras,
puesto que el victimario puede estar en un pais y su victima en otro,
hacen de esta modalidad de ciberataques una de las mas frecuentes.
Y la necesidad de cooperacién internacional y de articular entre los
paises procedimientos homogéneos de lucha contra este modo de cri-
minalidad se torna un requisito indispensable. El caso del ciberataque
masivo con el ransomware WannaCry en mayo de 2017, que cifro archi-
vos de cientos de ordenadores en todo el mundo, es un ejemplo de la
dificultad para aplicar categorias tradicionales, como las de soberania
y territorio, al andlisis de esta dindmica del ciberespacio. WannaCry
mostré que un simple malware puede no solamente hacer disfuncional
un dispositivo, sino que incluso puede afectar la economia y la segu-
ridad de individuos, organizaciones y hasta naciones enteras, tornan-
do inoperables sistemas informaticos indispensables para la gestion
de servicios, como fue la afectacion del Servicio Nacional de Salud del
Reino Unido (Kaspersky, s/f).

Las otras modalidades de ciberataque -hacktivismo, ciberte-
rrorismo y ciberguerra- tienen una clara intencionalidad politica. El
hacktivismo es una modalidad de ciberactismo en red en la que, para
el logro de sus metas, sus actores recurren al hackeo de sistemas in-
formaticos, principalmente a través del robo de informacién sensible
con el fin de hacerla publica, por lo que muchos casos de hacktivis-
mo se logran mediante operaciones de ciberespionaje, como el caso de
Edward Snowden. Otros ejemplos de hacktivismo son las acciones
de Anonymous y Wikileaks. Este tipo de operaciones tienen una clara
intencionalidad politica: sacar a la luz cuestiones que, a su entender,

se basan en situaciones injustas, que afectan la libertad de expresién o
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los derechos humanos. Asilo ha manifestado Julian Assange (2012:15)
cuando caracterizé a internet como una amenaza para la civilizacién
humana debido a los programas de interceptacién y vigilancia masiva
que operan diversos Estados a través de la red.

El hacktivismo ha generado serios desafios a los paises. El caso de
WikiLeaks muestra una encrucijada para los Estados respecto del vie-
jo dilema entre seguridad y libertad. En este sentido, lo que significd
para muchos la defensa de la democracia y la libertad de la informa-
cién, y una vulneracion del derecho a la privacidad, para muchos go-
biernos implic6 una severa amenaza que alter6 importantes vinculos
tanto para la politica interna como externa de las naciones, tras la re-
velacion de informacién clasificada con motivos de seguridad nacional
(Gastaldiy Océn, 2019).

Tratando de dar una respuesta a este dilema, la Asamblea General
de las Naciones Unidas dicté en 2013 la Resolucién A/68/167 sobre
el Derecho a la Privacidad en la Era Digital, en la cual se afirma que
las garantias contenidas en el articulo 12 de la Declaraciéon Universal
de Derechos Humanos y en el articulo 17 del Pacto Internacional de
Derechos Civiles y Politicos sobre el derecho a la privacidad poseen
plena vigencia en el ciberespacio. Luego de esta afirmacién, cualquier
captura de datos de los ciudadanos por medios electrénicos por parte
de los Estados, incluso de metadatos, puede ser considerada una inter-
ferencia en el derecho a la privacidad de las personas. Por lo tanto, sélo
el cumplimiento de los principios de legalidad, necesidad y proporcio-
nalidad podria otorgar una justificacién a una accién estatal contra
este derecho (Gastaldiy Gioffreda, 2019).

En cuanto al ciberterrorismo, es preciso distinguir dos fenéme-
nos, que pueden estar o no relacionados entre si. El primero es el em-
pleo de internet con fines terroristas, que en este caso remite princi-

palmente al desarrollo de operaciones de propaganda y reclutamiento
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y adiestramiento de combatientes para las organizaciones terroristas;
y el segundo, el desarrollo de operaciones cibernéticas con fines terro-
ristas, es decir, atentados a través de programas informaticos con efec-
tos cinéticos sobre el mundo real. En la academia no existe un consen-
so respecto de si ambas manifestaciones pueden incluirse o no den-
tro del término «ciberterrorismo» (Sanchez Medero, 2015; Tellechea,
2018). En ambos casos, estas dindmicas traspasan las fronteras de los
Estados y exigen acciones compartidas por parte de la comunidad in-
ternacional para combatir este flagelo. Paralelamente, debe sefialarse
la importancia que adquiere la red, no s6lo con fines terroristas, sino
también como un aspecto clave para las politicas de seguridad: su em-
pleo con fines contraterroristas.

A fin de arrojar un poco de luz sobre el tema desde un enfoque de
politica publica, la Organizacién de las Naciones Unidas, a través de la
Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC),
considera que el uso de internet con fines terroristas abarca seis mo-
dalidades, que en ocasiones suelen superponerse: la propaganda, que
remite al reclutamiento; la radicalizacién y la incitacién al terrorismo;
la financiacidn; el adiestramiento; la planificacién y ejecucién de un
atentado; y los ataques cibernéticos (UNODC, 2013).

Con relacidn a la ultima modalidad, la UNODC (2013:12) resefia
el caso de un cibertaque que sufri6 Israel en el afio 2012, que con-
sisti6 en multiples operaciones cibernéticas contra sitios web, tales
como la Bolsa de Valores de Tel Aviv y la compaiiia aérea nacional,
ademds de la exposicién publica de datos de tarjetas de crédito de
ciudadanos israelies. Sin embargo, la problemaética del ciberterroris-
mo es mas compleja atin, puesto que si bien a la fecha no se han regis-
trado actos de terrorismo perpetrados a través de la red con efectos
cinéticos, como podria ser derribar un avién en pleno vuelo o tomar

el control de los seméforos de una ciudad y provocar accidentes de
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transito masivos, la teoria indica que tales acciones podrian ser eje-
cutadas. El ciberterrorismo supone asi una tangible amenaza politi-
camente construida, resultado de un mundo convergente. Por ello, el
problema del ciberterrorismo se relaciona puntualmente con la ne-
cesidad de proteger las infraestructuras criticas, garantizando la ci-
berseguridad de sus redes y sistemas informéaticos. Cometer un aten-
tado de ese tipo requeriria de las organizaciones terroristas una gran
inversién, mucha preparacién y un alto conocimiento técnico, por lo
que el mismo resultado —causar terror- se puede conseguir con mu-
cho menos esfuerzo y a un costo inferior, tal como lo demuestran las
organizaciones terroristas que suelen recurrir al empleo de artefac-
tos explosivos improvisados como material para ejecutar atentados.
Lo que queremos decir es que, seguramente, un lobo solitario con un
cinturén explosivo causaria mds panico y terror que un apagoén en el
servicio eléctrico o una operacién de defacement contra un sitio web
gubernamental, como ha ocurrido en una oportunidad en el sitio web
del Ejército Argentino, presuntamente a manos del ISIS.

Finalmente, dedicaremos unas lineas a la cuestion de la deno-
minada ciberguerra. Nuevamente, estamos frente a un concepto po-
lémico e interesante. Del mismo modo en que no ha habido a la fecha
un caso empirico de un atentado terrorista cibernético, tampoco ha
habido una guerra interestatal que se desarrolle exclusivamente por
medios cibernéticos (Rid, 2010). Como corolario de la convergencia, es
innegable que la guerra emplea medios cibernéticos, que las Fuerzas
Armadas recurren a ellos como una especie de multiplicador de fuer-
zas, asi como los servicios de inteligencia emplean también estos me-
dios para la obtencién, procesamiento y andlisis de la informacién y
desarrollo de operaciones. El componente cibernético ha derivado en
la creacién de ciberejércitos, de componentes especificos dentro de las

mismas fuerzas armadas.
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Algunos afios atras, muchos autores consideraban que la ciber-
guerra se transformaria en la nueva modalidad de conflicto arma-
do interestatal (Arquilla y Rondfelt, 1993; Clake y Knake, 2010; Nye,
2010; Stone, 2010). Sin embargo, esa expectativa inicial empezé a
declinar con el tiempo. Nye (2018), por ejemplo, ha sefialado que el
correr del tiempo ha demostrado que hasta ahora, las ciberarmas pa-
recen mds Utiles para enviar sefiales o sembrar confusién que para
generar destruccién fisica. O, como argumenta Rid (2013), al consi-
derar que si se hace un examen més detenido, lo que estd ocurriendo
es justamente todo lo contrario a una ciberguerra, pues lo que el em-
pleo de medios cibernéticos habilita a los Estados es confrontar de
manera solapada, sin entrar en un conflicto bélico. En otras palabras,
las operaciones cibernéticas hacen la guerra entre Estados menos
probable (Gastaldi, 2019).

En este marco, es importante remarcar que la convergencia ha
dado lugar a una nueva capacidad estatal en el escenario internacional,
creando una zona gris, distinta a la de la paz y distinta a la de la guerra,
que se relaciona con la aptitud de los Estados de emplear el ciberespa-
cio con fines estratégicos (Gastaldi y Gioffreda, 2019).

El ciberespacio presenta, a diferencia de otros &mbitos desde don-
de los actores estatales pueden ejercer poder y hacer valer sus intere-
ses estratégicos —como el espacio terrestre, aéreo o naval-, aspectos
novedosos. En primer lugar, el ciberespacio brinda un velo de enga-
fio. Gracias al empleo de determinadas técnicas de anonimato, un ac-
tor puede ejecutar una ciberoperacién y permanecer invisible. Si bien
se recurre a herramientas de informatica forense e inteligencia para
identificar a un potencial agresor, al momento no seria posible alcan-
zar un 100% de seguridad al respecto, por lo cual resulta dificil es-
tablecer la atribucién frente a un ciberataque. A pesar de ser un fac-

tor decisivo, la identificaciéon de los atacantes resulta ser un desafio
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extremadamente complejo para los actores estatales y, por lo tanto,
central para la formulacidn de una respuesta ante la agresién. La atri-
bucién trata de identificar el «quién», el «dénde» y el «cudndo», para
decidir «cémo responder».

Como corolario de la dificultad para establecer la atribucién, un
pais o un actor no estatal puede rechazar la imputacién y quedar ab-
suelto de cualquier responsabilidad. Por ejemplo, si bien Rusia fue sin-
dicado como el actor estratégico que estuvo atras de los ciberataques
contra Estonia en 2007, este pais nunca lo reconocié6.

En segundo término, si bien el ciberespacio reproduce las asime-
trias de poder de los ambientes tradicionales, pues para realizar una
compleja operacién cibernética se requieren muchos recursos, ade-
més de un acabado know-how técnico, abre posibilidades para que pe-
quefios Estados puedan desarrollar algun tipo de operacién que pueda
afectar los intereses de un Estado mds poderoso, cuando en confronta-
ciones convencionales o en el marco de las relaciones internacionales
no tendrian ventaja alguna. A esto podemos agregar un tercer elemen-
to, que es el dilema que se plantea en virtud de la asociacién entre
la esfera publica y privada que prevalece en el ciberespacio, que hace
que las operaciones cibernéticas entre Estados sean poco frecuentesy
limitadas (Valeriano y Maness, 2016), por el riesgo inherente de infrin-
gir dafios colaterales a la poblacién civil.

Por dltimo, no debe menospreciarse el vacio legal existente en ma-
teria de una normativa internacional referida al comportamiento de
los Estados en el ciberespacio, que contribuye a potenciar la anarquia
del sistema internacional y facilitar conductas auténomas por parte de
las unidades politicas.

Volviendo a un aspecto mencionado antes, el mundo no ha visto al
momento una guerra completamente cibernética. Por lo tanto, el analisis

caeria dentro del 4&mbito de la ciberdiplomacia. Autores como Valeriano,
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Jensen y Maness (2018) plantean que las formas mayoritarias de empleo
de herramientas cibernéticas por parte de los Estados podrian ser par-
te de una estrategia de diplomacia coercitiva o guerra politica, y suelen
adoptar alguna de las siguientes formas: ya sea una accién de «disrupcién
cibernética», tendiente a ejecutar una accién de bajo costo y poco dafiina
destinada a acosar a un Estado para influir en su decisiones; de «ciberes-
pionaje», tendiente a alcanzar una capacidad para alterar o manipular in-
formacion por medios cibernéticos para obtener una ventaja en un proce-
so de negociacidn; o de «degradacién cibernética», que refiere a operacio-
nes de alto costo destinadas a dafiar capacidades e infraestructura.

En resumen, el ciberespacio puede ser usado de multiples formas.
Desde ya, su empleo de manera hostil puede adoptar diversas moda-
lidades. Mientras el mundo sélo cuenta con instrumentos legales para
afrontar los delitos informaticos, otras formas de ejercicio del ciber-
poder continian aprovechdndose de la falta de acuerdos a nivel inter-
nacional para sancionar el mal uso de este medio, a lo que podriamos
agregar las operaciones de desinformacién, también denominadas
como fake news. Todas estas modalidades afectan actualmente la ca-
pacidad de los Estados de ejercer su soberania. ;Qué enmascara esta
falta de acuerdos? Que, tal vez, muchos Estados busquen mantener la
anomia en el ciberespacio con el propésito de esconder sus reales ca-
pacidades ciberofensivas y evitar reducir de ese modo la libertad de
accion o no perder una ventaja estratégica.

Esto induce a los paises, indefectiblemente, a que estén alertas
acerca de los desarrollos en materia de virus, malware y otras «cibe-
rarmas», y a instruir a sus agencias gubernamentales para que em-
pleen estrictas medidas de ciberseguridad y proteccién de las infraes-
tructuras criticas de la informacién y las comunicaciones. Por ahora, el
ciberespacio se mantiene como un juego de suma cero, y la soberania

estatal es vulnerada de manera sistematica.
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A modo de reflexiéon final

La soberania de los Estados siempre ha estado sujeta a cambios
en las relaciones de poder en el sistema internacional y a las diferen-
tes modalidades de su ejercicio. Por ello, no puede pensarse como una
categoria absoluta, sino como un concepto dindmico. Muchos autores
han establecido clasificaciones para tratar de abstraer la complejidad
del fenémeno y hacerlo comprensible. Sin embargo, tales conceptua-
lizaciones se enfrentan a nuevos fenémenos. El ciberespacio ha pre-
sentado un desafio no sélo intelectual, sino también practico, para la
politica publica. ;Cémo defender la soberania en un d&mbito virtual y
de alcance global, en el que muchos actores estatales y no estatales
tienen capacidad para influir y afectar los intereses de la nacién y de
sus habitantes? Pregunta sencilla de formular, pero dificil de respon-
der. Algunos dirian, de manera simplista, que «cualquier Estado puede
desconectarse de la red», lo cual es técnicamente cierto; pero en so-
ciedades crecientemente convergentes, el costo de dicha desconexién
seria incalculable. El error tal vez sea tratar de explicar dindmicas nue-
vas con conceptos tradicionales. Sin embargo, pensar la soberania en
términos no territoriales dejaria a esta categoria vacia de contenido.

Tal como dice Alexander Wendt (2005), la anarquia es lo que los
Estados hacen de ella. Y del mismo modo, podriamos extrapolarlaidea
ala soberania. Wendt (2005:23) sefialaba que el hecho de que las prac-
ticas de soberania que desarrollan los Estados se hayan orientado his-
téricamente hacia la produccién de espacios territoriales diferencia-
dos afecta a la conceptualizacidn de lo que estos deben proteger. Asi,
podriamos pensar que la intencién de extrapolar la soberania al cibe-
respacio s6lo podria darle al Estado el control de los medios materia-
les del ciberespacio, es decir, de la infraestructura fisica del mismo. El

control sobre la informacién que fluye a través de dicha infraestructura
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encierra dificultades no sélo técnicas, sino también politicas. Internet
fue y serd sinénimo de democracia, de libertad, y cualquier Estado que
quiera avanzar en el dominio y control de estos flujos corre el riesgo de
incurrir en una actitud represiva, de censura o coaccion, que en algin
momento se volverd contra si mismo.

Esto no significa tampoco dejar el ciberespacio como un «estado
de naturaleza». Se requiere avanzar en el establecimiento de consen-
sos, normas o regimenes internacionales que establezcan parametros
aceptables para la conducta estatal y mecanismos de gobernanza. No
se trata de intentar «territorializar» el ciberespacio, como modo de
ganar soberania. Se trata de establecer reglas de juego internacional-
mente aceptadas para reducir la incertidumbre y la anarquia ciberes-
pacial. A medida que el paradigma de la convergencia vaya ganando
terreno, mas dificil serd materializar la soberania. Tal vez, en ese en-
tonces, los Estados deban empezar a pensar nuevas férmulas de esta-
talidad, de convivencia y de bienestar frente a ese futuro inminente.
Parafraseando a Saskia Sassen (1996), la convergencia digital supone
una transformacién en la articulacidn entre soberania y territorio.

Mientras tanto, necesitamos continuar ajustando nuestras politi-
cas de seguridad y defensa al componente ciberespacial para poder
enfrentar los riesgos y amenazas de dicho entorno.

Siempre es un placer leer a Alvin y Heidi Toffler. Su visién del
mundo del mafiana nos llama la atencién en el presente. En su obra
Las guerras del futuro (1994:189-194), planteaban la importancia
del empleo de armas no letales asociadas a la doctrina militar de
negacion de servicio. Recién cinco afios después se iba a producir
en la historia el primer ataque informatico de negacién de servicio
distribuido (DDOS). Los Toffler, correctamente, sefialaron entonces
que si muchas de estas armas se hallaran en manos de delincuen-

tes o terroristas, en lugar de ser monopolio de los «buenos», podrian
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multiplicar la fuerza de aquellos, pero agregaron que, incluso sien-
do empleadas por autoridades legitimas, las armas no letales susci-
tarian inquietudes politicas y morales. Finalmente, se preguntaban:
«;Cabe la posibilidad, en definitiva, de que lleven a menos matanzas
-y también menos democracia- si los Estados consiguen cegar, des-
lumbrar, desorientar o derrotar de cualquier otro modo no letal a
quienes critiquen su proceder?» (Toffler y Toffler, 1994). Asi, pues,
la situacién estratégica actual ha logrado responder a este interro-
gante del pasado a partir del desarrollo y uso de armas cibernéti-
cas, las que finalmente han dado origen a este nuevo ambito entre la
guerra y la paz, tal como ellos lo pensaron décadas atras: «Es posible
que maiiana, tras el fracaso de unas negociaciones diplomadticas, los
Gobiernos recurran a medidas no letales antes de lanzarse a una gue-
rra tradicional y sangrienta (...) Esta drea entre el fracaso de la diplo-
macia y el primer disparo es un terreno que hasta hoy nunca ha sido
cuantificable. Ha sido un espacio inexistente. La no letalidad surge
asi no como una simple sustitucién de la guerra o una prolongacién
de la paz, sino como algo diferente y radicalmente nuevo en la escena
internacional» (Toffler y Toffler, 1994:194).

El ciberespacio y la convergencia han hecho esto hoy posible, y en
las capacidades estatales y de los policy makers estd la clave para tran-

sitar la nueva era.
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La brecha digital de género en
América Latina

Ana Inés Basco
Paula Garnero

Introduccion’

El mundo entero esta siendo atravesado por el paradigma de la
digitalizacién, también llamado revolucién 4.0, caracterizado por la
posibilidad tecnoldgica de generar, transmitir, procesar y analizar una
enorme cantidad de datos en tiempo real. Se trata de una gran varie-
dad de tecnologias digitales que imponen una nueva forma de organi-
zacion de la vida productiva y social; cambia la forma en que las perso-
nas se comunican, trabajan y generan valor.

Desde una visién mads positiva del cambio tecnoldgico, se destaca
que las tecnologias digitales son potencialmente igualadoras de opor-
tunidades. Por ejemplo, las TIC pueden facilitar la vida de personas

con discapacidad; potenciar a las empresas medianas y pequefias para

1 Se agradece la colaboracién de Angeles Barral Verna, consultora del INTAL,
BID.
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acceder a mercados globales; conectar a la poblacién de zonas rura-
les/ciudades chicas con el resto del mundo; brindar oportunidades de
trabajo remoto, capacitacién o diagndstico médico a distancia, entre
muchas otras.

Sin embargo, la naturaleza misma del progreso tecnolégico lleva
a una distribucion asimétrica y a la concentracién de sus beneficios en
pocos actores; las oportunidades no se distribuyen de forma equitativa
entre los paises, ni entre las empresas de distintos tamafios, ni entre
las personas?

En esta cuarta revolucién industrial, se observa el desarrollo de
economias cada vez mds basadas en servicios, como asi también una
notable expansién de las plataformas digitales, que ofrecen nuevos y
generalizados espacios de interaccién (Basco, Beliz, Coatz y Garnero,
2018). Conviven los riesgos vinculados a la pérdida de empleo por la
automatizacion, y el surgimiento de nuevas oportunidades y formas
novedosas de trabajo.

:Coémo ven estos cambios las latinoamericanas y los latinoame-
ricanos? ;Qué tan dispuestas y dispuestos estdn a incorporar tecno-
logias digitales en sus hébitos? ;Existen percepciones distintas so-
bre el impacto del cambio tecnolégico entre mujeres y hombres en
América Latina? ;Existen sesgos de comportamiento que condicio-

nen la «vocacién» de las mujeres generando una menor inclinacién

2  Por ejemplo, a nivel mundial, se observa que la mayor adopcién de tecno-
logias de la industria 4.0 se concentra en empresas de gran tamafo. Incluso, el
desarrollo y produccién de ciertas tecnologias se concentra en pocos paises. En
el mercado de robética industrial, los principales cinco paises productores de tec-
nologia (China, Japdn, Alemania, Estados Unidos y Corea) son al mismo tiempo los
principales receptores/adoptantes, lo que genera importantes barreras de entra-
da para nuevos actores (Basco, Beliz, Coatz y Garnero, 2018).



La brecha digital de género en América Latina > 121

hacia carreras duras? ;Hay brecha de habilidades digitales entre mu-
jeres y hombres?

Estas son algunas de las preguntas que nos hicimos desde el
Instituto para la Integracién de América Latina y el Caribe (INTAL) del
Banco Interamericano de Desarrollo (BID). Buscamos encontrar las
respuestas principalmente a partir de una alianza que tenemos junto a
Latinobarémetro, y con la cual realizamos todos los afios una encuesta
anual en la que indagamos la opinién de 20.000 latinoamericanos/as
en 18 paises de la region, en relacién con el impacto del mundo digital

en sus vidas®.

1. Habitos digitales

En este documento se define brecha digital de género como la di-
ferencia entre mujeres y varones en relacién con el uso y acceso a las nue-
vas tecnologias e internet, asi como también en relacién con las habi-
lidades tecnoldgicas.

En América Latina, algunas tecnologias puntuales avanzan a
pesar de que un alto porcentaje de la poblacién no logra satisfacer
necesidades bésicas. Segun datos de Latinobarémetro 2018, el 89%
de las personas tiene teléfono celular, mientras que el 75% no cuen-

ta con calefaccién/aire acondicionado. Incluso, la penetracién de

3  Latinobarédmetro constituye el principal banco de datos de opinién publica
en América Latina y es, por lo tanto, una encuesta de opinién publica anual, con
muestras representativas de cada pais, que aplica un cuestionario comin con una
unidad metodolégica y técnica que permite la representacién de las opiniones, ac-
titudes, comportamientos y valores de 18 paises de América Latina. El estudio re-
presenta a una poblacién de 600 millones de habitantes y los temas principales de
su abordaje y seguimiento son la democracia, el estado de la economia, el avance
tecnolégico y los esfuerzos de integracién regional.
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Smartphone (47% de la poblacién) es mayor que la del agua calien-
te por caifieria (36% de la poblacién). Entre las personas que sélo
acceden a una comida diaria, el 80% tiene celular y el 32% tiene
smartphone.

La conectividad a internet resulta una prioridad para los habitan-
tes de la regién: el 65% de la poblacién se mostré a favor de garanti-
zar la universalidad en la provisién de este servicio, incluso cuando
esto implique postergar la inversién en carreteras. Sin embargo, en
América Latina, cerca de 300 millones de personas no tienen acceso
a internet (OCDE, 2017). Esto representa un problema serio; mds audn,
considerando que la brecha digital tiende a profundizar las desigual-
dades socioeconémicas preexistentes y que el punto de partida es de
inequidades de género muy marcadas en el acceso a internet y a los
derechos digitales en todos los paises en desarrollo (Pombo, Gupta y
Stankovic, 2018).

Al analizar los hédbitos digitales, se encontr6 que las mujeres se
muestran menos familiarizadas que los hombres con el uso (y poten-
cialidades) de apps y plataformas digitales en el apoyo de tareas co-
tidianas, lo que da lugar a brechas de género de entre 6% y 2% (ver
Gréfico 1). E1 habito digital mds aceptado en la region es utilizar el ce-
lular para pagar las cuentas bancarias (37% entre las mujeres y 40%
entre los hombres). La brecha mas grande (-6 puntos porcentuales)
se muestra en la opcion de utilizar el celular para controlar electrodo-
mésticos del hogar (38% de los hombres lo hacen o estarian dispues-
tos a hacerlo, vs. 32% de las mujeres). Las latinoamericanas muestran
también rezago (-5 puntos porcentuales) en la realizacién (y predis-
posicion a realizar) compras a través de plataformas digitales (23% vs.

28% entre los hombres).
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Gréfico 1. Porcentaje de personas que utilizan o les gustaria
utilizar tecnologias para la realizacion de determinadas tareas

-39
Utilizar su celular 3%
para pagar las cuentas

del banco

40%

Controlar el funcionamiento  ~6%
de los electrodomésticos
de su hogar desde el celular 38%

Controlar el estado de su salud
a través de una aplicacién
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Comprar algun producto 5%
o servicio a través ©
de comercio electrénico

28%
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Fuente: elaboracién propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

Colombia, a pesar de registrar valores promedio superiores a los
regionales, exhibe las brechas de género més amplias en todos los hébi-
tos: en el uso del celular para controlar electrodomésticos (14 puntos
porcentuales); en las compras por plataformas digitales (12 pun-
tos porcentuales); en la utilizacién de celulares para controlar la salud
(10 puntos porcentuales); y de celulares para pagar cuentas bancarias
(7 puntos) (ver Tabla 1). En el extremo opuesto, se destacan Brasil,
Nicaragua, Costa Rica, con brechas de género muy bajas e incluso con
algunos habitos en los cuales las mujeres se muestran mas favorables

que los hombres.
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Tabla 1. Brecha de género en habitos digitales. Resultados por

pais
Pais

Colombia

Bolivia

Peru

Paraguay

Chile

Honduras

Rep. Dominicana
Argentina
Panamé
Promedio Regional
Uruguay
Guatemala
Ecuador

México

El Salvador
Venezuela

Brasil

Nicaragua

Costa Rica

Controlar
Salud

-10%
-8%
-4%
3%
-4%

0%
2%
-8%
-4%
2%

1%
5%

2%
3%

0%

0%

2%

2%

0%

Comercio
Electrénico

-12%
-7%
-8%
-9%
-6%
-6%
-4%
-3%
-3%
-5%
-5%
-1%

0%
-4%
-1%
-4%
-5%
-1%
-1%

Pagar Cuentas
Bancarias Electrodomésticos

-14%
-12%
-12%

-7%
-9%
-7%
-7%
-2%
2%
0%
-1%
-1%
-3%
-4%
-8%
-3%
-5%
-6%
0%
2%
4%
-3%

Controlar

-9%
7%
7%
-6%
-6%
-6%
-6%
5%
-4%
-4%
-4%
-3%
-3%
-2%
-2%

2%

Fuente: elaboracién propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

El habito de utilizar plataformas digitales para generar ingresos es
incipiente en la regién (9% de utilizacién promedio)*. Con excepcién
de Colombia, en todos los paises de América Latina, menos mujeres
que hombres utilizan esta tecnologia como una forma alternativa de in-
gresos (8% vs. 10%), lo cual se traduce en una brecha de género de

-2 puntos porcentuales.

4  Se consideraron las respuestas afirmativas a la pregunta: P64N: ;Ha usado
usted alguna plataforma digital para generar ingresos? Por ejemplo Uber o Cabify.
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Gréfico 2. Inteligencia artificial aplicada al sistema de transporte
publico y al sistema bancario. Brecha de género por paises
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Fuente: elaboracién propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

La menor aceptacidn de las latinoamericanas frente al avance tec-
noldgico en la vida cotidiana alcanza también al avance de la inteli-
gencia artificial en el transporte publico y en el sistema bancario (ver

Gréfico 2). Consultados sobre la posibilidad de viajar en un vehiculo
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publico conducido en forma auténoma, se encontré una brecha pro-
medio de 7 puntos (19% de confianza en las mujeres vs. 26% en los
hombres). Debe destacarse que en los 18 paises de la regién las muje-
res se mostraron menos favorables que los hombres a utilizar vehicu-
los auténomos, con picos en Panamad y Perd, donde la brecha de género
alcanzé los 11 puntos.

Con respecto a la posibilidad de depositar ahorros en un banco
donde las inversiones las decidan robots inteligentes, tanto la brecha
de género como el promedio regional de aceptacién fueron menores
(11 y -3 puntos porcentuales, respectivamente). Los paises con bre-
chas de género mis altas fueron Bolivia, Colombia, Panamé y Reptublica
Dominicana (7 puntos). En cambio, las mujeres se muestran méds favo-
rables que los hombres a utilizar inteligencia artificial en el sistema

financiero en Brasil, Venezuela y Nicaragua.

2. Robots, tecnologia y empleo

Uno de los interrogantes que suenan mas en el contexto de la revo-
lucion 4.0 est4 asociado al posible desplazamiento de la fuerza de tra-
bajo. Desde la primera revolucién industrial, las sociedades muestran
una particular preocupacion por el «desempleo tecnoldgico», tema am-
pliamente abordado por la literatura. A mediados de la década del 90,
Jeremy Rifkin anunciaba «el fin del trabajo humano»: preveia una enor-
me pérdida de puestos de trabajo por el avance tecnoldgico y el comien-
zo de una nueva era, donde las personas gozarian de més tiempo para el
ocio y de una renta universal para la subsistencia. Parte de la literatura
seflala que estamos frente a la obsolescencia de buena parte de la fuerza
de trabajo (Mokyr, Vickers y Ziebarth, 2015). Frey y Osborne (2013), de
la Universidad de Oxford, estimaban que en los Estados Unidos se per-

deria el 47% de ocupaciones en los siguientes 20 afios.
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Ese pronéstico sombrio no sélo no se materializd, sino que estu-
dios posteriores demostraron que las tecnologias avanzan sobre de-
terminadas tareas y no sobre ocupaciones enteras. Aplicando una me-
todologia corregida al trabajo de Frey y Osborne, nuevas estimacio-
nes para 21 paises de la OCDE suponen que sélo el 9% de los empleos
podrian estar en riesgo frente a la automatizacion y la digitalizacién
(Arntz, Gregory y Zierahn, 2016). Estas posturas apelan a la evidencia
de que la mayor parte del impacto de la automatizacién sobre el em-
pleo en la ultima década se viene produciendo dentro del puesto de
trabajo, dedicando menos horas a tareas automatizables y mas horas
a tareas complejas y de relacién interpersonal (Albrieu et al,, 2019).
Es decir, que el impacto primario podria suceder en la combinacién
de tareas desempefiadas dentro de los puestos de trabajo, y no tanto
en la combinacién o la cantidad de puestos de trabajo de la economia
(Pounder y Liu, 2018).

Ma4s alla de cudl de estas dos visiones es la correcta, lo cierto es
que algunos estudios indican que la automatizacién de tareas produc-
to del cambio tecnolégico podria afectar mas a hombres que a mujeres,
debido a que reemplaza principalmente habilidades fisicas en donde
ellos son mayoria (WTO, 2017).

A pesar de ello, y si bien los robots son atin temidos por la mayoria
de las personas de la region, se observa un mayor rechazo a su avance
entre las mujeres; el 37% de las latinoamericanas cree que son un ries-
go para el futuro de la humanidad (vs. 34% entre los hombres).

Las mujeres muestran mayor resistencia al avance de los robots
en todas las areas de la vida cotidiana (ver Grafico 3). Las brechas de
género mas grandes (5 puntos) se presentan en las opiniones sobre la
posibilidad de los robots de ayudar a los maestros en las tareas edu-
cativas y a los médicos en el tratamiento contra enfermedades. En

este sentido, no puede perderse de vista que en América Latina, las



128 > ANA INES BASCO Y PAULA GARNERO

actividades relacionadas con el cuidado y la reproduccién, como servi-
cio doméstico, salud o educacion, se encuentran feminizadas. Asi, sur-
ge el interrogante de si el mayor rechazo de las mujeres al avance de
los robots se funda en el temor a perder el empleo o en la creencia
de que este tipo de tareas dificilmente puedan automatizarse y segui-

réan dentro del dominio humano.

Gréfico 3. Percepciones de mujeres y hombres en relacién con el
avance de los robots®
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para el futuro de la humanidad
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Fuente: elaboracién propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

Asimismo, 8 de cada 10 personas en América Latina perciben po-

sitivamente la tecnologia y la consideran beneficiosa para su empleo.

5  Se muestran los porcentajes de personas «de acuerdo» con cada una de las
afirmaciones.



La brecha digital de género en América Latina > 129

Esta percepcién es mas marcada en los hombres que en las mujeres
(80% vs. 76%), lo que confirma una brecha de género promedio de 4
puntos. En la mayoria de los paises no se encuentran diferencias sus-
tantivas en la percepcién de mujeres y hombres con respecto a los be-
neficios de la tecnologia en el empleo (ver Grafico 4), con excepcion de
Bolivia y Perti, donde alcanza 15 puntos. Contrariamente, en Chile y

Uruguay, mas mujeres que hombres la consideran beneficiosa.

Grafico 4. Brecha de género en la percepcion de la tecnologia
como beneficiosa para el empleo. Resultados por paises
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Fuente: elaboracién propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

Consultadas sobre la posibilidad de que los robots le quiten el em-
pleo, en promedio, el 46% de las mujeres reconoce que -tarde o tempra-
no- esto podria ocurrir, aunque no se observan diferencias significativas

en las percepciones por género (ver Grafico 5). En cambio, se evidencia
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un optimismo levemente mayor entre los hombres que entre las mujeres
frente a la posibilidad de conservar el empleo (45% vs. 42%), y un mayor

porcentaje de mujeres que no pueden o no saben responder (12% vs. 9%).

Gréfico 5. Temor a perder el empleo por el avance de los robots.
Promedio por género

No responde / No sabe
Si, de aqui a 1 afio
Si, de aqui a 5 afios
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No creo que los robots 42%
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Fuente: elaboraciéon propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

3. Habilidades para los trabajos del futuro

En la cuarta revolucién industrial, surgen multiples y novedo-
sas formas de trabajo, como asi también la universalizacién de nue-
vos requerimientos en términos de habilidades. Pero también, como
fue mencionado, deja en evidencia el potencial de la automatizacién
para destruir ocupaciones rutinarias de baja calificacién y, al mismo
tiempo, generar oportunidades en sectores intensivos en tecnologias,
que demandan trabajadores calificados con habilidades cognitivas
y socioemocionales acordes al paradigma 4.0 (Basco, Beliz, Coatz y

Garnero, 2018). En paises con altos niveles de adopcién de tecnologias
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de la industria 4.0, se observa, ademads, que el desempleo tecnolégi-
co es también compensado por el derrame que los sectores dindmicos
ejercen sobre otros sectores de baja complejidad tecnolégica. Esto lle-
va a los muchos trabajadores con habilidades basicas a competir por
empleos en sectores de baja productividad y, por lo tanto, a percibir
bajas remuneraciones.

Segtin un informe del Banco Mundial (2016), en los paises desa-
rrollados existe una profundizacién en la tendencia de polarizacién
de los mercados laborales, lo que genera grandes desigualdades de
ingresos entre las personas. Un estudio sobre la tendencia del perfil
del empleo en Argentina y Uruguay muestra un notable aumento de
la importancia relativa de las tareas cognitivas y una reduccién de las
tareas manuales (Apella y Zunino, 2016). En este contexto, el acceso a
las nuevas tecnologias y el desarrollo de habilidades duras (en ciencia,
tecnologia, ingenieria y matemadtica) y blandas (socio emocionales)
se convierten en aspectos cruciales para la insercién laboral. Muchos
paises estan reformulando sus politicas educativas para garantizar la
formacién continua que permita la readaptacién (re-skilling) de sus
trabajadores (Garnero, 2019). Un reciente estudio que caracteriza la
demanda y oferta de habilidades laborales en los cinco paises de la re-
gién (Argentina, Brasil, Chile y Colombia, México), confirma que, ac-
tualmente, 3 de cada 10 empresas enfrentan carencia de habilidades
STEM y socioemocionales en su dotacién de personal y 6 de cada 10
reconoce que en los proximos afios su demanda de este tipo de habili-

dades crecera (Basco, De Azevedo, Harraca y Kersner, 2019).

6  Sistemas ciberfisicos de integracién; maquinas y sistemas auténomos (ro-
bots); internet de las cosas (IoT); manufactura aditiva (impresién 3D); big data y
andlisis de macrodatos; computacion en la nube; simulacién de entornos virtuales;
inteligencia artificial; ciberseguridad; y realidad aumentada, entre otras.
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Grafico 6. Mi educacidon me permite estar preparada/o para los
trabajos del futuro. Brecha de género por paises

Brasil
Costa Rica
Rep. Dom.
Ecuador
Venezuela
Honduras
Colombia
El Salvador
Promedio Regional
Panama
Guatemala
Nicaragua
Bolivia
Perd
Paraguay
Chile
Argentina
Uruguay
1% México
| | | | | J
-12%  -10%  -8%- 6% -4%- 2% 0% 2% 4%

Fuente: elaboracion propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

En este contexto, llama la atencién que el 66% de la poblacién de
América Latina confia en tener las habilidades necesarias para inte-
grar la oferta laboral que exigen los trabajos del futuro. En los extre-
mos se destacan Republica Dominicana, donde el 78% de la poblacién
se considera preparada, y Uruguay, donde sélo el 49% cree tener estas
habilidades. En 13 de los 18 paises de la regién, las mujeres se per-
ciben menos preparadas; el 64% de las latinoamericanas dijo que su
educacién le permite estar preparada para los trabajos del futuro (vs.
68% los hombres), lo que da lugar a una brecha de género de 4 puntos
(ver Grafico 6). México es el pais que exhibe la mayor diferencia en-
tre mujeres y hombres (11 puntos porcentuales), seguido por Uruguay
(8 puntos porcentuales). En cambio, en Brasil, Costa Rica, Republica

Dominicana y Ecuador, las mujeres se muestran mas confiadas que los
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hombres en relacién con sus habilidades y con los desafios laborales
del futuro.

Asimismo, 4 de cada 10 personas reconocieron interés por apren-
der mas habilidades asociadas a las nuevas tecnologias (computacion,
programacién) y asi lograr una mejor preparacién para los trabajos
del futuro. Sin embargo, en este caso las diferencias por género no son
tan pronunciadas: se destaca apenas una brecha de 2 puntos porcen-

tuales (42% de los hombres vs. 40% entre las mujeres).

Gréfico 7. Las mujeres tienen las mismas capacidades que los
hombres para la ciencia y la tecnologia (% de poblacion de
acuerdo por pais)
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Fuente: elaboracién propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

Afortunadamente, 9 de cada 10 personas considera que las muje-
res tienen las mismas capacidades en ciencia, tecnologia e innovacién
que los hombres. En algunos paises, como Argentina y Costa Rica, prac-
ticamente la totalidad de la poblacién estd de acuerdo con la igualdad

de capacidades (ver Grafico 7). Se destaca que incluso en Ecuador —que
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muestra el nivel minimo-, 8 de cada 10 personas reconocen la igualdad
de capacidades.

Se consultd, ademads, si consideran que los equipos de trabajo con
diversidad de género pueden dar resultados distintos a los equipos de
trabajo conformados tinicamente por hombres’. La mayoria considera
que los equipos integrados por mujeres y hombres pueden dar mejo-
res resultados (55% en promedio), y otro gran porcentaje considera
que no habr4 diferencia entre los resultados (36% en promedio), pero
no se encontraron diferencias significativas en las respuestas por gé-
nero (ver Grafico 8). Los paises mas convencidos de que los equipos
de trabajo integrados por hombres y mujeres lograran mejores resul-
tados son Venezuela y Republica Dominicana (70%) y los menos con-

vencidos son Nicaragua y El Salvador (43% y 42%, respectivamente).

Grafico 8. Performance de un equipo de trabajo formado por
hombres y mujeres. Promedio regional por género
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Fuente: elaboracion propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

7  P43N ;Cree que un equipo de trabajo formado por hombres y mujeres tendra me-
jores (1) o peores (2) o (3) iguales resultados que un equipo formado solo por hombres?
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4. Los nifos y las tecnologias digitales

Segun diversas estimaciones, mas de la mitad de los nifios que hoy
se encuentran en el nivel primario se ocuparian en trabajos que aun no
existen®. La flexibilidad de las personas para aprender continuamente
y la capacidad de adaptacién a condiciones tecnolégicas siempre cam-
biantes representan activos decisivos en el actual paradigma producti-
vo (Garnero, 2019). Por lo tanto, desde la primera infancia y a lo largo
de vida, las personas deben lograr acumular capital humano para el
desarrollo de habilidades acordes a las ocupaciones del futuro.

En plena era de la digitalizacién, no hay un consenso universal sobre
las repercusiones del avance de las nuevas tecnologias sobre el bienestar
de los nifios (Unicef, 2017). Entre los aspectos positivos, se destacan el
potencial de internet y las ofertas de ocio digital para estimular la creativi-
dad de los nifios mediante el acceso a contenidos de calidad; plataformas
digitales para facilitar el aprendizaje en instancias de formacién; redes so-
ciales para potenciar la libre expresién de ideas, para la socializacién y
para la denuncia de abusos, etc. Entre los aspectos negativos, preocupan
la «adiccion a la pantalla» de los nifios y la dependencia digital; la propa-
gacion de discursos de odio y de contenidos negativos que puedan mani-
pular los valores sociales; el uso de la informacion para potenciar redes
delictivas y explotacién de los derechos de los nifios, etc. (Unicef, 2017).
Al mismo tiempo, entre la poblacién joven y adulta, la ludificacién, el uso
de celulares y dispositivos méviles y nuevas modalidades de capacitacion
online se han convertido en aliados estratégicos en los nuevos disefios y

modalidades formativas (Garnero, 2019).

8  Por ejemplo, la consultora argentina Scoop Consulting estimé que el 65% de
los nifios que empezaron la escuela primaria en 2017 dedicaran su carrera profe-
sional a puestos de trabajo inexistentes en la actualidad.
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Gréfico 9. Es importante introducir a los nifios a las nuevas
tecnologias desde una edad temprana. Brecha de género por
paises en el nivel de acuerdo con esta idea
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Fuente: elaboracion propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

En este contexto, se indago acerca de la importancia de introducir
a los nifios a las nuevas tecnologias desde una edad temprana. En pro-
medio, el 60% de la poblacién regional dijo estar de acuerdo, el 35%
se mostro en desacuerdo y el 5% no supo o no pudo responder. Al ana-
lizar las respuestas por género, sorprendié que mas hombres que mu-
jeres se mostraran de acuerdo con esta idea (67% vs. 53%). La brecha
de género, que promedia 13 puntos, muestra picos maximos en Costa
Rica (36 puntos porcentuales) y grandes magnitudes en El Salvador,
Bolivia y Peru (cercanas a 20 puntos) (ver Grafico 9). Colombia es el
Unico pais donde més mujeres que hombres apoyan la introduccién de

tecnologias desde la edad temprana.
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Se consulté también si se sentirian cémodos con que sus hijos re-
ciban clases a través de la web; otra vez se encontré una mayor resis-
tencia entre las mujeres que entre los hombres, y una brecha de géne-

ro de -7 puntos porcentuales (ver Grafico 10).

Grafico 10. Se sentiria comodo si sus hijos recibieran clases a
través de la web. Promedio regional por género
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Fuente: elaboracion propia sobre la base de los datos de INTAL-Latinobarémetro
2018.

5. El comercio electrénico

Existe literatura que evidencia que el comercio electrénico podria
ayudar al empoderamiento econémico de las mujeres, al permitir que las
personas puedan elegir de manera m4s flexible dénde, coémoy cuando tra-
bajar. Estas condiciones pueden aumentar el empleo femenino, al permi-
tirles combinar las responsabilidades laborales con las familiares, que de

forma generalizada recaen mds sobre las mujeres que sobre los hombres.
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En algunos casos, este medio puede eliminar las interacciones
cara a cara o enmascarar el género de las partes relevantes y asi limitar
las posibilidades de discriminacién por género. Segin un informe de la
ICT® de 2016, las micro y pequefias empresas administradas por muje-
res informaron que cuando se trata de cumplir con las normas y regu-
laciones, un proceso que a menudo involucra multiples interacciones
cara a cara, el «comportamiento discriminatorio de los funcionarios»
es un problema importante (en comparacién a lo reportado por em-
presas administradas por hombres). Estas interacciones son cada vez
menos necesarias en el comercio electrénico (Barral y Barafani, 2020).

Debido a estas ventajas, las pequefias y medianas empresas (py-
mes) lideradas por mujeres ya estdn aprovechando este canal de co-
mercializacién. Mientras en el medio tradicional solo el 25% de las py-
mes estan lideradas por mujeres, en el comercio electrénico esta pro-
porcion se duplica (Gaitan, 2018). En la reciente encuesta «The Future
of Business Survey», elaborada por Facebook, la OCDE y el Banco
Mundial'®, se observa que en Argentina, Brasil y Chile, mas del 30% de
estos negocios son propiedad o administrados mayoritariamente por
mujeres, y valores cercanos al 26% se observan en Colombia, México
y Peru'l.

A pesar de los beneficios del comercio electrénico para la mujer,
existe también evidencia que indica que la discriminacién por géne-
ro estd presente en las interacciones comerciales online, que parecian
ser neutrales. Un estudio de caso que analiza las interacciones en eBay

encuentra que las mujeres tienden a recibir una menor cantidad de

9  e-trade for Women: https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-
eTrade-for-Women.aspx.

10 La encuesta pregunta sobre las percepciones, desafios y perspectivas de las
pequeiias y medianas empresas que estdn presentes en internet en 33 paises.

11 Ladefinicién estd basada en «al menos el 65% de los miembros son mujeres».


https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-eTrade-for-Women.aspx
https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-eTrade-for-Women.aspx
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ofertas y un pago menor en los procesos de subasta de bienes idénti-
cos (Kricheli-Katz y Regev, 2016). Los autores muestran que las muje-
res vendedoras reciben 80 centavos por cada délar que recibe un hom-
bre cuando vende productos nuevos idénticos en eBay y 97 centavos
cuando vende el mismo producto usado. Por su parte, Adams-Prassl
(2019) documenta, usando informaciéon de mas de 2 millones de ta-
reas completadas en un popular mercado laboral on-line, que alli la
mujer gana un 20% menos por hora que los hombres; un resultado
que no puede explicarse porque las mujeres seleccionan sistemaética-
mente tareas de menor valor. La autora proporciona evidencia de que
la brecha salarial es atribuible a las diferencias en los patrones de tra-
bajo de las mujeres con hijos y las responsabilidades de cuidado: ta-
les mujeres tienen horarios de trabajo mds fragmentados, que socavan
su productividad. Asi, incluso en un mercado que se supone bastante
flexible y en ausencia de discriminacién del empleador, las responsa-
bilidades domésticas, que abrumadoramente recaen sobre las muje-
res, afectan como ellas realizan su trabajo y, por lo tanto, cudnto ganan
(Montserrat et al., 2019).

Lo cierto es que, segun Latinobarémetro 2018, existe una brecha
de género de 5 puntos porcentuales en la utilizacién del comercio elec-
trénico: solamente el 23% de las mujeres realiza o le gustaria realizar
este tipo de transacciones para comprar o vender, contra el 28% de los
varones.

Pese a estos resultados, Kleinberg et al. (2018) son optimistas en
cuanto al potencial de las interacciones digitales para reducir la dis-
criminacién. Seguin estos autores, los algoritmos tienen el potencial
para fomentar nuevas formas de transparencia y, por lo tanto, opor-
tunidades para detectar la discriminacién que de otro modo no esta-
ria disponible off-line. Esto implica que los algoritmos no solo son una

amenaza, sino que, con las garantias/regulacién adecuadas, pueden
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ser una herramienta positiva para generar mayor equidad (Kleinberg
et al, 2018). La clave est4 en definir e implementar esas garantias y

regulaciones 6ptimas.

6. Entendiendo la brecha tecnoldgica

Ahora bien, ;por qué razén las mujeres estamos menos predis-
puestas a incorporar nuevas tecnologias en nuestras vidas y nos senti-
mos menos preparadas para ello que los hombres?

Existe cada vez més literatura que trata de explicar estas brechas.
La desconexidn existente entre la educacién y las competencias nece-
sarias afecta mas a las mujeres que a los hombres. Los sistemas educa-
tivos definen las normas de género, y las escuelas y las universidades
no siempre brindan a las nifias un entorno propicio para el aprendi-
zaje. Ademas, las mujeres tienden a estudiar en mayor medida carre-
ras asociadas a educacion, salud, bienestar, humanidades y artes (ITC,
2015). Un estudio realizado por la Conferencia de las Naciones Unidas
sobre Comercio y Desarrollo (UNCTAD) muestra que los sectores de
altas tecnologias, como el quimico, eléctrico, de maquinaria y aplica-
ciones electronicas, de maquinaria industrial y equipos de transpor-
te, tienen un elevado impacto indirecto de exportaciones de servicios.
Segun dicho estudio, es necesario abordar la baja participacién de las
mujeres en las industrias de altas tecnologias, para mejorar la igual-
dad de género (UNCTAD, 2015). En una investigacién realizada por
el INTAL-BID al equipo del CET (Chicas en Tecnologia), se concluyd
que solo uno de cada tres estudiantes de carreras asociadas a CTIM en
Argentina son mujeres.

Diferentes investigaciones muestran que las personas no estdn
dispuestas a estudiar algo que no conocen, que no saben cémo funcio-

na, que les resulta lejano. Muchas veces, eligen estudiar una carrera
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universitaria sobre la base de estereotipos familiares y sociales, los
cuales persisten a lo largo del periodo de formacidn, y se reproducen
también en el &mbito profesional. Estereotipos que empujan a las mu-
jeres a pensar que no son buenas para las matematicas. Que las in-
genierias y las carreras numéricas son para los hombres. Ajzenman
y Lépez Béo (2019), por ejemplo, abordan la cuestién de las normas
sociales y estereotipos en educaciéon desde una perspectiva de género.
Sefialan que una mujer talentosa podria verse limitada a seguir una
carrera en las dreas de CTIM si piensa que esto estd mal visto, o si tiene
arraigada la creencia de que las mujeres «no-son-buenas-en-eso».

Los «estereotipos de género» emergen como una expresion de la
desigualdad; mientras que el rol de los varones se asocia al trabajo fue-
ra del hogar («al proveedor de familia»), el de las mujeres aparece re-
legado al &mbito privado y a las tareas del hogar (D’Alessandro, 2017).

Durante la vida laboral, también se observan practicas de segrega-
cién horizontal y laboral. Las mujeres padecen estructuras organizati-
vas en donde prevalece el desequilibrio entre la vida personal y profe-
sional. Espacios conquistados por una mayoria masculina, y donde no
tienen posibilidad de entrar, es otra situacidn frecuente en el &mbito de
las nuevas tecnologias. En particular, en este campo se utilizan metafo-
ras como «tuberia con fugas» (leaky pipeline, en inglés) para describir
cuando las mujeres inician un recorrido educativo o profesional, pero
poco a poco lo van dejando por razones personales, o debido a barre-
ras institucionales, estereotipos y otras formas de discriminacién. Las
mujeres experimentan el deslizamiento de los llamados «pisos pegajo-
sos» —-no pueden ascender en nuestra carrera profesional- y la dificul-
tad para superar los «techos de cristal» -no pueden acceder a puestos

jerarquicos-. Un relevamiento realizado por la CEPAL! en 72 grandes

12 Fuente: https://www.cepal.org/es/infografias/mujeres-en-puestos-de-
alta-direccion-en-grandes-empresas-de-america-latina.
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empresas de la regién muestra que sélo 3 empresas (4%) contaban en
el afio 2015 con una mujer en cargo de directora general o presidenta;
larepresentacién de las mujeres en el directorio promediaba el 8% y la
participacion de las mujeres en los comités directivos, el 9%.

Un tema que no se puede dejar de mencionar esta vinculado con
las limitaciones de tiempo para la incorporacién de nuevos cono-
cimientos y habilidades. Si bien la economia del cuidado ha comen-
zado a valorarse e institucionalizarse, las mujeres siguen siendo las
que proveen la mayor parte del trabajo no remunerado a nivel global
(Barral Verna y Barafani, 2020). La distribucién en el interior de los
hogares continda siendo una fuente importante de desigualdad pese a
los avances en términos de corresponsabilidad masculina en el hogary
de participacién laboral de las mujeres (OIT, 2019b). Un informe de la
OIT (2018) indica que, globalmente, las mujeres llevan a cabo la mayor
carga horaria de trabajo no remunerado, lo que representa el 76,2%
del total horario. Segin la CEPAL (2018), América Latina no escapa de
estas tendencias mundiales, dado que el 77% del trabajo no remune-
rado es realizado por las mujeres.

Frente a este escenario, la desigualdad digital, que ya era evidente
en la era pre-pandemia, crecerd en la era post-pandemia, y ensancha-
rd la brecha laboral. Es evidente que hoy las mujeres se ocupan adn
mas de las tareas del hogar y de los hijos, por lo que enfrentan ma-
yores dificultades para dedicarse al trabajo remunerado o para incor-
porar nuevas habilidades. Al 30 de marzo de 2020, segtin datos de la
Organizacién de las Naciones Unidas para la Educacién, la Ciencia y la
Cultura (Unesco), 37 paises y territorios de América Latina y el Caribe
han cerrado sus escuelas a nivel nacional (Unesco, 2020). Ello implica
que al menos 113 millones de nifias, nifios y adolescentes se encuen-
tran en sus casas para prevenir la expansion del virus. Los cierres de

estos centros de ensefianza suponen que debe brindarse més atencién
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a esta poblacidn, lo que sin duda sobrecarga el tiempo de las familias;
en particular, el de las mujeres, que en la regién dedican diariamente al
trabajo doméstico y de cuidados no remunerados el triple del tiempo
que dedican los hombres a las mismas tareas (CEPAL, 2019).

Con la crisis, se hace mds notoria la brecha de capacidades en el
uso de las tecnologias de la informacion y las comunicaciones necesa-
rias para implementar la educacién a distancia, asi como en las habi-
lidades que poseen tanto los profesionales de la educacién como los
padres, las madres y los estudiantes. Este es un desafio pendiente en
la region, especialmente en el caso de las mujeres de los estratos de
menores ingresos (CEPAL, 2020).

En el actual contexto de avance de la digitalizacién y en un mun-
do que seré atravesado e impactado por las desigualdades que traera
aparejada la pandemia, es fundamental promover diferentes tipos de
politicas para que disminuya la brecha digital de género.

En practicamente todas las economias del mundo, las mujeres ob-
tienen menor paga por su trabajo que los hombres; en América Latina
y el Caribe, las mujeres perciben —en promedio- el 83% de lo que per-
ciben los hombres, e incluso el 75% de lo que perciben los hombres
cuando se comparan personas con igual cantidad de afios de estudio
(CEPAL, 2016). ;Acaso las latinoamericanas participan menos que los
hombres en los sectores mas productivos de la economia regional?
;Hay brecha de habilidades que justifique la diferencia en las remune-
raciones que perciben mujeres y hombres? ;Hay sesgos de comporta-
miento que condicionen la «vocacién» de las mujeres que generan una
menor inclinacién hacia carreras duras?

Necesitamos politicas publicas que contribuyan a disminuir la
brecha salarial y ocupacional de género, como por ejemplo aquellas
que: redistribuyan el trabajo doméstico y el cuidado no remunerado

que realizan mayormente las mujeres; contribuyan a conciliar la vida
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familiar y laboral; fortalezcan la seguridad de los ingresos de las mu-
jeres alo largo de toda su vida; y promuevan mecanismos para alentar
la contratacién de mujeres y fortalezcan la perspectiva de género en
politicas de empleo y educacidn.

También, por supuesto, medidas que ayuden a acortar en forma
directa la brecha digital de género: becas para mujeres en ciencia y
tecnologia; educacién digital para las nifias; acciones para promover
un efecto aspiracional hacia las carreras asociadas a CTIM con mujeres
como modelos referenciales; y cupos en las empresas y en la adminis-
tracién publica para trabajadoras con habilidades asociadas a CTIM.

Y frente a la pandemia, debemos evitar que las mujeres sean un
factor de ajuste por parte del Estado para hacer frente a las crisis eco-
némicas, es decir, que posibles medidas de reducciéon del déficit pu-
blico afecten politicas publicas y programas sociales vinculados a la

disminucién de la brecha de género.

Conclusiones

El progreso tecnoldgico estd configurando nuevos mercados labo-
rales, donde los atributos tradicionalmente asociados a la fuerza de
trabajo masculina, como la fuerza, pierden importancia frente a otras
habilidades, como la comunicacion, la inteligencia emocional, la flexi-
bilidad, la creatividad, etc. Todos estos atributos, que por el momento
no pueden ser encontrados en maquinas, ni en los robots, ni en los
algoritmos, son habilidades propias del ser humano, sin distincién de
género. ;Por qué las mujeres se muestran mas reticentes a incorpo-
rar los avances tecnolégicos en sus actividades cotidianas? ; Tiene esto
vinculacién con el hecho de que las mujeres estudian menos carreras
asociadas a las nuevas tecnologias? ;Cuanto influyen aspectos vincu-

lados a los mayores niveles de informalidad que tienen las mujeres
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y al menor acceso a determinados activos como las mismas nuevas
tecnologias?

Los datos disponibles parecen encontrar alguna relacién entre la
menor apertura por parte de las mujeres latinoamericanas a las tecno-
logias de la informacién y la comunicacién con el hecho de que estu-
dian menos carreras asociadas a las nuevas tecnologias. También influ-
ye el hecho de que las mujeres tienen menos dispositivos tecnolégicos
y utilizan menos internet y otras plataformas digitales, como el comer-
cio electronico.

Ahora bien, ;es posible elegir lo que no se conoce? ;Pueden las
mujeres aceptar el avance tecnolégico cuando no tienen acceso a mu-
chas de las tecnologias que se ofrecen para educar a sus hijos, curar a
los enfermos, incluso para gestionar cuentas bancarias (cuando mu-
chas de ellas trabajan en la informalidad)?

Ademads de, por supuesto, factores estructurales que evidencian
gran cantidad de restricciones que afectan mdas a las mujeres que a
los hombres, existen sesgos y estereotipos de género que se van tras-
ladando de generacién en generacion y llevan a una menor predispo-
sicién de las mujeres a seguir carreras vinculadas a CTIM y a acceder
menos a las nuevas tecnologias.

Es por ello clave formular politicas publicas que contribuyan a dis-
minuir la brecha de género, con especial énfasis en los aspectos digita-
les. Y es fundamental, también, continuar investigando, para entender
las verdaderas bases, factores determinantes, de la menor apertura
de las mujeres a esta revolucion 4.0. Factores clave para evitar que la
brecha de género se incremente y, por qué no, también, verlo como
oportunidad, para que esta nueva era abra nuevos caminos para las

mujeres latinoamericanas.
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La gobernanza de internet en
Argentina: espacios multisectoriales,
desafios y recomendaciones

Agustina Callegari

Introduccién

La arquitectura técnica de internet, sumada a su caracterizacién
como un bien publico global, pone sobre la mesa la discusiéon sobre
los mecanismos, procesos y politicas que configuran el desarrollo de
la red. En este contexto, aparece en escena el concepto de gobernanza
de internet.

La gobernanza de internet se ha convertido en el espacio de juego
que permite esbozar una respuesta sobre cémo se gobierna la red o,
mejor dicho, como se gestiona y administra. Sin un punto central ni
una autoridad que lo gobierne como consecuencia de su arquitectu-
ra descentralizada, internet ha desarrollado un modelo de gobernanza
basado en la coordinacién de procesos de multiples partes interesa-
das. Si bien la gobernanza de internet en términos estrictos comenzé
como una forma de gestionar sus recursos criticos, como los protoco-

los y nombres y numeros de internet, el sentido amplio que se le ha
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dado al concepto en la ultima década ha dado un marco para las discu-
siones sobre temas politico-sociales. Entre ellos se encuentran tema-
ticas como la proteccién de datos personales y privacidad en internet,
la libertad de expresion online, 1a regulacién de aplicaciones y la inclu-
sion digital, por nombrar algunas.

A nivel internacional, y desde una concepcidn institucionalista, la
Corporacién de Internet para la Asignacién de Nombres y Numeros
(ICANN, por sus siglas en inglés), por un lado, y el Foro de Gobernanza
de Internet (IGF, por sus siglas en inglés) impulsado por las Naciones
Unidas (UN, por sus siglas en inglés), por el otro, se han convertido
en los espacios formales de gobernanza de internet. La ICANN es el
organismo que ha recibido y recibe mayor atencién en el campo de la
gobernanza de internet como una institucién de gobernanza global y
como gestora del manejo y asignacién de los nombres de dominio y nu-
meros, funcién que lleva a cabo desde 1998. Por su parte, el IGF, desde
su primera edicién en 2006, se ha convertido en el espacio multisecto-
rial por excelencia para la discusién y debate sobre temas que van mas
alla de la coordinaci6n técnica de recursos, pero donde no se toman
decisiones vinculantes.

A partir de las revelaciones de Edward Snowden acerca de las prac-
ticas de vigilancia masiva en internet llevadas a cabo por la Agencia de
Seguridad Nacional (NSA, por sus siglas en inglés) del gobierno de los
Estados Unidos, la gobernanza de internet comenz6 a ocupar un lugar
més amplio en las agendas politicas regionales. A excepcién de Brasil,
que ya contaba con un espacio multisectorial para la definicién de

principios y politicas de internet!, este era un tema que se encontraba

1 El Comité Gestor de Internet en Brasil (CGLbr) fue creado en 1995 por una
orden conjunta del entonces Ministerio del Estado de Ciencia y Tecnologia y el
Ministerio de Comunicaciones como un érgano de gobernanza de internet en Brasil.
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relegado a discusiones entre académicos y miembros de las comuni-
dades técnicas. En este contexto, y teniendo en cuenta la importancia
creciente que internet adquiere para el desarrollo econémico y social
de los paises, los procesos nacionales de su gobernanza, que resultan
esquivos para muchos actores por la arquitectura transnacional de in-
ternet y la presencia de capas que resisten al control local, adquirie-
ron relevancia. Las iniciativas nacionales de gobernanza tomaron en
su mayoria la forma de foros de gobernanza de internet, siguiendo los
lineamientos del IGF Global y de la Cumbre Mundial de la Sociedad de
la Informacién (CMSI). En otros casos, la gobernanza de internet a nivel
nacional se vio permeada por otro tipo de iniciativas, como grupos de
trabajo, que tomaron algunas caracteristicas de los procesos institu-
cionales de su gobernanza.

En Argentina, la gobernanza de internet tomé impulso en 2014,
con la participacién del pais en el evento internacional conocido como
NetMundial? y con la creacién ese mismo afio de la Comision Argentina
de Politicas de Internet (CAPI) por la Secretaria de Comunicaciones,
que, pese a su corta experiencia, represent6 el primer abordaje ins-
titucional de la gobernanza de internet en el pais. Aunque Argentina
ya participaba en foros relevantes en el tema desde 2005, fue a par-
tir de ese momento que la cuestién gané espacio en agenda publica y,
sobre todo, interés de las partes interesadas. En los siguientes afios,
se formaron distintos espacios de gobernanza de internet de caracter
institucional y multiactorales. El impulso por parte del gobierno de al-

gunos de estos espacios y su participacién en otros demostraron que

2 NetMundial (San Pablo, Brasil, abril de 2014) fue la conferencia mundial im-
pulsada por Brasil para proponer una agenda para el futuro de la gobernanza de
internet como consecuencia de las revelaciones de vigilancia masiva llevadas a
cabo por la NSA del gobierno de los Estados Unidos.
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la gobernanza de internet ganaba lugar en la agenda. Al mismo tiem-
po, actores no gubernamentales, como la comunidad técnica, el sector
privado a través de cdmaras y la sociedad civil, buscaron, y ain buscan,
consolidar espacios de estas caracteristicas para darles un marco a las
discusiones sobre el desarrollo de internet en el pais.

Desde las distintas ediciones del IGF de Argentina hasta el rol
del dominio de nivel superior geografico (ccTLD, por sus siglas en in-
glés) nacional, la participacién argentina en foros internacionales y re-
gionales, e incluso el impulso que algunos eventos latinoamericanos
y globales llevados a cabo en territorio argentino dieron al tema, la
experiencia nacional presenta caracteristicas propias pero con desa-
fios similares a los que enfrentan estos procesos a nivel global. Hoy
en dia, la gobernanza de internet ha perdido fuerza a nivel nacional,
tanto por cuestiones del contexto politico econémico nacional como
también por efecto de los desafios que la gobernanza de internet pre-
senta mundialmente.

En este sentido, este trabajo busca abordar la gobernanza de in-
ternet desde la perspectiva de los procesos nacionales de Argentina.
Para ello, el articulo se estructura en tres partes. En el primer capi-
tulo se caracteriza la gobernanza de internet desde un punto de vista
conceptual, a la vez que se le da un marco a la aparicién de espacios
nacionales. Este ultimo punto es de importancia para el segundo ca-
pitulo, que realiza un recorrido por los principales hitos de la go-
bernanza de internet en Argentina, desde los espacios académicos
y técnicos de los afios sesenta hasta el surgimiento de espacios de
gobernanza institucionales en el nivel local entre 2014 y 2019. En la
tercera seccion se busca mirar la escena internacional para entender
los desafios de la gobernanza de internet, pero también sus aspectos
positivos. Por ultimo, teniendo en cuenta lo anterior, se presentan re-

comendaciones para mejorar este tipo de procesos en el pais, con el
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fin de maximizar las ventajas que el modelo ofrece para el desarrollo

de internet en el pais.

1. A qué se llama gobernanza de internet

Definir la gobernanza de internet no es tarea sencilla, debido a
que el concepto adquiere diferentes alcances y presenta ambigiieda-
des. Diferentes autores se han enfocado en abordar su definicién tan-
to en términos semdanticos como con la intencién de definir su campo
de accion. En esta seccién se presentan algunas de las definiciones de
gobernanza de internet realizadas por académicos en la materia y la
definicion adoptada en la Agenda de Tinez en el marco de la CMSI en
2005, que ha dado pie ala creacién de espacios regionales y nacionales
de gobernanza de la red.

Mientras que para Jeanette Hofmann (2005) la gobernanza de in-
ternet puede ser entendida como un proceso abierto y colectivo de bus-
queda que tiene como fin llenar un «vacio regulatorio» —tanto con-
ceptual como institucional- de una manera legitima en el &mbito de
internet, para Milton Mueller (2010), la gobernanza de internet es la
etiqueta mas simple, directa e inclusiva para referirnos al conjunto
de disputas y deliberaciones sobre cdmo se coordina, se gestiona y se
configura la red para reflejar politicas. En la misma linea, para Carlos
Cortés (2014), puede visualizarse como un campo de disputa en el que
se ponen en juego el qué, el como y el quién del control de internet.

Los niveles analiticos de estas conceptualizaciones tienen su con-
trapartida en una definicién mds descriptiva y normativa que analitica
(Aguerre, 2015): la adoptada en el contexto de la CMSL. Alli, en el marco
de Agenda de Tunez para la Sociedad de la Informacién (2005), se de-
fine la gobernanza de internet como «... el desarrollo y aplicacién

de los gobiernos, el sector privado, la sociedad civil, en sus respectivos
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roles, de principios, normas, reglas y procedimientos que moldean la
evolucién y el uso de Internet». El proceso de esta definicién y su texto
en si mismo han llevado al estudio dentro de la gobernanza de internet
de la CMSI y del IGF como entidades o espacios formales (DeNardis,
2010). Asimismo, es la definicién mds citada como punto de partida en
la literatura en el tema y en espacios internacionales y locales.

La definicién de la CMSI destaca uno de los temas mas debatidos
desde el surgimiento de internet: la presencia y el rol de diferentes ac-
tores en el ecosistema de la red o, en otras palabras, lo que se conoce
como gobernanza de multiples partes interesadas?®. Este abordaje ad-
quiere relevancia en un contexto en el que la mayoria de las funciones
de la gobernanza de internet no han sido de dominio de los gobiernos,
sino que han sido ejecutadas a través de 6rdenes privadas, disefio téc-
nico y nuevas formas institucionales (DeNardis, 2010). De esta forma,
la gobernanza de internet no involucra solamente gobiernos, sino que
coloca en una especie de «pie de igualdad» a actores clave para el desa-
rrollo de la red, ratificando la posicién de actores no estatales en dicho
proceso y colocando practicamente todos los problemas de comunica-
cion e informacién en este marco (Van Eeten y Mueller, 2013).

El concepto de gobernanza y su no tan clara relacién con el térmi-
no «gobierno» (Hofmann, 2016), muchas veces utilizados como sin6-
nimos, agregan una mayor complejidad al andlisis y requieren de con-
textualizacién. Tal como seilala Petros Iosifidis (2011), la diferencia
entre gobernanzay gobierno radica en la fuente que ejerce el poder: el
Estado es el principal actor en la accién de gobernar, mientras que la

gobernanza involucra a varios agentes e implica un poder compartido.

3 Si bien la traduccién no es exacta, este trabajo utiliza las palabras «multi-
ples partes interesadas», «multiactoral», como traduccién del término en inglés,
multistakeholder.
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Esta idea de poder compartido que el concepto de gobernanza de in-
ternet trae consigo se encuentra, de esta forma, en pugna con la idea
tradicional de que las politicas se definen unilateralmente por parte
del Estado (Aguerre, 2017).

Por el cambio de enfoque que la gobernanza de internet propone
en su gestién y coordinacion, su caracter multiactoral es uno de los as-
pectos mas mencionados, tanto en bibliografia sobre la teméatica como
en foros y espacios. Como seiiala Cortés (2014), cuando se discute la
gobernanza de internet en espacios internacionales, y como veremos
también en los foros nacionales, es comun que se enuncie el modelo
de multiples partes interesadas como el camino a seguir, sin tener en
cuenta el fin al que se busca llegar. En esta linea, el autor sostiene que
la gobernanza de internet puede convertirse en una «trampa de las
formas», por los problemas que genera ver el multisectorialismo de la
gobernanza de internet desde una perspectiva idealista. Esto se debe
a que la dimensién multiactoral de la gobernanza de internet a me-
nudo se eleva como un valor en si mismo, antes que como un posible
acercamiento a las problemadticas més relevantes en torno a internet
(DeNardis y Raymond, 2013).

Desde una perspectiva mas positiva, adoptada por diversos auto-
res, Hofmann (2016) argumenta que el concepto de multiples actores
es un imaginario que proporciona significado y regularidad a un mun-
do fragmentado y desordenado: muestra el panorama de la gobernan-
za de internet de una manera coherente y que promueve la legitima-
cion (Hofmann, 2016). Para la autora, la narrativa de multiples actores
no solo representa la realidad, sino que también genera expectativas,
objetivos, nuevas categorias y puntos de referencia. En esta linea, el
concepto de multiples actores se vuelve para Hofmann performativo y,
para dar sustento a su teoria, da cuenta de cémo organizaciones como

la ICANN llevan estos procesos participativos a la realidad (Hofmann,
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2016). Para De la Chapelle (2012), también desde una visién positi-
va de los procesos multisectoriales, la ICANN, asi como también el ya
mencionado IGF, son dos laboratorios que trabajan para llevar el prin-
cipio de la multisectorialidad a un proceso concreto para el debate y
formacion de politicas de internet.

En este punto, cabe detenernos en el IGF, uno de los espacios mads re-
conocidos de gobernanza de internet a nivel global y que también ha dado
impulso a muchas de las iniciativas regionales y nacionales en relacién
con el tema. Esto se debe a que la Agenda de Tinez no solo definié el con-
cepto de gobernanza de internet y cre6 el IGF global, sino que alenté el
desarrollo de procesos a nivel regional y local. Si bien existe mucha biblio-
grafia que da cuenta de procesos de gobernanza de internet a nivel global,
los procesos nacionales no han sido tan estudiados (Aguerre et al,, 2018).
Recién adquirieron relevancia en los tltimos afios, con el fin de abordar el
rol que las iniciativas nacionales juegan para legitimar los procesos mul-
tiactorales de gobernanza de internet a nivel local, en un contexto en el
que, como se vera mas adelante, el IGF global presenta signos de fatiga.

Teniendo en cuenta las definiciones sobre gobernanza de internet
antes expuestas en este trabajo, aunque existen diferentes puntos de
vista, se puede caracterizar la misma como procesos, actores e institu-
ciones que buscan moldear las discusiones y las politicas vinculadas al
desarrollo de internet. Aunque para algunos autores no se puede per-
der de vista la lucha de poder que existe entre actores, el foco que ha
puesto en el cardcter institucionalista de la gobernanza de internet nos

da un punto de partida para abordar el caso argentino.

2. Gobernanza de internet en la Argentina

El desarrollo de internet es el elemento estructurador mas rele-

vante para entender la gobernanza de internet a nivel nacional, ya que,
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pese a la naturaleza transfronteriza y descentralizada de la red, cada
pais la adopt6 de forma diferente. En Argentina, el debate en torno
a la gobernanza de internet adquirié relevancia en los ultimos afios.
Sin embargo, el desarrollo de internet en Argentina no es nuevo y se
remonta al desarrollo de la informadtica a nivel nacional, que comien-
za en la década del 60 en la Facultad de Ciencias Exactas y Naturales
(FCEyN) de la Universidad de Buenos Aires (UBA). Desde alli, un grupo
de investigadores impulsé diversas actividades vinculadas a la com-
putacidén y al desarrollo de redes informaticas: la formalizacién de la
carrera de Ciencias de la Computacidn, la adquisicién de la primera
computadora cientifica de la Argentina -Clementina-y la red de servi-
cio de correo electrénico son algunos de los hitos que llevaron a que el
pais se conectara a internet por primera vez.

El 8 de abril de 1994, casi cuatro afios después que en otros pai-
ses de la regién, se realiz6 la primera conexién a internet. Ese dia,
las universidades argentinas se conectaron por primera vez a inter-
net a través de un enlace digital de Telintar, el brazo internacional
de Telecom y Telefénica, colocado en la Universidad de Buenos Aires
(Dunayevich et al,, 2019). Desde ese momento, se fueron agregando
nuevos enlaces, no solo en universidades sino también en organis-
mos estatales, como la Cancilleria y la entonces Secretaria de Ciencia
y Técnica. Asi, internet, que se impulsé desde el &mbito académico,
comenz6 a abrirse a nuevos actores, aspecto que se consolidé en
1995 con su despliegue desde un punto de vista comercial y con la
privatizacion de Entel en 1997.

Otro aspecto central para el desarrollo de internet en Argentina,
y también para entender el ecosistema de actores en torno al mismo,
fue la asignacién del dominio superior de cédigo pais (ccTLDs, por sus
siglas en inglés) «.ar» y el rol de la Cancilleria. El registro de dominio

alto nivel para el pais («.ar») se orquesté desde el &mbito académico en
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1987 con el fin de poder comunicarse con el exterior via correo elec-
trénico. El primer dominio que se creé fue «mrec.ar», para el Ministerio
de Relaciones Exteriores y Culto (Cancilleria), organismo que tomé el
papel de registrar todos los dominios «.ar» que se asignaban en el pais.
Este hecho puso sobre la mesa diferentes opiniones sobre quién debia
gestionar el registro, es decir, sobre su modelo de gobernanza. En ese
momento habia dos posiciones distintas. Por un lado, el sector acadé-
mico argumentaba que dicha gestién debia permanecer a su cargo. Por
el otro, la Cancilleria hacia hincapié en que era el Estado quien debia
hacerse cargo de dicha gestién, entre otras cosas, porque el «.ar» es
parte de la identidad regional. Finalmente, fue esta ultima posicién la
que se adopté (Dunayevich et al,, 2019). Unos meses antes de la pri-
mera conexion a internet, se cred el Centro de Informacién de la Red
para Argentina (Nic.ar, por sus siglas en inglés) bajo el mandato de este
organismo estatal, que consolid6 un modelo de gobernanza de uno de
los recursos criticos de internet bajo la érbita del Estado. El caso ar-
gentino senté un precedente a nivel internacional y se diferencié de lo
que ocurria en otros paises de la regién en cuanto a la gestién de los
ccTLD, que eran administrados en la mayoria de los casos por el sector
académico y por privados.

Aunque la Cancilleria tenia un rol central en la gestién del «.ar»,
no fue hasta la segunda parte de la CMSI, en 20054, que el pais adop-
t6 una posicién més activa en espacios internacionales en materia de
internet. Durante la reunion llevada a cabo en Tunez, donde -como
fue sefialado antes- se adoptd la primera definicién de gobernanza
de internet, la delegacién argentina particip6 activamente. Como ex-

plica Carolina Aguerre (2017), aunque la participacién argentina en

4 La Cumbre Mundial de la Sociedad de la Informacién tuvo dos encuentros:
Ginebra en 2003 y Tunez en 2005.
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la reunién tuvo poco impacto en las politicas internas relacionadas
con internet, logré posicionar a la Cancilleria como el sector estatal
responsable de dar seguimiento a estos temas. De esta forma, repre-
sentantes de este organismo comenzaron a participar activamente
en reuniones vinculadas a la gobernanza de internet, como las reu-
niones de la ICANN y en el IGE.

Ademas del rol del Estado en la gestién del «.ar» y de su participa-
cién en espacios internacionales, a partir de 2006, el Estado asumi6 un
rol en el 4rea de las politicas nacionales de internet. Desde la creacién
de Arsat (2006) como empresa estatal para desarrollar servicios de
comunicacion satelital, hasta el Plan Nacional Argentina Conectada de in-
version en fibra éptica y la sancién de la Ley Argentina Digital (2012)
de servicios de telecomunicaciones, el Estado comenzé a actuar no so-
lamente como el regulador, sino también como proveedor de servicios
en el sector de las comunicaciones (Aguerre, 2017). Sin embargo, la
tematica de la gobernanza, que desde los inicios de internet se llevé a
cabo de forma informal a través de mecanismos de coordinacién entre
actores involucrados, aparecié en la agenda publica recién en 2014.

Lacreacion, en abril de 2014, de la Comisién Argentina de Politicas
de Internet (CAPI) en el &mbito de la Secretaria de Comunicaciones, al
mismo tiempo que el pais participaba de la reunién NetMundial, que
surgié como respuesta del gobierno de Brasil y otros sectores a las re-
velaciones de espionaje de Snowden, puso en escena el creciente in-
terés del Estado en esta temadtica. La CAPI tenia como objetivo parti-
cular disefiar una estrategia nacional sobre internet y su gobernanza,
asi como también buscaba contribuir a una mayor representacion del
pais en foros y organismos internacionales. Aunque solo se reunié en
algunas ocasiones, se convirtié en el primer intento institucional de
formalizar un proceso de gobernanza de internet, desde una perspec-

tiva multiactoral, impulsado por el Estado.
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La participacién de Argentina en los foros internacionales adqui-
rié mas fuerza entre 2013y 2015, cuando el pais fue sede de algunas de
las reuniones regionales y globales més relevantes del ecosistema. En
agosto de ese aflo, Cérdoba recibi6 a la Reunidén Regional Preparatoria
para el Foro para la Gobernanza de Internet (LACIGF) y en noviembre,
el Nic.ar apoy6 la organizacion de la Reunion N© 48 de la ICANN, reali-
zada en la ciudad de Buenos Aires. La ICANN (N¢ 53) volvié a la ciudad
de Buenos Aires en 2015, cuando el tema de la gobernanza de inter-
net ya comenzaba a adquirir mayor peso en la agenda local. La reu-
nién cont6 con una participacién activa de actores locales de distintos
sectores, que hasta entonces venian coordinando de manera informal,
pero que empezaron a analizar la necesidad de que Argentina conta-
ra con un espacio de coordinacién constante para estos temas —como
ya estaba sucediendo en otros paises de la region. La idea terminé de
consolidarse ese afio durante la reunion del LACIGF en México, donde
comenzaron los preparativos para organizar el primer evento nacional
de gobernanza de internet en octubre de 2015.

El Didlogo Argentino para la Gobernanza de Internet (renombra-
do Foro de Gobernanza de Internet de Argentina a partir de su for-
malizacion en 2016), organizado por un grupo de personas involucra-
das® en foros regionales y globales sobre el tema, se constituyé como el
primer espacio institucional impulsado por participantes de distintos
sectores. Para su organizacion, se creé un Comité multisectorial y se
convoco a una reunion abierta, con el fin de definir los temas centrales
del evento. Incluso, a través de los apoyos obtenidos para la organiza-
cién, otorgd becas para que participantes de otras provincias argen-

tinas pudiesen asistir al foro, llevado a cabo en la ciudad de Buenos

5 La autora de este articulo form¢ parte del Comité organizador del IGF en
2015,2016y2017.
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Aires. El evento consiguié poner el tema en la agenda publica, en un
periodo de transicién y cambio de gobierno.

En este contexto, varios de los actores participantes del evento
pasaron a cubrir cargos publicos nacionales y comenzaron a impul-
sar el tema desde el Ministerio de Modernizacién (Aguerre, 2017). El
proceso del didlogo, que tuvo apoyo del gobierno en los afios siguien-
tes y logré consolidarse como un espacio multisectorial con todos los
actores involucrados, fue renombrado como Foro de Gobernanza de
Internet de Argentina y tuvo ediciones en 2016, 2017, 2018 y 2019,y
al momento de redaccién de este articulo se encuentra pensando una
alternativa online para 2020. Aunque cada afio el IGF Argentina tuvo
caracteristicas diferentes, todas las ediciones mantuvieron el caracter
multisectorial y participativo, al contar con representantes de todos
los sectores involucrados en el comité multisectorial y durante las dis-
cusiones del evento. Sin embargo, desde sus inicios se ha enfrentado a
desafios para lograr una participacién significativa de todos los secto-
res en todas las instancias, para incluir nuevas voces y asi federalizar el
debate y, sobre todo, para mostrar conexiones con politicas concretas
posteriores al evento. Aunque puede ser que al foro le falte madura-
cién, este punto es siempre contemplado por el comité multisectorial
como algo que se busca alcanzar.

Como se menciond anteriormente, la gobernanza de internet
adquirié relevancia en la agenda publica a partir de diciembre de
2015. Si bien en materia de politicas y regulacién de internet hay
muchos aspectos que se podrian analizar en este periodo -desde los
intentos por la Ley de Convergencia del ENACOM, los planes de Pais
Digital, la Agenda Digital, hasta diferentes iniciativas de la Secretaria
de Comunicaciones-, desde una perspectiva multisectorial e institu-
cionalista de la gobernanza de internet, hay dos iniciativas en las que

es importante detenerse. En primer lugar, los intentos de formalizar
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grupos de trabajo multisectoriales impulsados desde el Ministerio de
Modernizacién y de Comunicaciones y, en segundo lugar, el papel del
Nic.ar durante estos afios.

Dentro del Ministerio de Modernizacién, y como parte de la en-
tonces Secretaria de Innovacién y Gestion Publica, se cre6 la Direccién
Nacional de Politicas y Desarrollo de Internet, con el objetivo de im-
plementar e impulsar iniciativas de gobernanza de internet en la
Argentina. El afio en que la Direccién Nacional se enfoc6 en este tema®,
apoyé la organizacion del IGF Argentina y creé el Grupo de Trabajo
Multisectorial de Gobernanza de Internet’. Al igual que la CAPI, aun-
que por distintos motivos, el Grupo de Trabajo no logro sostenerse en
el tiempo. Esta vez, la estructura del Estado que se habia creado al co-
mienzo de la gestién fue modificada y 1a Secretaria de Comunicaciones,
que ya impulsaba el tema de gobernanza de internet a través de otro
espacio, los Grupos de Trabajo de Servicios de Internet®, consolid6 el
tema bajo su 6rbita. En este contexto, la Secretaria de Comunicaciones,
entre 2016y 2019, no solo llevé a cabo consultas publicas en temas de
internet de las cosas y espectro, sino que también participé activamen-
te en diferentes espacios nacionales (en el comité del IGF nacional)
e internacionales de gobernanza de internet (con un rol en el Grupo
Asesor Multisectorial -MAG, por sus siglas en inglés—, del IGF Global).

El Nic.ar, al administrar el ccTLD nacional y teniendo en cuen-

ta el lugar que los llamados recursos criticos de internet han tenido

6 A partir de 2017, la Direccién se enfoc en otra de sus funciones: las iniciati-
vas de inclusién digital.

7  argentina.gob.ar/noticias/se_presento_el_grupo_de_trabajo_multisectorial_
sobre_internet.

8  LosGrupos de Trabajo de Servicios de Internet fueron creados por Resolucién
8/2016 del Ministerio de Comunicaciones http://servicios.infoleg.gob.ar/infole-

gInternet/verNorma.do?id=265591.
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histéricamente en la gobernanza de internet, se ha convertido en los
dltimos afios en uno de los actores que mayor impulso da a la gober-
nanza de lared en el pais. Como se mencion6 anteriormente, el modelo
de gestiéon del dominio de nivel superior nacional, aunque impulsa-
do por la academia, qued6 en manos de la Cancilleria. No obstante,
en 2011 su gestion salié del ambito de este organismo, al crearse la
Direccién Nacional del Registro de Dominios de Internet, dentro del
ambito de la Secretaria Legal y Técnica de la Presidencia de la Nacién.
Desde ese afio, el NIC.ar se ha insertado en los espacios regionales e in-
ternacionales de gobernanza de internet, a los que incluso ha apoyado
en su organizacién (como las reuniones de ICANN antes mencionadas)
y, desde un primer momento, ha formado parte de forma activa del IGF
Argentina.

Ademas de integrar el Comité del IGF Argentina, el NIC.ar ha im-
pulsado espacios de gobernanza de internet con el fin de mantener el
dialogo y el debate en torno a temadticas de interés para la comunidad
local. Asi, entre 2017 y 2019, organizo cuatro encuentros del ciclo de
«Charlas Debate sobre Gobernanza de Internet», con el fin de fomentar
la discusién de temas vinculados a internet de impacto en nuestro pais.
También, siguiendo el modelo de multiples partes interesadas, el NIC.
ar impulsé la iniciativa Blockchain Federal Argentina (2017-2019).

A las iniciativas del Nic.ar y del IGF Argentina para fomentar el de-
batey el conocimiento sobre gobernanza de internet en el pais, también
se les sumaron los espacios de formacién en la materia, que junto con
el IGF Argentina son los tnicos espacios activos al momento de escri-
bir este articulo. Por un lado, es posible mencionar la Diplomatura de
Gobernanza de Internet (DiGI), organizada por el Centro de Tecnologia
y Sociedad de la Universidad de San Andrés desde 2017, con el apoyo
de la CABASE y el Centro de Politica Digital para América Latina, que

se ha posicionado como el espacio de formacién a nivel posgrado en
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la temadtica. La Diplomatura se presenta como un programa multidis-
ciplinar (con aspectos técnicos, legales y socioeconémicos) y también
multisectorial, ya que en todas sus ediciones ha contado con profesio-
nales de distintos sectores y también con participacién regional. Por
otro lado, siguiendo la experiencia de la Escuela del Sur de Gobernanza
de Internet’® (SSIG, por sus siglas en inglés), también en 2017, se lanzd
la Escuela de Gobernanza de Internet de Argentina, organizada por el
Centro de Capacitacién en Alta Tecnologia (CCAT LAT) con la colabora-
ciéon de ENACOM y el apoyo del Capitulo de Internet Society Argentina,
con el objetivo de desarrollar un espacio de capacitacién y didlogo so-
bre el tema.

Si bien existen otros aspectos relacionados con la gobernanza de
internet que podrian mencionarse en estas paginas, el recorrido rea-
lizado en esta seccién permite identificar los principales hitos que
dieron forma a los procesos de gobernanza de internet en Argentina.
Desde el papel central que jugo la academia en tener la primera cone-
xion a internet, su posterior apertura comercial y el rol de Cancilleria
en la region del «.ar» y en la participacién internacional, se puede ver
como el desarrollo de internet en el pais se llevé a cabo de forma cola-
borativa entre distintos actores desde sus comienzos, pero con un rol
central del Estado, ya sea creando espacios o participando activamente
en ellos. Sin embargo, estos espacios —como es el caso del IGF nacio-
nal- enfrentan desafios para mantenerse en el tiempo, muchos de los
cuales estdn relacionados con el escenario en el que se encuentra la

gobernanza de internet a nivel global.

9  Desde 2009, la SSIG se organiza cada afio en distintos paises de América
Latina y el Caribe.
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3. Desafios y oportunidades de la gobernanza de
internet

Aunque la gobernanza de internet gané espacio en las agendas
nacionales en los ultimos afios gracias a la importancia de la red para
el desarrollo local, en el nivel global su relevancia enfrenta desafios.
Hitos globales como la reunién NetMundial (2014), la transicién de las
funciones de la Autoridad de Numeros Asignados en Internet (IANA,
por sus siglas en inglés) del gobierno de los Estados Unidos a la comu-
nidad de internet nucleadas en la ICANN (2016), y la renovacién del
mandato del IGF Global por diez afios méas (2016), parecian marcar el
éxito del modelo y de los espacios de gobernanza. No obstante, a la vez
que crecian las iniciativas locales de gobernanza de internet, la dificul-
tad de la gobernanza de internet de mantener niveles de participacién
significativos de todos los sectores y de mostrar resultados concretos
ma4s all4 de las reuniones o espacios institucionales de gobernanza de
internet, se presentaba y aun se presenta como obstdculo para la con-
solidacién del modelo como el camino a seguir en temas de internet.

Esta dificultad se debe a dos aspectos interrelacionados: los desa-
fios de participacién que trae consigo el mismo modelo de multiples
partes interesadas y, en estrecha relacién con el punto anterior, el rol
de los Estados y el avance del modelo multilateral para la definicién de
politicas de internet.

En relacién con la participacion de todas las partes involucradas,
erigida como bandera en muchos de los espacios globales, regionales e
incluso nacionales de gobernanza de internet, no necesariamente sig-
nifica que la participacién de los distintos actores sea equilibrada. Por
ejemplo: dentro de la ICANN, la baja participacién de la sociedad civil
en las politicas del Sistema de Nombres de Dominio (DNS, por sus siglas

en inglés) es uno de los debates actuales. Dentro del IGF, en términos
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generales, podria decirse que sucede lo contrario: el foro cuenta con
una amplia participacién de la sociedad civil, pero la baja participa-
cion en las dltimas ediciones de funcionarios de gobierno y empresas
del sector también pone en tela de juicio la naturaleza multisectorial del
foro. Esto se debe a un aspecto central de la gobernanza de internet
que muchas veces se pierde de vista en los abordajes institucionales
del tema: el juego de equilibrios de poder. El caracter participativo de
muchos de estos espacios donde no se toman decisiones genera que
los actores convocados que tienen mas poder que otros sobre aspectos
centrales de internet no acudan con la idea de rever sus posiciones en
los espacios de trabajo y foros (Cortés, 2014); de esta forma, las discu-
siones no se traducen en acciones concretas. Para muchos participan-
tes, este hecho demuestra que el modelo, en vez de dispersar el poder
entre los actores, refuerza la dindmica de poder existente.

Es en este sentido que el IGF Global'?, cuya razon de ser esté en el
debate entre sectores y no en la toma de decisiones ni en la publica-
cion de resultados, se encuentra actualmente siendo revisado por el
Grupo Asesor Multisectorial (MAG, por sus siglas en inglés), no solo
para acordar formas de incrementar la participacién, sino también
para hacer més relevantes las discusiones y el trabajo entre reunio-
nes. Sin embargo, el MAG no es el inico grupo que sigue de cerca esta
revision. En 2019, el Secretario de las Naciones Unidas cred el Panel
de Alto Nivel para la Cooperacién Digital (HLPDC, por sus siglas en in-
glés), que, entre sus recomendaciones, propone la creacién de un IGF+

(plus), con elementos que pretenden generar nuevos mecanismos de

10 A nivel regional, el LACIGF también se enfrenta a desafios y ha abierto un
proceso de revisién para mejorar el impacto del Foro en la regién. Al momento de
redaccién de este articulo, el Comité de Programa del LACIGF se encuentra revi-
sando las propuestas de mejoras enviadas por la comunidad.



La gobernanza de internet en Argentina... > 169

discusion y adopcién de soluciones que tengan efectos directos en las
politicas publicas. Para muchos actores involucrados en el IGF desde
sus comienzos, estas nuevas propuestas traen consigo dudas sobre su
implementacion y sobre el rol del IGF como espacio multisectorial a la
luz del rol de organismos multilaterales, como la ONU, en temadticas de
internet.

En este contexto, y en relacién con el segundo punto, ademés del
rol de Naciones Unidas en el proceso de revisién del IGF, los espacios
multilaterales por excelencia, como los de la Unién Internacional de
Telecomunicaciones (ITU, por sus siglas en inglés), han empezado a
abordar tematicas de internet. La ITU, como organismo internacional
para la coordinacién del telégrafo, que luego incorpord la telefonia fija
y movil, ha buscado durante décadas tener mayor control sobre tem4-
ticas de internet, con el fin de tratarlas con una dinamica tradicional
relacionada con la negociacién, los acuerdos y la votacion. Entre di-
chos intentos, se pueden ver algunas propuestas realizadas por el blo-
que de paises drabes y paises como China y Rusia, para rever la forma
en que son gestionados los recursos criticos —como los nombres de
dominio y las direcciones IP-, con el fin de que sean los Estados los que
tengan autoridad sobre los mismos (Aguerre, 2015).

No obstante, si bien existe una presion de los Estados para incluir
mas mecanismos multilaterales, en muchos paises de América Latina,
como Argentina, esto no significa necesariamente un rechazo ala pers-
pectiva multisectorial de la gobernanza de internet, sino que, aunque
se tienen en cuenta sus debilidades, se la ve como un camino para la
discusién. En nuestro pais, como se pudo ver en uno de los apartados
anteriores, la mayoria de los espacios de gobernanza de internet han
sido impulsados desde el gobierno, aunque no se han mantenido en el
largo plazo, principalmente por los cambios de prioridades en la agen-

da publica y por los cambios de mandato. Iniciativas como la CAPI y
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como los grupos multisectoriales buscaron generar espacios impulsa-
dos por el Estado, aunque su corta duracién no permite analizar el im-
pacto que los mismos puedan haber tenido en el desarrollo de politicas
internet en Argentina, aunque si permiten ver un rol activo del Estado
en impulsar e incluso participar -como en el caso del IGF Argentina-
en este tipo de procesos.

Pese a que la lista de desafios de los actuales procesos de gober-
nanza de internet es larga, también existen aspectos positivos que
este tipo de procesos e iniciativas generan para el desarrollo de in-
ternet a nivel global, regional e internacional. En primer lugar, no hay
que perder de vista que la gobernanza de internet se sustenta en su
comunidad -global, regional y local-, compuesta por personas y or-
ganizaciones que representan a todos los sectores de internet y que
tienen méas de cincuenta afios de experiencia creando, desplegando
y coordinando la red. Este aprendizaje, que se encuentra muy bien
documentado gracias al formato que muchos espacios de discusién
y coordinacién adquirieron, genera un campo propicio para pensar
como mejorar los procesos y fortalecer los espacios ya existentes,
con el fin de superar los signos actuales de fatiga que la comunidad
enfrenta. Para ello, como plantea Evgeny Mozorov (en Cortés, 2014),
es necesario prestar atencién a cémo los valores inherentes a inter-
net, como la transparencia y la apertura, se han manifestado en es-
tos debates, e identificar formas de que los mismos sean tenidos en
cuenta.

En segundo lugar, otro aspecto que ha sido mencionado por dife-
rentes autores (DeNardis, 2017) y que puede verse como una opor-
tunidad para resaltar la relevancia de los procesos de gobernanza
de internet, es considerar este tipo de modelo como un instrumento
para resolver problemas concretos y, de esta forma, tener impacto

en politicas publicas. Es decir, una vez mas, es necesario salirse de la
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conceptualizacién de la gobernanza de internet y su cardcter multi-
sectorial como un fin en si mismo -aspecto que es sefialado como una
critica tanto por académicos en el tema como por participantes de los
mismos foros-, para utilizarla como un proceso que permite encontrar
soluciones e impulsar politicas concretas con respecto a la privacidad,
laneutralidad en la red y el desarrollo de infraestructura para permitir
mayor conectividad, entre otros temas.

Estos dos puntos u oportunidades, siempre sin perder de vista los
desafios y las tendencias actuales, pueden aplicarse también al caso
argentino y traducirse en recomendaciones para fortalecer los espa-

cios nacionales existentes o impulsar nuevos.

Reflexiones finales y recomendaciones

El presente articulo busc6 abordar la gobernanza de internet en
Argentina, con el fin de comprender su desarrollo, principales espa-
cios, desafios y oportunidades. Desde que el desarrollo de internet ha
impulsado la creacién de mecanismos y procesos a nivel global, tanto
para gestionar y coordinar sus recursos criticos como para debatir y
pensar sus aspectos politicos y socioecondémicos, actores locales, des-
de académicos, expertos técnicos y representantes de camaras, hasta
funcionarios del gobierno, han buscado contar con un enfoque similar
en el Ambito nacional.

Tal como sucede en el nivel global y en la regién, en nuestro pais
la gobernanza de internet presenta un abordaje institucional enfocado
en el modelo de multiples partes interesadas, caracteristico de estos
espacios. Sin embargo, como se sefialé desde un comienzo, las iniciati-
vas locales creadas hasta el momento no han logrado o enfrentan de-
safios para sostenerse en el largo plazo. También, al centrarse en el

debate y la discusion, sus esfuerzos no se han traducido directamente
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en programas o politicas concretas que impulsen el desarrollo de in-
ternet en Argentina, situacién a la que también se enfrenta su régimen
global de gobernanza.

En este sentido, y sobre la base del recorrido realizado en este
articulo sobre la experiencia argentina en lo que refiere a la gobernan-
za de internet y sus desafios y aspectos positivos del modelo a nivel
global, es posible pensar algunos caminos a seguir para fortalecer el
ecosistema de internet en el pais.

En primer lugar, se puede sefialar que las iniciativas impulsadas
en los dltimos afios han demostrado que existe una necesidad de
que los actores locales tengan un espacio donde abordar los desafios que
la red trae consigo, teniendo en cuenta sus realidades locales de ma-
nera continua. La creacién de espacios multisectoriales para la discu-
sién de temas relativos a internet es esencial para que las discusiones
y politicas que puedan adoptarse como resultado tengan en cuenta las
opiniones de diferentes sectores. En esta linea, el recorrido llevado a
cabo por los hitos de internet y su gobernanza en Argentina permiten
ver que, como sucede a nivel global, los actores locales que conforman
la comunidad de internet en el pais —el ccTLD nacionales tanto en su
rol técnico como de gobierno, las camaras, la academia, entre otros—
tienen afios de experiencia, que puede utilizarse y traducirse en accio-
nes concretas.

De esta forma, y, en segundo lugar, es importante fortalecer los
espacios nacionales de didlogo y debate sobre gobernanza de inter-
net, como el Foro de Gobernanza de Internet en Argentina. Por un
lado, como sucede a nivel global, es necesario enfatizar su relevan-
cia convirtiendo la reunién o evento anual en un proceso que cuente
con una agenda de temas concretos y mecanismos de trabajo que se
desarrollen durante todo el afio. Tal como sefiala Aguerre (2017), el

trabajo mads distribuido hace mads visible el trabajo y los logros que la
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realizacién de un evento anual. Si bien esta idea ha estado en los ob-
jetivos del Comité Multisectorial del IGF local desde sus inicios, no se
ha logrado mantener los niveles de participacién de algunos sectores
claves, como el gobierno, para que el Foro tenga mayor impacto. Dado
el rol central que el gobierno tiene en politicas publicas de internet y
ha tenido en el desarrollo de la gobernanza en el pais, es importante
que este participe en forma activa, para que el espacio mantenga su
legitimidad y adquiera mayor relevancia.

En este sentido -y en un contexto en el que algunos gobiernos im-
pulsan la adopcién de mecanismos tradicionalmente multilaterales
para la discusion e implementaciéon de politicas de internet-, nuestro
pais no muestra oposicién a los procesos multisectoriales, sino, mas
bien, una posicién mixta: muchos espacios de gobernanza de internet
multisectoriales han sido impulsados por el Estado, ya sea desde el
cctTLD nacional o desde distintos ministerios, y otros han surgido de
otros sectores, pero han buscando la participacion activa del gobierno
desde un comienzo. Este es un punto que es necesario seguir explo-
rando. Futuros articulos e investigaciones en la materia podrian de-
tenerse con mayor detalle en el rol del Estado en estos procesos y en
relacién con otros actores claves para el desarrollo local de internet,
sobre todo teniendo en cuenta el juego de poder entre ellos.

Por otro lado, dado que no se puede perder de vista su caracter
transfronterizo y su arquitectura descentralizada, es importante que
los actores de internet del pais sigan de forma activa y coordinada
las discusiones que suceden en espacios regionales e internaciona-
les. Aunque muchas veces sostener la participacién en reuniones se
hace costoso por temas econémicos y de tiempos, los espacios nacio-
nales de debate y también los académicos pueden colaborar para ce-
rrar esa brecha. En la misma linea, aunque este trabajo no se enfocé en

otros casos, es importante mirar otras experiencias regionales que han
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tenido resultados positivos en torno a mecanismos de coordinacion,
sostenibilidad en el tiempo y resultados tangibles, como las de Brasil,
México y Costa Rica, con el fin de comprender c6mo el caso argentino
podria beneficiarse de ellas.

Por dltimo, cabe resaltar que nos encontramos en un momento cla-
ve para la gobernanza de internet. Se ha expuesto que la misma no ha
logrado posicionarse como el inico modelo a seguir para discutir todos
los temas relacionados conla red y dar respuestas, y que, al mismo tiem-
po, el modelo multilateral adquiere importancia en otros espacios in-
ternacionales. No obstante, la gobernanza de internet, por su conexién
con los valores inherentes a la red, sigue siendo un mecanismo relevante
para dar un marco institucional a los debates y avanzar hacia la genera-
cion de politicas que tengan en cuenta la naturaleza de internet como
recurso sin fronteras y a la vez que influyan positivamente en el ecosiste-
ma nacional. Pese a los desafios, el surgimiento y el impulso de espacios
nacionales en el tema demuestran que se puede avanzar en este camino.

A nivel nacional, queda mucho por hacer para impulsar internet.
Aunque la gobernanza de internet y su modelo de multiples partes in-
teresadas no son la respuesta a todo, se constituyen como un camino
plural, abierto y transparente, que puede ayudar al desarrollo de me-

jores politicas que beneficien a la comunidad.
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Lista de siglas

CABASE - Cdmara Argentina de Internet

CAPI - Comisién Argentina de Politicas de Internet

CCLAT - Centro de Capacitacién de Alta Tecnologia

ccTLD - Country code top-level domain

CMSI - Cumbre Mundial de la Sociedad de Informacién (WSIS en inglés)
DNS - Domain Name System

GAC - Governmental Advisory Committee

HLPDC - High-level Panel on Digital Cooperation

IANA - Internet Assigned Numbers Authority

ICANN - Internet Corporation for Assigned Names and Numbers

IGF - Internet Governance Forum

ITU - International Telecommunication Union

LACIGF - Latin American and Caribbean Internet Governance Forum
MAG - Multistakeholder Advisory Group

NIC.AR - Network Information Center Argentina

NSA - National Security Agency

SSGI - South School of Internet Governance

UN - United Nations
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La transformacidén digital de los
gobiernos: lecciones de distintas
partes del mundo

Barbara Ubaldi

Introduccién

Durante las ultimas décadas, la irrupcién de las tecnologias di-
gitales ha cambiado la manera en que los gobiernos y las personas
interactdan y se organizan en la sociedad y la economia. Desde la
adopcion inicial de computadoras y sistemas de comunicacién ba-
sicos hasta la generacién exponencial de datos y la incorporacién
generalizada de dispositivos méviles e inteligencia artificial (IA), el
surgimiento de las tecnologias digitales ha demostrado su potencial
efecto disruptivo en las operaciones internas de los organismos del
sector publico y su estrategia de disefio y ejecucion de politicas y ser-
vicios. La adopcidén de tecnologias digitales basada en un enfoque gu-
bernamental integral tiene el potencial para transformar la manera
en que los gobiernos organizan y administran sus funciones centra-
les, e incentivar la colaboracién entre los distintos niveles y dentro

de cada uno de ellos.
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Estos cambios pueden mejorar el desempefio de los gobiernos, al
igual que la eficiencia en la prestacion de los servicios ptblicos, y mo-
dificar la forma en que los ciudadanos consumen los servicios e inte-
ractdan con los organismos del sector publico. Estas formas de interac-
cién renovadas pueden contribuir al desarrollo y/o el fortalecimiento
de la confianza y la credibilidad publica en los gobiernos, lo cual es
crucial para reforzar la relacién ciudadano-Estado. Desde esta pers-
pectiva, la adopcién de tecnologias digitales colabora con el estableci-
miento de cimientos s6lidos para redisefiar la experiencia de los ciuda-
danos con la provisién de los servicios publicos y, en dltima instancia,
tiene un impacto en la legitimidad de nuestros sistemas democraticos.

Anteriormente, los esfuerzos del «gobierno electrénico» por uti-
lizar la tecnologia para aumentar la eficiencia y la transparencia de
los organismos publicos fueron fundamentales para apoyar la digita-
lizacion de los procesos gubernamentales y mejorar las operaciones
del sector publico. Algunos ejemplos de enfoques orientados al go-
bierno electrénico son la digitalizacién de los procedimientos admi-
nistrativos a través de la implementacién de sistemas informaticos
en las distintas agencias gubernamentales o la transicién hacia admi-
nistraciones sin empleo de papeles y con canales informativos y de
provision de servicios en linea. A pesar de las ventajas considerables
que ofrece el gobierno electrénico, este enfoque significé muchas ve-
ces aplicar la tecnologia a procesos engorrosos, disefiados sobre la
base de practicas de gestién existentes y una légica analdgica dentro
del sector publico.

Con el tiempo, el énfasis se desplazé hacia la necesidad de fomen-
tar formas de gobierno més participativas, innovadoras y agiles, orien-
tadas a objetivos mads alla de la eficiencia y la productividad. Una ma-
yor integracion, coherencia y horizontalidad se encuentran en el cen-

tro de la transformacion introducida por el paradigma del gobierno
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digital que propone la idea de una digitalizacion plena de los sectores
publicos.

El imperativo del gobierno digital aprovecha las tecnologias y los
datos digitales para una transformacion de los servicios mas cohesiva,
una colaboracién transversal y un uso compartido de los datos para
generar organismos publicos abiertos, orientados al usuario y proac-
tivos. Desde esta perspectiva, el uso estratégico de herramientas y
datos digitales para crear ecosistemas digitales dentro de los gobier-
nos puede equipar a los funcionarios ptublicos con las habilidades y
los recursos necesarios para impulsar la transformacion digital. Este
cambio de paradigma propone un mayor nivel de madurez de los go-
biernos digitales, lo que sirve como medio para satisfacer méas eficien-
temente las necesidades de los ciudadanos, aumentar su bienestar y
fortalecer la satisfaccién publica en relacién con los gobiernos. A fin
de facilitar este imperativo, el sector publico debe definir estdndares
comunes (por ejemplo, para el disefio y la provisién de los servicios
publicos, el acceso a los datos y el uso de los mismos), desarrollar in-
fraestructuras compartidas, administrar y utilizar los datos como un
activo estratégico para la creacién de valor publico y establecer meca-
nismos para permitir a terceros (como el tercer sector y la comunidad
de las denominadas GovTech!) colaborar con los gobiernos para incor-
porar innovacion a la prestacién de sus servicios. Contar con el marco
de gobierno adecuado, facilitadores fundacionales y componentes de
politicas brinda una base para una transformacion digital coherente y
sustentable del sector publico que genere valor para los ciudadanos.

La robustez de estos cimientos puede incrementar significati-
vamente el nivel de flexibilidad, resiliencia y capacidad de respuesta

de un gobierno en tiempos de crisis. La pandemia del COVID-19 ha

1  Empresas que disefian servicios tecnoldgicos para los gobiernos.
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demostrado, mds que nunca, que una base digital sélida es necesaria
para la continuidad y la integracién de las operaciones internas y los
servicios de los gobiernos. Las pruebas reunidas por la Organizacion
para la Cooperacion y el Desarrollo Econémicos (OCDE, 2020) mues-
tran que algunos paises se encontraban preparados para recurrir ra-
pidamente a herramientas y datos digitales para satisfacer las nece-
sidades de los usuarios, garantizando a la vez la provisién continua
de servicios remotos durante los periodos de confinamiento, asi como
el desarrollo inmediato de servicios gubernamentales intersectoriales
para un facil acceso a los beneficios sociales y econémicos, o una co-
municacién eficaz sobre la propagacién de la pandemia. Por el contra-
rio, paises con transiciones menos maduras hacia un enfoque de go-
bierno plenamente digital experimentaron dificultades para brindar
servicios coherentes e integrados, con los consiguientes problemas de
confiabilidad u operatividad que pueden afectar la confianza y la cohe-
sion social en tiempos de crisis.

A medida que las oportunidades para las economias y las so-
ciedades aumentan como resultado de las nuevas tendencias, traen
consigo implicancias significativas para los gobiernos, que enfren-
tan una creciente presiéon para modificar su enfoque actual en rela-
cién con la elaboracién de politicas, la prestacion de servicios y la
participacién publica. Para mantenerse al dia frente a la necesidad
de estos cambios, los gobiernos deben evolucionar constantemente, de-
mostrando ser abiertos, productivos, innovadores e inclusivos. El
presente articulo presenta el marco desarrollado por la OCDE para
abordar temas clave vinculados a la transicidn hacia una transfor-
macién digital real de los gobiernos, y analiza las tendencias predo-
minantes en las respuestas disefiadas por los gobiernos observadas

en el mundo entero.



La transformacion digital de los gobiernos... > 185

1. La transformacién digital: del gobierno electrénico
al gobierno digital

La transformacion digital del sector publico requiere una transi-
cién desde un gobierno electrénico hacia un gobierno digital. La OCDE
ha promovido activamente el cambio hacia un gobierno digital maduro
recurriendo a las disposiciones de la Recomendacién del Consejo de
la OCDE sobre las Estrategias de Gobierno Digital (OCDE, 2014). La
Recomendacién, adoptada el 15 de julio de 2014, es el primer instru-
mento legal internacional referido al gobierno digital. Su propdsito es
ayudar a los gobiernos a adoptar enfoques mds estratégicos en el uso
de tecnologias y datos digitales, para fomentar gobiernos mads abier-
tos, participativos, responsables e innovadores. De acuerdo con esta
Recomendacidn, se entiende por gobierno digital «el empleo de tecno-
logias digitales, como parte integral de las estrategias de moderniza-
cion de los gobiernos, para crear valor piblico» (OCDE, 2014).

El desafio en el contexto de la transformacién digital, acelerada
por el ritmo veloz de la digitalizacién, ya no es introducir tecnologias
digitales a las actividades del sector publico (gobierno electrénico).
Por el contrario, consiste en incorporarlas a las agendas de transfor-
macién del sector publico como un componente central de las iniciati-
vas de los gobiernos destinadas a promover la evolucién y la moderni-
zacién continuas de las administraciones publicas, en todas las areas
de politicas y en todos los niveles de gobierno de una manera cohesiva,
coherente y participativa.

La aplicacién de esta Recomendacién en numerosas evaluaciones
sobre gobierno digital en todo el mundo con el objetivo de respaldar
el andlisis y la formulacién de recomendaciones de politicas para la
transicién de los gobiernos a enfoques de gobierno digital ha conduci-

do al desarrollo del Marco de Politicas de Gobierno Digital de la OCDE
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(MPGD). Este marco abarca seis dimensiones que caracterizan a un go-
bierno digital:

- Digital por disefio

+ Gobierno como plataforma

«  Sector publico basado en datos

+  Abierto por defecto

« Orientado al usuario

«  Proactividad

El MPGD (ver Grafico 1) es un instrumento de politicas pensado
para ayudar a los gobiernos a identificar determinantes clave para un
disefio e implementacion eficaces de enfoques estratégicos para una
transicion hacia una transformacién digital real.

Basandose en las disposiciones de la Recomendaciéon del Consejo
de la OCDE sobre las Estrategias de Gobierno Digital, el MPGD se funda
en el supuesto de que mejorar la madurez de estas seis dimensiones
implica pasar de una gobernanza distribuida a modelos de gobernanza
que ayudan a superar legados de burocracia, verticalidad y silos para
fomentar la horizontalidad y la integracién, la coordinacién y las si-
nergias a lo largo de los distintos niveles de gobierno y entre dichos
niveles. Este significativo cambio de paradigma en la definicién de la
gobernanza del gobierno digital se vuelve esencial para superar la idea
de los servicios digitales vistos como resultados aislados y los efec-
tos secundarios de politicas mas amplias, destacando su importancia
como objetivos centrales e integrales de la transformacién del sector
publico (OECD, 20202, préximo a publicarse). Después de todo, los ser-
vicios publicos representan la forma mas inmediata que tienen las per-
sonas de experimentar sus gobiernos.

Comprender que cuando los gobiernos disefian un servicio pu-
blico no lo hacen para servir a un estudio, una organizacién o una

parte interesada, sino para responder a las necesidades de los
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individuos (Downe, 2020), es esencial para reconocer la importan-
cia de repensar las operaciones y los procesos internos. Esto permite
articular las diferentes partes de la administracién, a fin de mejorar
la experiencia de los usuarios y fortalecer su confianza en los gobier-
nos. Un gobierno digital que presenta niveles de madurez mayores en
las seis dimensiones mencionadas se encuentra mejor posicionado
no solamente para alcanzar eficiencia interna y transparencia, sino
también para brindar servicios que satisfagan las expectativas de los

individuos.

Gréfico 1. Marco de Politicas de Gobierno Digital de la OCDE

Gobierno como Digital desde
plataforma el disefio

Abierto por $ : Centrado en el
defecto usuario

Sector publico
basado en datos

Proactivo

Fuente: basado en la Recomendacion del Consejo de la OCDE sobre las
Estrategias de Gobierno Digital (OCDE, 2014).

De hecho, los gobiernos digitales logran que los servicios basados
en la demanda y producidos en conjunto sean mas factibles y presio-
nan por enfoques mds orientados al ciudadano y a la comunidad (co-
laborativos), un tema que se tratard mdas adelante en este articulo. E1
Gréfico 2 ilustra la progresién desde un gobierno analégico a un go-
bierno digital a través del gobierno electrénico, y su impacto significa-

tivo en la provisién de los servicios:
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Grafico 2. Avanzando hacia la transformacion digital

Gobierno Electrénico

Transformacién digital

Gobierno Analogico Procedimientos basados " o
. Digital por disefio;
Operaciones cerradas en las TIC; centrados en el ; X
f ] N abierto y orientado
y enfoque interno usuaio, pero impulsados

al usuario
por la oferta

Fuente: OCDE, 2020.

2. Sentando las bases correctamente: de una
produccion vertical y una gobernanza distribuida, a
organismos que funcionan como sistemas

Si bien la digitalizacién no es una opcién, la manera en que los
gobiernos «se digitalizan» es un tema de debate e incertidumbre.
Los gobiernos tienen un rol crucial que desempeiiar en el estable-
cimiento de las condiciones necesarias para la transformacién digi-
tal del sector publico, la economia y la sociedad en general. Este rol
va mucho mas alld de generar condiciones y marcos propicios para
inversiones publicas y privadas en infraestructura digital e investi-
gacion y desarrollo. Les corresponde a los gobiernos decidir de qué
manera las politicas son disefiadas, implementadas y monitoreadas,
y cémo los servicios publicos son concebidos y provistos en este nue-
vo contexto.

A fin de satisfacer las necesidades cambiantes de sus votantes y
servirlos en el lugar donde se encuentren y como lo deseen, de una
manera segura, los gobiernos deberian entender que lo que impulsa
la transformacidn digital no es la tecnologia, sino una estrategia de go-

bierno digital capaz de contribuir a lo siguiente:

+ Administrar una experiencia de usuario dindmica (digital) en

un entorno abierto y participativo, utilizando datos.
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+  Superar desafios organizativos que generan entornos de po-
liticas inadecuados para la era actual, lo cual significa que los
resultados ya no pueden ser considerados como una respon-
sabilidad de un dnico organismo gubernamental.

+ Desarrollar modelos y enfoques que vayan evolucionando
para invertir estratégicamente en las tecnologias digitales,

implementarlas y utilizarlas.

En segundo lugar, la transformacion digital afecta significativa-
mente el funcionamiento de la maquinaria de los gobiernos, la dina-
mica organizativa y las interacciones dentro del sector publico y entre
gobiernos y sociedades. Esto nos conduce a un tema clave. ;Qué acuer-
dos de gobernanza son necesarios para colocar sistemdaticamente las
necesidades de los ciudadanos en el centro de los procesos de toma de
decisién y permitir a la administraciéon abordar de una mejor mane-
ra las demandas de las comunidades comprometidas digitalmente, sin
relegar el servicio a una creciente poblacién de edad avanzada? ;Cuél
es la gobernanza requerida para apoyar el desarrollo de una adminis-
tracion orientada al usuario, capaz de compartir, coordinar, reutilizar
e integrar (recursos, procesos y tareas) para ser mds agil, conforme lo
exige un entorno cambiante? ;Cuél es el costo de no ajustar la gober-
nanza a esta realidad en constante evolucién?

Marcos de gobernanza sélidos y acuerdos institucionales adecua-
dos para promover un cambio de sistema y convertir al gobierno en un
gobierno digital por disefio y orientado al usuario son elementos nece-
sarios para transformar digitalmente el sector publico. La integracién
de las tecnologias digitales en todas las dreas de politicas requiere la
colaboracién de una variedad de actores, un liderazgo sélido y una ali-
neacioén entre la planificacién, la formulacion y la implementacién de
politicas, al igual que niveles deseables de continuidad y coherencia en

una agenda de gobierno digital.
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Para alcanzar esto, la configuracién institucional deberia permitir
el nivel de coordinacién adecuado. Esto implica que quienes estén a car-
go del seguimiento de la implementacién de la estrategia digital para
los gobiernos deberian ser capaces de contar con un mandato claro y
ser apoyados por el marco de gobierno necesario, que provea las facul-
tades, los mecanismos institucionales y las herramientas y los recursos
de politicas para ser capaces de liderar la definicién de una visién, diri-
gir y coordinar acciones en linea con los objetivos estratégicos, y hacer
responsables de los resultados a los distintos actores. Un marco de go-
bernanza que brinde alineacién y coordinacién puede ayudar a que el
cambio tenga lugar més facilmente.

Un conjunto de gobiernos de la OCDE est4 reconsiderando su
configuracién institucional (por ejemplo, como Italia y Suecia, han
creado agencias digitales). Otros estdn evaluando maneras para in-
corporar ciclos de retroalimentacién al disefio de los servicios y la
elaboracién de politicas, enfocAndose en el desarrollo de capacida-
des para un disefio orientado al usuario, o estableciendo organismos
agiles para acompafiar la estructura organizativa actual a través del
cambio hacia la transformacién digital de las administraciones publi-
cas con una vision holistica (por ejemplo, Australia y el Reino Unido).
Estas condiciones tienen por objeto facilitar la integracién del go-
bierno digital en agendas mds amplias del sector publico y fomentar
la creacién de sinergias con otras dreas de politicas transversales,
tales como la innovacién en el sector publico, la prevencién de la co-
rrupcion, el gobierno abierto y la simplificacién administrativa, por
nombrar algunas (OCDE, 2016).

Asimismo, el concepto basado en tecnologias de informacién y
comunicacion (TIC) del gobierno como plataforma es fundamental
para que los paises adopten enfoques de pensamiento sistémicos mas

estratégicos para fortalecer las interacciones, las vinculaciones y las
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colaboraciones dentro de un sector publico concebido como un siste-
ma totalmente complejo. Comprender tanto el entorno propicio crea-
do por las tecnologias digitales, como las nuevas formas de trabajar
dentro de este entorno, es esencial para acelerar la concientizacidn,
crear el contexto y construir las capacidades requeridas en los lideres
publicos para el despliegue de la transformacién digital. Esta puede,
ciertamente, ayudar a superar el pensamiento vertical, conectando una
amplia variedad de elementos que interactiian entre si (por ejemplo,
los datos, las personas, los procesos y los sistemas) y aumentando la
comprension sobre el rol de interconexion de las tecnologias digitales
sobre la base de teorias mds sofisticadas de trabajo y cambio (OCDE,
2017). Este enfoque puede aligerar el esfuerzo de garantizar un com-
promiso y apoyo sostenidos a la transformacién digital, entre los ni-
veles de liderazgo politico superiores dentro del gobierno central. El
objetivo mencionado puede lograrse implementando mecanismos de

gobernanza bdsicos, que puedan ayudar en:

+ El desarrollo y el uso coordinados de elementos clave (como,
por ejemplo, la identidad digital y la verificacién de identidad,
los pagos en linea y mdviles, la provisién de servicios digitales
y los documentos y archivos digitales).

« La adopcién de estdndares, arquitecturas y normas comunes.

+  El desarrollo de iniciativas para la adquisicion de tecnologias
de informacién y comunicacién, agrupando la demanda, per-
mitiendo ahorros y promoviendo la adopcién de soluciones
de mayor interoperabilidad en todo el sector publico.

« La adopcion de pautas comunes e iniciativas compartidas en
relacion con la provisién de servicios digitales, alentando el de-
sarrollo de plataformas mds centradas en el ciudadano.

+  El establecimiento de organismos institucionales transitorios

y flexibles con mandatos especificos, con la competencia, la
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vision y la visibilidad politica para conducir la transformacién
digital y ayudar a actores clave dentro de la gobernanza actual

a transitar el cambio.

La Recomendacién del Consejo de la OCDE sobre las Estrategias de
Gobierno Digital destaca la necesidad de los gobiernos de reexaminar
su marco de gobernanza y sus configuraciones y estrategias institu-
cionales para adaptarse a esta realidad cambiante. No hacerlo podria
significar un uso menos eficiente de los recursos publicos, una pérdida
acelerada de la confianza publica en el gobierno y la percepcién de
que el mismo estd desconectado de las necesidades de la sociedad y
es incapaz de aprovechar las tendencias tecnolégicas para promover
politicas e implementar medidas que maximicen el bienestar social y
econémico.

A fin de cuentas, lo mas importante en relacion con la gober-
nanza no es el diseifio institucional, sino el propdsito funcional. La
configuracién actual, ;permite a las instituciones del sector publico y
a los funcionarios publicos coordinar y colaborar de maneras nuevas
con herramientas nuevas? ;Se apoya en un consenso amplio (por ejem-
plo, les permite a los gobiernos alcanzar metas estratégicas clave tales
como aquellas definidas por una agenda digital nacional)? ;Permite
optimizar la creacién de valor, combinando problemas y necesidades/
preferencias de usuarios con soluciones que brinden la mejor opcién

para satisfacer todos estos elementos?

3. Los datos como un recurso ilimitado y sus
implicancias con relacion a las politicas

Como parte de su travesia hacia una transformacién digital com-
pleta, los gobiernos deberan prepararse para un futuro en el cual los

datos se encontraran en el centro de la digitalizacién del sector publico.
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Por esta razén, resulta importante que los gobiernos tomen medidas
para sentar las bases requeridas como parte de su estrategia de trans-
formacidn digital. Un marco de gobernanza de datos que mejore la ges-
tién de los datos en relacién con el rendimiento, la responsabilidad y
la prevision puede ayudar a los gobiernos a avanzar en su capacidad
de utilizar datos para disefiar e implementar politicas y proveer servi-
cios de una mejor manera. Esto puede promover medidas coherentes
a lo largo del sector publico destinadas a modernizar la arquitectura
de datos y construir interfaces de programacién de aplicaciones (API),
para que los usuarios puedan emplear inteligencia artificial sobre los
datos que los gobiernos ya rednen; la direccién y el seguimiento de in-
versiones en recursos adecuados para operar en un entorno orientado
a los datos; y colaboraciones con empresas del sector privado cuan-
do no se cuenta con conocimientos y experiencia a nivel interno (por
ejemplo, para desarrollar sistemas de IA).

Una transformacion digital exitosa requiere ciertamente un sector
publico que sea consciente y capaz de administrar de manera estraté-
gica la cadena de valor de datos. Esto incluye reconocer la importan-
cia estratégica de utilizar y manejar datos para transformar el disefio,
la provision y el seguimiento de politicas publicas. Un sector publico
orientado a los datos comienza con el reconocimiento de los datos
como un recurso clave para los gobiernos, posibilitado mediante el go-
bierno digital. Un uso inteligente de los datos puede permitir servicios
bien orientados, dirigidos a necesidades especificas y centrados en el
usuario. El andlisis de los datos permite pasar de un disefio jerarquico
de servicios publicos generales a la formulacién de un disefio de servi-
cios con objetivos bien definidos y una implementacion de politicas y
provisién de servicios sobre la base de necesidades, y aumentar, de este
modo, la accesibilidad, el alcance y la efectividad de los servicios pu-

blicos. Asi, un sector publico orientado a los datos puede incrementar
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a un nivel de calidad deseado la competencia de los gobiernos en la
provisién de los servicios que necesitan los ciudadanos, y contribuir
de manera significativa a la confianza publica en los gobiernos.

No obstante, a medida que las capacidades de los gobiernos para
brindar un mayor apoyo a la gestién de datos como un activo estratégi-
co clave vayan creciendo, deberan garantizar un uso ético de los datos,
al igual que una proteccién de su privacidad y seguridad, puesto que la
confianza puede verse amenazada si los datos son utilizados de una ma-
nera no ética (OCDE, 2019), y lo mismo aplica al empleo de algoritmos e
inteligencia artificial que utilizan datos. Asimismo, los gobiernos debe-
ran ajustar sus leyes, politicas y practicas para alinearlas a las tenden-
cias emergentes sobre el uso y el acceso de los datos vinculadas a la
evolucidén de los datos masivos (big data).

El contexto actual les ofrece a los gobiernos la oportunidad de
capturary utilizar datos para predecir, comprendery responder mejor
a las necesidades y expectativas de las sociedades (por ejemplo, a tra-
vés de andlisis predictivos y el empleo de sistemas de vigilancia inte-
gral), lo cual les permitiria, por ejemplo, no sélo incrementar su poder
y control sobre las poblaciones, sino, también, entrar en nuevas dina-
micas de interacciones. El gobierno y la gestién de los datos no sélo
son relevantes para uso interno del gobierno y para mejorar la toma de
decision publica, sino también como una herramienta de participacién
para partes interesadas externas y como una plataforma para la crea-
cién conjunta de valor publico. Mediante la reutilizacién de los datos
del gobierno, los desarrolladores y las compafiias privadas pueden di-
sefiar nuevos servicios, que pueden ser alternativos, complementarios
o no estar relacionados con los servicios publicos existentes. Las orga-
nizaciones de la sociedad civil (OSC) y los académicos pueden utilizar
datos abiertos para debatir sobre politicas publicas relevantes o asun-

tos de disefio de servicios, y ayudar a impulsar el rendimiento publico
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y una buena gobernanza. Asimismo, la reutilizacién de los datos abier-
tos por parte de emprendedores sociales en temas que les preocupan
profundamente puede colaborar con la creacién de valor social. Aun
asi, el trabajo de la OCDE sobre los datos abiertos muestra que existe
un potencial sin explotar para los gobiernos y los sectores publicos
como fuentes de reutilizacion de datos (OCDE, 2020b).

La capacidad de los gobiernos y los sectores publicos de adaptarse
determinard su relevancia y competitividad en el nuevo contexto digi-
tal. Esto implica crear las condiciones para que las instituciones publi-
cas abran, compartan, reutilicen e integren procesos de datos y tareas
para estimular la colaboracién, la creatividad y la confianza. Esto exi-
ge gobiernos pacientes, resistentes y persistentes, que reconozcan la
importancia de utilizar todos los recursos (incluyendo los datos) de
maneras transformadoras, gracias a los nuevos usos de los datos in-
teligentes (es decir, datos que tienen una semdntica ttil asociada a los
mismos) en combinacién con las tecnologias digitales.

Finalmente, la digitalizacién es un factor clave para una super-
vision rigurosa del gasto social, en tanto permite a los gobiernos ga-
rantizar controles bidireccionales, una mayor responsabilidad por la
calidad del servicio y un empleo éptimo de los recursos a través del
uso de datos. Al mejorar la gestién de los datos y emplear nuevas téc-
nicas de procesamiento de datos, los paises estdn tratando de perso-
nalizar mejor los beneficios sociales. Por ejemplo, en India, las tecno-
logias digitales facilitaron un enfoque més orientado al ciudadano para
la auditoria de los programas de asistencia social de los esquemas de
jubilaciones, pensiones por viudez y pensiones por discapacidad, que
tradicionalmente se enfocan en la deteccién de pagos indebidos a per-
sonas que no reunen las condiciones necesarias en los esquemas de
pensién. La Institucién de Auditoria Suprema de la India invirtié acti-

vamente en el andlisis de datos y empleo datos externos para verificar
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si beneficiarios aptos estaban siendo excluidos, lo que resulté en una
auditoria de rendimiento considerablemente méas exhaustiva, esclare-
cedora y orientada a las necesidades de los grupos vulnerables rele-
vantes (OCDE, 2017a). De manera similar, Francia ha empleado la mi-
neria de datos para identificar y combatir el fraude en las asignaciones
familiares y los beneficios sociales, y alcanz6 un aumento del 56% en
la deteccion de irregularidades en 2014 (CAF, 2015).

4. Asistiendo a las instituciones en la transicién de un
gobierno electrénico a un gobierno digital

4 .a. Talento digital

A medida que los gobiernos evalian y planifican el futuro del per-
sonal de su sector publico, necesitan herramientas que los ayuden a
medir la madurez digital de su entorno para poder tomar decisiones
con fundamento y adoptar politicas para garantizar su preparacién y
avanzar hacia el final del espectro de la transformacién digital.

Luego de establecer un medio seguro y alcanzar un alto nivel de
madurez digital en el que los funcionarios publicos puedan aprender,
desarrollar y poner en practica capacidades y competencias digita-
les, es importante identificar las habilidades correctas a desarrollar
o requerir en un candidato. Si bien debemos reconocer que ciertos
aspectos de lo que se identifica como «competencias digitales del
usuario» (procesamiento de textos, navegaciéon en internet, comuni-
cacién por correo electrénico y programas de planillas de célculo)
deberian representar un punto de referencia para las habilidades de
la era del gobierno electrénico en el sector publico, y ya son recono-
cidas y apoyadas por un mayor nimero de funcionarios publicos, las

competencias digitales han pasado de ser «opcionales» a convertirse
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en «decisivas». Estas deben ser complementadas con habilidades y
competencias transversales, tales como la capacidad de comunicarse
en forma eficaz a través de tecnologias con y sin conexién a internet.
Existen tres preguntas complementarias que ayudan a comprender
estas habilidades: ;como estan definidos los distintos roles?, ;qué
perfiles deberian componer un equipo? y ;qué habilidades son nece-
sarias en el gobierno?

A pesar del hecho de que la mayoria de los gobiernos en todo el
mundo no parecen contar con un sector ptiblico plenamente equi-
pado con las competencias necesarias, los lideres politicos cada vez
son mas conscientes de la necesidad de garantizar una presencia
adecuada de talentos y habilidades digitales dentro del sector pu-
blico. Los paises estdn recolectando y generando cada vez més ba-
ses de prueba cuantitativa y cualitativa para evaluar la fuerza labo-
ral del sector publico y colaborar en su evolucién como una herra-
mienta para forjar y fomentar una transformacién digital exitosa
del sector publico. Capturar datos relacionados con los recursos
humanos del sector publico, evaluar la situacién actual en términos
de carencias de habilidades y comprender la importancia de adop-
tar un enfoque coherente en relacién al tema serd, mas que nunca,
esencial para permitir a los gobiernos operar en un entorno trans-
formado digitalmente.

Los gobiernos que se encuentran mas maduros desde una pers-
pectiva digital estdn adoptando estrategias que ayudan a las autorida-
des a:

« Evaluar el ambito laboral desde un punto de vista «digital».

+ Identificar las habilidades, los perfiles y los roles necesarios

para establecer una «fuerza laboral digital».

« Planificar cémo desarrollar, reclutar y retener a esta «fuerza

laboral digital».



198 > BARBARA UBALDI

Enfocarnos en estos tres componentes es esencial para permitirles
alos gobiernos hacerse las preguntas correctas al momento de evaluar
sus recursos humanos. En primer lugar, es fundamental comprender
el entorno de la organizacién en su totalidad desde un punto de vis-
ta cultural, organizativo y de liderazgo, ya que permite establecer un
marco para el contexto més amplio. En segundo lugar, las competen-
cias y las categorias de puestos de trabajo actuales son una indicacién
importante de cémo se concibe el talento digital y de la capacidad de
evaluar las necesidades presentes. En tercer lugar, el modelo existente
sobre reclutamiento, retencién y capacitacidn es una sefial importante
del enfoque estratégico general y la capacidad para vincular politicas
digitales con reformas de gestion de recursos humanos mas amplias.

La experiencia de los miembros de la OCDE y los paises asociados
a dicho organismo nos lleva a la identificacién de las siguientes reco-
mendaciones clave en relacién con el establecimiento de un sector pu-

blico adecuadamente provisto de talentos:

« Los organismos necesitan enfoques de liderazgo, culturales y
organizativos como los mencionados anteriormente.

« Los organismos necesitan contar con una definicién de com-
petencias y categorias de puestos de trabajo que incluyan es-
tos elementos.

« Los organismos deben disponer los medios para garantizar
que su fuerza laboral sea suficientemente digital y contintde

siéndolo.

Las tecnologias digitales estan efectivamente originando nuevas 'y
complejas situaciones, que requeriran que los funcionarios de mayor
rango y quienes son responsables de la elaboracién de politicas de-
muestren una comprension plena de los asuntos en juego y del impac-

to de la tecnologia en sus operaciones y las oportunidades que brinda.
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Esto permitird determinar de qué manera los procesos de elaboracién
de politicas y normativas deberian evolucionar. Por ejemplo, a pesar
del evidente potencial de innovacién tecnolégica en términos del be-
neficio a largo plazo en la eficiencia y la productividad (por ejemplo,
disminucién de costos de transporte y comunicacion, logistica y ca-
denas de suministro globales mas eficaces y reducciéon de gastos de
comercializacién, todo lo cual abrird nuevos mercados e impulsaré el
crecimiento econémico), la cuarta revolucién industrial también corre
el riesgo de crear nuevas formas de divisién digital y producir una ma-
yor desigualdad. Esto es particularmente cierto no sélo en su poten-
cial para alterar los mercados laborales (Brynjolfsson y McAfee, 2011),
sino también los escenarios futuros, en formas que no podemos pre-
ver en este momento (Schwab, 2015). Es probable que el resultado ge-
neral sea una combinacién de mayores oportunidades, por un lado, y
nuevas formas de desigualdad, por el otro, y que los lideres digitales

deban ser conscientes de estas consecuencias, entre otras.

4 b. Facilitadores clave: identidad digital

Desarrollar habilidades para colaborar con la transformacién di-
gital implica, también, equipar al sector publico con facilitadores digi-
tales clave. Una vez implementada la gobernanza necesaria y habiendo
brindado una visién clara, los facilitadores especificos, tales como la
identidad digital (ID), se vuelven una prioridad. Los gobiernos en todo
el mundo estdn realizando un gran esfuerzo por establecer la identi-
dad personal en una era digital, ya que es complejo desarrollar politi-
cas y marcos legales que combinen elementos de identificacién fisica
y digital.

A medida que los paises desarrollan servicios a los que se puede
acceder en linea y son brindados a través de un uso compartido y una

reutilizacién m4s inteligente de los datos en todo el sector publico, es
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esencial que los paises cuenten con un mecanismo que valide y verifi-
que que una persona es quien dice ser. Histéricamente, esto fue posible
a través de pruebas y verificaciones que tienen lugar mediante un con-
tacto personal, como ocurre con las firmas y las muestras fisicas. Sacar
el maximo provecho de la transformacién que hace posible la ID es més
que simplemente digitalizar interacciones analdgicas. La ID debe ser
comprendida como un elemento de infraestructura de gobierno central
y una facilitadora para una provisién de servicios mejorada.

Paises como Austria, Canadd, Dinamarca, Estonia, India, Italia,
Corea, Nueva Zelanda, Noruega, Portugal, Espafia, Reino Unido y
Uruguay han priorizado el desarrollo y la implementacién de enfoques
de identidad digital (ID) que contribuyen a la transformacién de sus
gobiernos (OCDE, 2019a). Buenas lecciones aprendidas de estos pai-
ses indican que adoptar el enfoque correcto en relacién con el disefio
de un marco para el desarrollo de la ID implica cubrir los cimientos
para la identidad en términos de la infraestructura, politicas, gober-
nanza y soluciones técnicas sobre identidad nacional existentes. Estos
factores tienen un impacto importante en su adopcién dentro del sec-
tor publico y entre los ciudadanos, y en las maneras en que la ID puede
crear una mayor transparencia en la labor del gobierno y empoderar a
los ciudadanos a través de un mayor control de sus datos.

En particular, el andlisis comparativo de mejores practicas aplica-
das en distintas partes del mundo indica que es esencial lo siguiente
(OCDE, 2019a):

« Garantizar que el hincapié en la ID dentro de la estrategia de
transformacién digital de un gobierno sea sustentable me-
diante la provisién de un compromiso financiero y politico de
largo plazo.

+ Identificar o crear un rol de rango superior, responsable de
disefiar y producir identidad de acuerdo con la visién estable-

cida por la estrategia de transformacidn digital del gobierno.
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Considerar el disefio de una gestiéon de identidad (tanto fi-
sica como digital) como un proceso integral que abarque
toda la vida del ciudadano, desde su nacimiento hasta su
fallecimiento.

Priorizar el desarrollo de una solucién de ID para permitirle al
ciudadano tener el control de sus datos y ser capaz de otorgar,
revocar o brindar permisos de acceso y uso de esos datos.
Identificar servicios del sector privado prioritarios para el
empleo de una ID nacional y establecer una asociacioén de tra-
bajo para garantizar que las soluciones funcionen tanto para
el sector privado como para el sector publico.

Establecer el marco legal y regulatorio adecuado para admi-
nistrar el uso de las credenciales de ID para acceder a servi-
cios del sector privado, particularmente cuando ello abra la
posibilidad de una reutilizacién de los datos personales.
Explorar con socios regionales de qué manera la interoperabi-
lidad de laidentidad puede facilitar servicios transfronterizos.
Utilizar la expansion de la identidad digital como una oportu-
nidad para brindar a los ciudadanos una alfabetizacién digital
y una capacitacién sobre competencias digitales.

Incluir laID como un tema explicito en los controles de gastos,
los procesos de control de calidad, el disefio de lineamientos y
la capacitacion y el desarrollo de competencias. Esto tiene por
objeto maximizar la toma de conciencia y la adopcién dentro
del gobierno y evitar el desarrollo de soluciones duplicadas.
Asignar fondos para satisfacer las necesidades de los equipos
del gobierno a fin de que vean la ID como un servicio confia-
ble y valorado. Esto deberia garantizar el disefio de una solu-
cion técnica facil de implementar y asistida regularmente por

materiales de referencia, asesoramiento y, de ser necesario,
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consultorias. Deberia incluir también el apoyo necesario a di-
chos equipos en la elaboracién de anélisis claros de costo-be-
neficio y fundamentos para la identificacién de rendimientos
de inversién, al plantear argumentos comerciales para una
determinada implementacién y adopcién.

« Revisar los mecanismos a través de los cuales las agencias
publicas acuerdan intercambiar datos y brindar pautas y for-
mularios estdndar para contribuir a un proceso maés eficiente.
Esto deberia complementar los esfuerzos destinados a imple-
mentar estdndares de interoperabilidad entre los sistemas
preexistentes y los recientemente desarrollados.

+ Identificar indicadores de desempeifio clave relativos al
tiempo y al costo involucrados en la provisién de los servicios
no compatibles con la ID, para brindar un punto de referencia
que permita medir, comparar y demostrar los beneficios
de implementar la ID. Publicar esta informacién como datos de
gobierno abierto y dentro de los paneles de control, deta-

llando la calidad de la provisién de los servicios.

5. Convergencia de canales de provisidon de servicios

La provisién de los servicios constituye el punto de contacto fun-
damental entre un Estado y sus ciudadanos, residentes, empresas y
visitantes. La manera en que los servicios son disefiados y brindados
tiene un impacto significativo en la eficiencia alcanzada por los orga-
nismos publicos, en la satisfaccién de los ciudadanos con su gobiernoy
en el éxito de una politica en cuanto al cumplimiento de sus objetivos.
Junto con la integridad de un gobierno, la confiabilidad y la calidad de
sus servicios, constituyen factores importantes para afianzar la con-

fianza en el gobierno. La calidad de estas interacciones entre el Estado
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y los ciudadanos no sélo define la experiencia de gobierno de los ciu-
dadanos, sino que también influencia las oportunidades a las que estos
acceden y las vidas que construyen.

La transformacion digital de economias y sociedades esta condu-
ciendo a presiones externas para que los gobiernos mejoren la provi-
sién de sus servicios, motivando al mismo tiempo al sector publico a
impulsar enfoques de disefio para satisfacer mas eficazmente las nece-
sidades de los ciudadanos. En este contexto, los usuarios son inflexibles
con los servicios que consideran malos al compararlos con experiencias
de servicios de alta calidad, ya sea del sector privado o de otros secto-
res del gobierno. Para satisfacer estas expectativas de calidad cada vez
mas elevadas, los gobiernos deben enfocarse en comprender la totali-
dad de la travesia de un usuario a lo largo de multiples canales, al igual
que los procesos internos desarrollados por los empleados publicos, con
el fin de identificar posibilidades de transformaciéon de la experiencia
completa. Hacer esto puede requerir el ajuste y redisefio de procesos, la
definicién de estdndares comunes y la construccién de infraestructuras
compartidas para crear los cimientos necesarios para la transformacion.
También puede demandar el aseguramiento de interoperabilidad de los
distintos organismos publicos para facilitar los flujos de datos que haran
posible la generacion de servicios integrados de canales multiples.

Si bien la transformacion digital ha afectado todos los aspectos
de la vida diaria y reemplazado muchas de nuestras interacciones hu-
manas, el gobierno debe continuar garantizando que los servicios que
brinda sean accesibles para todos. Esto significa hacer mas que sim-
plemente migrar procesos analdgicos a internet. Esta digitalizacion va
de la mano con el establecimiento de culturas digitales por disefio, que
transforman los comportamientos de un organismo. El desafio para los
gobiernos en todo el mundo es construir una nueva relacién entre el

ciudadano y el Estado, y el gobierno digital es crucial en la promocién
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de un enfoque abierto y orientado al usuario que repiense y redisefie
las interacciones en lugar de simplemente trasladar la burocracia de
un canal a otro.

Las iniciativas del gobierno digital implican reconocer el rol del
disefio en la satisfaccién de las necesidades de los ciudadanos en to-
dos los canales, tanto aprovechando los beneficios de la digitalizacién
como protegiendo a quienes dependen de las transacciones en perso-
na. Dicho disefio necesita ser complementado con recursos practicos
y asistencia técnica para ayudar a los equipos a evitar las limitacio-
nes y los gastos de transformar los servicios uno por vez. Un gobierno
digital que cuente con los requisitos para ser digital por disefio y un
gobierno como plataforma podra llevar la transformacién a todos
los niveles jurisdiccionales, incluyendo el local, desde los servicios de
gobierno de més alto perfil y més sofisticados, hasta los servicios me-
nos desarrollados y equipados (OCDE, 2020c).

La Recomendacién de la OCDE enfatiza que el entorno de gobier-
no digital es aquel ampliamente orientado al usuario, con usuarios que
expresan sus exigencias y necesidades y participan en el disefio de los
servicios, contribuyendo de este modo a dar forma a la agenda de politi-
cas del gobierno, sus resultados y la naturaleza de los servicios perso-
nales integrados (OCDE, 2016). Como resultado, un enfoque de gobier-
no digital representa una importante evolucién respecto del modelo
de provision de servicios de la era del gobierno electrénico.

El enfoque principal de las etapas iniciales del gobierno electréni-
co consistia en ofrecer nuevos canales de relacidn directa con los usua-
rios para un acceso méas conveniente a la informacién y los servicios
publicos haciendo un mayor uso de las «tecnologias de la informacién
y comunicacién, particularmente la internet, para alcanzar un mejor
gobierno» (OCDE, 2003). La intencién era brindar servicios adapta-

dos a las necesidades individuales, maximizando el valor para los
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ciudadanos y las empresas, reduciendo a la vez los costos o0 mejorando
la eficiencia para la administracién (OCDE, 2005). Si bien los gobiernos
eran conscientes de la necesidad de una reingenieria de los procesos,
el apuro por poner los servicios en linea derivé en que la mayoria de
los servicios conservaron la estructura y los limites institucionales del
gobierno. Conceptos tales como «drea administrativa» y «atencién al
publico» todavia eran concebidos como independientes y se prestaba
una atencién insuficiente a la participacién del ciudadano en el desa-
rrollo y la provision de los servicios. La apertura de puntos de acceso
en linea (ventanillas Unicas para multiples tramites) generd importan-
tes oportunidades para simplificar el acceso a los servicios y volverlo
mds conveniente, incluso a pesar de que generalmente no se corres-
pondia con una provisién de servicios verdaderamente unificada.

De hecho, los gobiernos muchas veces perdieron la oportunidad
real de mejorar la integracion entre el drea administrativa y los proce-
sos administrativos, con vistas a incrementar su eficiencia y producti-
vidad y ofrecer, a la vez, experiencias de servicios dgiles para los usua-
rios. Por otro lado, mientras los paises buscaban evolucionar en la pro-
visién de servicios en linea desde un enfoque centrado en el gobierno
a un enfoque centrado en el ciudadano (o el usuario) -siendo este ul-
timo enfoque el mas consciente de las necesidades de los usuarios y el
que busca anticiparse a esas necesidades—, a menudo seguian estando
muy orientados a la provisién de los servicios, ya que no tenian la ur-
gencia de llevar a los usuarios al centro del proceso del disefio y la pro-
visién de los servicios. Esto con frecuencia resultaba en un obstaculo
para el uso de los servicios del gobierno electrénico por parte de los
usuarios (OCDE, 2009).

A pesar de los ideales, el resultado de la evolucién de la provi-
sién de los servicios fue, en muchos casos, un conjunto desordenado

de diferentes canales de servicio y redes de provisién. En ocasiones,
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las ventanillas unicas brindaban una seleccién de servicios agrupados
en torno a un conjunto de necesidades en particular, mientras mante-
nian a la vez sitios web que también ofrecian los servicios individuales.
En otros casos, organismos més pequefios colaboraban entre si para
combinar sus esfuerzos, mientras organismos de mayor tamafio, con
los recursos para operar independientemente, dirigian sus propias ofi-
cinas, sitios web y centros de atencién telefénica.

El proceso de digitalizacién del gobierno electrénico con frecuen-
cia ha conducido a una multiplicacién del nimero de canales de in-
teraccion disponibles. Si bien en la mayoria de las administraciones
publicas de muchos paises al menos ciertos canales tradicionales con-
tindan disponibles (por ejemplo, las transacciones presenciales, la
asistencia telefénica y las cartas), la adopcidén y la diversificacion de
canales digitales a lo largo de la ultima década ha sido notable. Pocos
ejemplos pueden ser tan ilustrativos en términos de amplitud y poten-
cial como es el caso del teléfono inteligente. Ya desde 2011, la OCDE
resaltaba cémo, en un contexto de avances sin precedentes de las tec-
nologias de comunicacién mévil, los gobiernos estaban convirtiéndo-
se en gobiernos «mdoviles», reconociendo el valor de los dispositivos
moviles para una gobernanza resolutiva orientada al logro de mejoras
medibles en el desarrollo social y econémico, la provisién de servicios
publicos, la eficiencia operativa y una participacién activa del ciudada-
no (OCDE, 2011).

Existe una complejidad considerable de ajustes exigidos para la
provision de servicios segun estas tendencias. Pero, también, importan-
tes oportunidades para que los gobiernos pongan a los usuarios de los
servicios en un primer plano desde el principio, dejando que sus nece-
sidades sean los motores de las decisiones relativas al contenido de los
servicios y los canales de provisién de los mismos. Este es el elemento

central de los enfoques de provisién de servicios orientados al usuario.
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Estos enfoques implican un alto nivel de atencién a la experiencia del
usuario en sus interacciones con la administracion, al igual que el reco-
nocimiento de los gobiernos y su capacidad para hacer participar a seg-
mentos relevantes de la poblacién en el momento relevante del disefio y
la provisién de los servicios.

La agenda del gobierno digital de varios paises ha comenzado a
asumir este legado en sus aspectos técnicos y de infraestructura, adop-
tando un enfoque orientado al usuario y reconociendo que si el ciu-
dadano estuviera colocado en el centro de un enfoque en particular,
nada de este confuso desorden existiria. Un nimero significativo de
los paises de la OCDE ha desarrollado estrategias de provisién de ser-
vicios de canales multiples en formatos que preservan, en la medida
de lo posible, la preferencia de canales de los usuarios. La multiplica-
cién de canales maximiza la eleccién y las posibilidades por parte del
usuario, pero la experiencia perfecta en todos los canales se basa en el
intercambio eficaz de datos entre plataformas. Esto contintiia siendo
un desafio en muchos casos. Superar este desafio es parte de lo que
caracteriza a la transicién de un gobierno electrénico a un gobierno
digital: utilizar eficazmente los datos compartidos como la base para
la provisién de servicios a través de canales multiples. No obstante,
este enfoque también subraya limitaciones existentes de servicios es-
pecificos de cada sector, de interoperabilidad de datos y de enfoques
colaborativos y sistémicos. La naturaleza transformadora del gobierno
digital reside en su necesidad de un enfoque integral orientado al re-
disefio de los servicios de interaccién directa con el ciudadano y de los
procesos de las dreas administrativas que yacen detras de los mismos.
También reside en la capacidad de cambiar las practicas subyacentes
de elaboracion de politicas, para que se orienten al ciudadano y se ba-
sen en la interaccién y la colaboracién de un nimero mayor de actores,

de adentro y fuera del sector publico.
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En términos préacticos, el gobierno digital brinda una oportunidad
para desarrollar servicios integrales punta a punta, que entiendan la inte-
raccion que se da al resolver un asunto determinado que involucra proce-
sos anal6gicos (tales como una carta inicial), las transacciones presencia-
les, los contactos telefénicos y los servicios digitales. En consecuencia, el
enfoque del gobierno digital relativo al disefio y la provisién de servicios
no implica un enfrentamiento entre lo digital y lo analdgico, sino una es-
trategia y una metodologia que priorizan la comprensién de las necesida-

des del usuario y el disefio de enfoques que puedan satisfacerlas.

6. Midiendo el cambio

El gobierno digital es una etapa clave en el camino de la transfor-
macidn digital, que permite a los gobiernos avanzar sobre lo ya logra-
do gracias a sus inversiones en el gobierno electrénico. Es importante
medir y evaluar la evolucién en su maduracién para calcular y direc-
cionar medidas futuras. El presente articulo ha destacado los numero-
sos desafios vinculados a la transicién hacia un gobierno digital. Esta
complejidad parece reflejarse en los resultados de la versidn piloto del
Indice de Gobierno Digital 1.0 de 2020 (OECD, 2020d), cuyo propési-
to es ayudar a medir y comprender de qué manera los gobiernos se
encuentran realizando la transicién de un gobierno electrénico a un
gobierno digital. E1 IGD muestra que, por el momento, los paises estdn

avanzando lentamente hacia niveles plenos de madurez digital.

Conclusiones

Las tendencias de la transformacién digital en las vidas de las per-
sonas tendran importantes implicancias en la creacién de expectativas

en relacion con los gobiernos y el ecosistema en el cual operan. Los
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gobiernos solo pueden dar forma a la digitalizacién de manera cons-
tructiva y maximizar los beneficios para el publico si revisan en pro-
fundidad sus estructuras organizativas y procesos de negocio, desa-
rrollan nuevas competencias y aprovechan las que existen fuera del
sector publico, a fin de superar la mentalidad analdégica y ser capaces
de utilizar activos estratégicos —incluyendo datos y tecnologia— para
anticiparse a las prioridades de la sociedad y resolverlas.

Si demuestran que son habiles para evolucionar en forma constan-
te para adaptarse a un mundo de cambios disruptivos, sometiendo sus
estructuras a niveles de aperturay eficiencia que les permitan mantener
su margen competitivo, los gobiernos lograran sobrevivir con éxito. Los
resultados del IGD 1.0 de 2020 muestran que hay mucho terreno que
los gobiernos deben cubrir si desean alcanzar una mayor madurez en su

gobierno digital y avanzar asi en su transformacion digital.
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Aprendizajes y recomendaciones
para una efectiva transformacién
digital

Eduardo Martelli

Introduccién

Resulta claro que el unico camino de los gobiernos para incorpo-
rarse definitivamente al siglo XXI es digitalizando todos sus procesosy
manejando la informacién —que es su principal activo- a través de las
herramientas que la revolucion informatica ha puesto a su disposicién.

Este trabajo intenta echar luz sobre por qué han sido tan dificiles
los procesos de transformacion digital, y qué aprendizajes y recomen-
daciones se pueden aportar desde una dptica practica. Asimismo, du-
rante el recorrido permitird ver como generar las oportunidades para
lograr tal transformacién, qué trampas deberdn sortearse, cudles son
errores conceptuales frecuentes (v.g., como elegir soluciones informé-
ticas que habitualmente bloquean su concrecién y complican la sim-
plificacién); qué estrategias deben adoptarse para no fracasar (c6mo
adoptar una real interoperabilidad); cémo la transformacién digital

debe conducir a que el Estado haga un uso inteligente de sus datos;
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y, finalmente, cémo toda esta transformacién impacta sobre la cultu-
ra organizacional, de modo que conduzca a una nueva administracién
publica.

La «aventura» de digitalizar integramente los procesos de una
organizacion estatal trae beneficios en multiples niveles. Por un lado,
permite capturar sus datos y procesar la informacién —-que es su prin-
cipal activo- a través de herramientas que hardn posible una completa
tramitacién a distancia, incorporando a ciudadanos y empresas a sus
procesos. Por otro, se logra automatizar, sobre la base de los datos re-
cogidos, muchas de sus decisiones con la aplicaciéon de tecnologias de
machine learning. Y finalmente, se implementa el big data en el anélisis
de datos, en pos de entender el comportamiento digital de la organi-
zacién'. En dltima instancia, esta transformacién digital redundar4 en
una mejor toma de decisiones en sus politicas y permitird la agiliza-
cion, simplificacién y desburocratizacién de sus procesos.

Hablamos de generar un nuevo paradigma de gestion, en donde
los conceptos y valores clave vinculados a la nueva administraciéon pa-
blica serdn: seguridad, calidad, inteligencia, adaptabilidad al cambio,
innovacién y capacidad de aprendizaje (Ramid, 2017).

Desafortunadamente, el proceso de digitalizacién en el Estado
se ha visto habitualmente retrasado por una conjuncién de diversos
motivos, tales como: miedo al cambio, autoproteccién juridica, reten-
cién de poder o informacién y corrupcion. Esto se ve reflejado en el
arraigo de procesos burocraticos en soporte fisico de papel y la recu-

rrente resistencia a la despapelizacion. Asi, el valioso caudal de datos

1  El concepto de digital behaviour fue introducido por el gobierno del Reino
Unido para representar el andlisis de datos y comportamiento administrativo bajo
operaciones digitales.
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residentes en papel resulta poco accesible, poco transparente, no reu-
tilizable e ineficaz. Estas condiciones han convertido al Estado en un
«Estado bobo», opaco y muy permeable a practicas corruptas.

Pero ;cudl ha sido el factor preponderante en el atraso en la trans-
formacion digital de los tramites administrativos? ;Qué explica la alta
tasa de fracasos en los proyectos de reforma del Estado? Seguramente
la respuesta haya que buscarla en la creencia generalizada de que tan-
to la reingenieria como la simplificacién son etapas previas a la digi-
talizacién. Esta equivocacién ha aumentado sus costos y generado la
necesidad de adoptar decisiones politicas y juridicas que indudable-
mente demoran todo el proceso o, directamente, lo frustran.

Asimismo, si se quiere abordar bien la problematica y no fracasar,
resulta importante preguntarnos: ;cudl es el motivo del arraigo de esta
creencia generalizada? La respuesta reside en las recurrentes decisio-
nes informadticas equivocadas con respecto a cémo se debe abordar
el proceso de digitalizacidn, al elegir soluciones informaticas del tipo
ERP (enterprise resource planning) para digitalizar los procesos en el
Estado, que, aunque exitosas en el &mbito privado, no se adaptan bien
a la l6gica del dambito estatal. Esta creencia se ha visto reforzada por
asesores, prestigiosas consultoras internacionales e infinidad de pa-
pers que pregonaron un paradigma erréneo, al no comprender cabal-
mente la naturaleza y magnitud del problema que implican la tramita-
cién y los formalismos que se requieren en el Estado.

La buena noticia es que existen otras soluciones informaticas del
tipo GDE (gestién documental electrénica), que permiten procesos de
digitalizacién mucho mdas econdémicos, flexibles y rdpidos de imple-
mentar, ya que no precisan realizar reingenierias ni simplificaciones
previas. Enfocando el documento como la pieza central de su estra-
tegia, se logra alcanzar su autenticidad y protocolizacién, el cumpli-

miento de las reglas del derecho administrativo de sus contenedores
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(expedientes, carpetas, legajos, registros, etc.) y la captura de los datos
a través de formularios inteligentes.

La gran diferencia entre sistemas del tipo ERP y los del tipo GDE
es que los primeros utilizan solo bases de datos con registros de in-
formacién totalmente estructurados? haciendo rigida y costosa su
implementacién. En cambio, los segundos contienen ambos tipos de
datos: estructurados y no estructurados?. Estos tltimos son, por lejos,
los méas comunes en los Estados —-notas, informes, actas, dictdmenes,
certificados. Por ende, los sistemas mds aptos para integrarse a la 16-
gica de la administracion publica son los que se basan en datos no es-
tructurados, y estos son los del tipo GDE.

La experiencia recogida durante ocho afios de gestiéon en el
Gobierno dela Ciudad Auténoma de Buenos Aires (en adelante GCABA)
y cuatro afios en el Gobierno de la Nacién Argentina (en adelante GNA)
—-donde se adoptaron soluciones del tipo GDE- permite identificar va-
rios aprendizajes que pueden resultar de interés para todos aquellos
que tengan una responsabilidad directa o indirecta en procesos de

transformacién digital de las administraciones publicas®.

2  Los datos estructurados son los definidos campo a campo en una base de
datos, donde, para su carga, se necesitan programas que controlen y «apunten»
a esos campos (espacios) definidos de la base de datos y, por ende, su valor es
interpretado a través de diccionarios de datos. Por lo que un ERP requiere de la
definicién previa de cada uno de los campos a utilizar y su valor correspondiente,
tipico de los sistemas transaccionales de las agencias de impuestos o de los ban-
cos, compaiifas de seguros y comerciales.

3  Los datos no estructurados son los que se cargan en un «espacio digital» en
forma libre, como se realiza en un documento de Word, que controla muchas fun-
ciones, pero los datos son de texto libre y su interpretacién es solo a través de la
lectura de personas o por programas de machine learning - inteligencia artificial.
4  Para dimensionar esta experiencia, es preciso indicar que el GCABA contaba
en 2014 con 125.000 empleados/funcionarios y 1.300 procesos. Por su parte, el GNA, en
2017, agrupaba a 420.000 empleados/funcionarios y no menos de 4.200 procesos.



Aprendizajes y recomendaciones para una efectiva transformacién digital > 217

El foco de cualquier proceso de transformacion digital también
debe estar puesto en hacer fluir la informacion, de forma tal de dotar
de eficacia y eficiencia a la gestién de toda la organizacién, pero princi-
palmente a la capa superior de autoridades, para que tomen mejores
decisiones, con més agilidad y, en consecuencia, en mayor volumen; y
a su vez, permitir que llegue a la ciudadania en forma de més servicios
de calidad y de forma transparente. Al mismo tiempo, para ser eficaz
debe ser integral, no debe dejar fuera a ninguna institucién estatal.
Es decir, la transformacién de la gestién documental -del papel a la
electrénica- es una condicién necesaria, aunque no suficiente, para
modernizar el Estado y hacer fluir apropiadamente la informacién.

Debemos entender que la gestion sobre la base de la «tecnolo-
gia» en papel dificulta la mejora de cualquier servicio o prestacién
por parte del Estado. Llevada al extremo, la tirania del papel puede
generar una imposicién en grado extraordinario de un poder, fuer-
za superior por la que el Estado se centra en los propios fines y no
en los de los ciudadanos a los cuales debe servir (Clusellas, Martelli,
Martelo, 2016).

La implementacién de sistemas del tipo GDE no representa un
proceso inspirado en una visién eficientista. Responde a una inspira-
cion profunda de acompariar la reforma administrativa para orientarla
a la optimizacién, la simplificaciéon de tramites para el ciudadano y el
uso inteligente de los datos. En razén de su naturaleza, de su forma
particular y de su duracidn, la despapelizacién viene de la mano de
una revolucion tan radical, que muchas veces es dificil de percibir en
suverdadera dimension.

Esta transformacion puede parecer simple en teoria, pero en la
practica su implementacién es por demds complicada y requiere de
una alta dosis de voluntad politica y juridica, ya que conduce a politi-

cas y procesos de agilizacion, simplificacién y desburocratizaciéon -no
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son sinénimos, como veremos mds adelante-, que persiguen esencial-

mente complejos objetivos, a saber:

+  Profundizar una administracién publica al servicio del ciuda-
dano, en un marco de eficiencia, eficacia y calidad en la pres-
tacion de servicios.

« Aumentar la transparencia, confianza, buena fe y colabora-
cién eliminando controles innecesarios.

+ Facilitar el acceso del ciudadano a los servicios que brindan
los organismos del Estado, mediante el uso de herramien-
tas tecnolégicas de autenticacién y que posibiliten un acceso
remoto.

«  Simplificar los tramites administrativos, haciéndolos mds sen-
cillos y menos complicados.

« Eliminar cargas al ciudadano en los casos en que se necesite
presentar determinada informacién, dato, documento o certi-
ficado que deba ser emitido por otra entidad o jurisdiccién del

sector publico nacional.

La tendencia al fracaso en la eliminacién del papel en la trami-
tacion es global. De hecho, ha habido un sinnimero de esfuerzos en
pos de la «despapelizacién» gubernamental, pero los mismos han sido,
en su gran mayoria, parciales o incompletos, dados los errores en las
herramientas informadticas elegidas y el alcance de sus objetivos. Hay
honrosas y contadas excepciones, como las de Estonia, Dinamarca o
Noruega.

El dltimo componente a analizar en pos de alcanzar el éxito en
procesos tan complejos como lo es la transformacion digital exito-
sa del Estado, es cdmo lograr dotarlo del sentido de urgencia. Pues,
como lo hemos visto una y otra vez en distintos procesos de refor-

ma, si no cuentan con una dosis de urgencia, los cambios importantes
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encuentran grandes barreras que sortear y toman mucho tiempo. Lo
cual es aplicable a casi cualquier tipo de organizacién, pero representa
un problema agravado en el caso de los gobiernos, ya que los mismos
cuentan con periodos de tiempo acotados a sus mandatos y lo urgente
suele postergar lo importante. En los gobiernos, el recurso mas es-

caso es el tiempo.

1. Crisis y oportunidad

La experiencia de la pandemia del COVID-19 nos revela claramen-
te dos de los aspectos tratados: a) hasta qué punto la implementacién
de sistemas del tipo GDE representé un activo central para que las ad-
ministraciones publicas pudieran tener cientos de miles de servidores
publicos realizando a distancia —«teletrabajo»— sus tareas habituales
de caracter administrativo; y b) que la urgencia manifestada por ad-
ministraciones publicas que no poseen este tipo soluciones informa-
ticas y que han casi detenido su operatoria ha generado una notable
oportunidad de cambio de paradigma en pos de la transformacién di-
gital. Tema no menor, ya que la digitalizacién de los gobiernos de la
region no ha tenido un desarrollo muy alentador. Solo seis de los pai-
ses de América Latina estdn entre los 50 més digitalizados del mundo
(Roseth, Reyes y Santiso, 2018).

La naturaleza de las crisis, las cuales crean una ventana de oportu-
nidad para la transformacion digital, puede variar enormemente. Dos
buenos ejemplos de ello son Estonia, donde a fines de la década de
1990 la nacién estaba emergiendo de un pasado soviético que deja-
ba muy poca infraestructura administrativa detras, y el Reino Unido,
que a finales de la década de 2000 estaba saliendo de una recesion
importante y la necesitaba para reducir un déficit fiscal sustancial. Si

bien el contexto politico general puede ser diferente en cada caso, la
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crisis es una oportunidad de creacién de nuevas instituciones digitales
(Bracken y Greenway, 2018).

Alahora de implementar procesos de transformacién digital exis-
ten cuatro factores clave de éxito, donde el cuarto es el sentido de la

urgencia:

a. En primer lugar, la innovacién debe basar toda la 16gica y la
estructura de los sistemas sobre el documento (y sobre los
procesos, en una segunda fase). No se trata de replicar en so-
porte digital lo que otrora se hacia en papel, sino de confluir
hacia un redisefio permanente de sistemas y procesos. El de-
nominador comun de todos los procesos es el derecho admi-
nistrativo y su protocolizacidn.

b. Ensegundo lugar, se debe reunir un equipo interdisciplinario
para los aspectos tecnolégicos y juridicos. A su vez, voluntad
politica para la implementacién.

c. Entercerlugar, el proceso de cambio debe ser integral en otro
sentido. No debe darse ninguna cabida al papel (ni siquiera
por excepcidn).

d. En cuarto lugar, debe darse al proceso un sentido de urgencia
total, entendiendo que el recurso méas escaso en el Estado es

el tiempo.

Finalmente, debemos entender que los efectos dltimos de este
cambio, sin lugar a dudas, trascienden el nivel técnico y afectan pro-
fundamente la cultura organizacional. Si bien esta transformacion cul-
tural tiende a demorar afios, la progresiva y masiva incorporacién
ciudadana a los nuevos modos de tramitacién va generando nuevas
conductas en la organizacién, mejoras en la agilidad de los tramites,
el control de las operaciones y la transparencia (Clusellas, Martelli y
Martelo, 2014).
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El Edificio Uspallata: la nueva sede del Gobierno de la Ciudad Auténoma de

Buenos Aires es un icono ambiental y completamente paperless. Ya no posee
archivos donde guardar expedientes en papel.

2. Cémo sortear las trampas burocraticas para
alcanzar una transformacién digital inteligente

En los dltimos afios, la estructura de los Estados y sus adminis-

traciones ha crecido a un ritmo sostenido en muchos paises. Ello se
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debe, en parte, al incremento de las demandas sociales, la busqueda de
respuestas a problemas complejos y la necesidad de proveer mejores
servicios a la ciudadania. Sin embargo, también hay crecimientos que
no se explican por ninguna de estas razones.

El crecimiento no siempre es orgdnico. Es usual encontrar funcio-
nes obsoletas, superpuestas y con excesivo personal en su dotacion,
que deben ser revisadas no solo por el gasto excesivo que insumen.

Sibien ha habido innumerables intentos de reduccién de la estruc-
tura estatal, numerosos estudios han demostrado que el tamafio per se
de los Estados poco indica sobre los niveles de eficiencia alcanzados.

Ahora bien, si la tendencia habitual parece que es tener Estados
grandes y complejos para dar respuestas a las cada vez mas sofistica-
das y heterogéneas demandas sociales, la orientacién de los gobiernos
debe focalizarse en tratar de simplificar la tramitacion.

Uno de los aprendizajes mas destacados recogidos en la tarea de
transformar digitalmente la administraciéon publica nacional y subna-
cional guarda relacién con la importancia de batallar contra ciertas
practicas que conspiran contra la reforma de la administracion.

En ocasiones, los procesos administrativos de los gobiernos no
persiguen la resolucion eficiente del tramite en si mismo, sino el re-
fuerzo de la formalidad y la autoproteccién del funcionario de turno.
Cuando esto sucede, se generan procesos innecesariamente engorro-
sos, con etapas formales que no agregan valor, lentifican el logro de
resultados y quitan transparencia. Un ejemplo significativo de este
tipo de procesos resulté ser el de la designacién de un nuevo emplea-
do publico en la administracién ptublica nacional. Un primer andlisis
revel6 la existencia de 35 pasos obligatorios y una demora que podia
alcanzar hasta 140 dias. El grado de autoproteccion juridica resul-
taba irracional frente al grado de necesidad y urgencia que, con fre-

cuencia, acompafiaba la incorporacién de personal. En términos de
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eficiencia, el control no resultaba proporcionado al hipotético dafio
que se buscaba evitar®.

Otra préctica muy arraigada guarda relacién con la invocacién del
principio de equidad para denunciar o bloquear procesos de transfor-
macidn digital. Un ejemplo de este tipo de practicas resulto ser la obje-
cién interpuesta a un tramite administrativo bajo la apelacion a la su-
puesta incapacidad de los adultos mayores para incorporarse al mun-
do digital. Analizada la cuestion, result6 que este segmento represen-
taba menos del 5% de la interaccién administrativa cuya digitalizacién
se pretendia. El desarrollo posterior permitié comprobar, ademaés, que
en la practica estas poblaciones se incorporan perfectamente y llegan
a ser, en ocasiones, los mejores usuarios.

Estos ejemplos revelan la necesidad de estar prevenidos frente a
algunos errores o peligros que amenazan recurrentemente la instan-
cia de disefio normativo de la innovacién publica. Se mencionan otros
problemas tipicos:

a. Con frecuencia, se presume la necesidad de derogar nor-
mativa que supuestamente impide la modernizacién en al-
gun aspecto de un proceso. Al mismo tiempo, se presume la
ineludible necesidad de crear normativa nueva que habilite
las innovaciones pretendidas. Esto se trata de un mito porque,
en la mayor parte de los casos, la reforma puede hacerse ape-
lando a la normativa vigente, eventualmente procurando una
interpretacién mds abierta y menos sesgada que la existente.
Por influencia de este mito tan arraigado, hemos visto casos
de nuevas normativas que no incluian ningun tipo de elimina-
cion de pasos del proceso en cuestion y pretendian promover

innovacién.

5  VerDecreto 355/2017, Decreto 733/2018 y sus Resoluciones Complementarias.
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b. Cuando una nueva normativa resulta necesaria, es importante
no sucumbir frente a la tendencia de crear normativa parcial y
complejizar, de este modo, las exigencias burocraticas. Cuando
esto sucede, los empleados administrativos deben realizar un
esfuerzo de «bordado» o patchwork, que involucra los nuevos
articulos vigentes, los articulos derogados o los parcialmente
derogados. Esto resulta engorroso y muy poco practico. Por el
contrario, se trata de promover, tal como recomienda la OECD,
que cada vez que se cree una normativa, se eliminen dos nor-
mas anteriores en el mismo acto de creacién (OECD, 2011).

c. Esimportante no ceder ante la tentacién de impulsar la crea-
cién de registros, matriculas habilitantes, certificaciones ne-
cesarias para algun proceso sin haber hecho un previo ana-
lisis de impacto en el mercado. Es indispensable identificar
cuanto costard, cudnto demorard, qué beneficios va a traer la
innovacién para la produccién o para el ciudadano. Puede re-
sultar un paso obvio, pero sorprende ver la cantidad de veces
en que resulta omitido.

d. Esimperioso que, al crear normativa procedimental, se deter-
minen los plazos maximos de su implementacién o cumpli-
miento, algo que generalmente no sucede. Asimismo, se debe
propender, en los casos en que fuere posible, a normativas en
las que el silencio de la administracién sea entendido como
otorgamiento o concesién de lo requerido.

e. Cuando estas tendencias negativas se extienden y toman cuer-
po en la administracién publica, podemos decir que estamos
en presencia ya no de tendencias aisladas, sino de una verda-

dera «enfermedad de la burocracia».
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3. Desburocratizacién, agilizacion y simplificacién

Como hemos visto, en la transformacién digital, mas que hacer
una verdadera reingenieria, debemos buscar modificar malos habitos
y comportamientos que no agregan valor a un proceso y lo vuelven
lento y engorroso para el ciudadano.

En este marco, es preciso distinguir entre desburocratizacion, agi-
lizacion y simplificacion, ya que estos tres términos han sido usados
muchas veces como sinénimos y sus alcances son muy distintos. Cada
uno de estos esfuerzos requiere distintas acciones y opera de distinta
manera sobre la estrategia de la transformacién digital.

La desburocratizacion implica la eliminacién completa de una
tarea o un conjunto de tareas. Por ejemplo, dar de baja un tramite, des-
cartar un registro o suprimir un organismo. Hasta cierto punto, su im-
plementacién puede resultar la forma mads sencilla de reforma, pues
su analisis es global y requiere solo de nueva normativa y voluntad
politica.

La agilizacion implica buscar, a través de herramientas informé-
ticas, la reduccién de los tiempos de un tramite dado y la captura de
sus datos, sin entrar en una discusién sobre si la 16gica del tramite es
correcta o no. Si bien puede considerarse que esta forma de resolver
el problema es muy superficial, con frecuencia resulta la manera mas
provechosa -si no la inica- de encarar una reforma integral de la ges-
tién publica.

La simplificacion, en cambio, implica un cambio normativo o una
reingenieria del proceso, o ambos en forma simultdnea. Para lograrla,
no sélo debe repensarse la 16gica de la cadena de valor, sino también
promoverse cambios normativos. Es sabido que estos, en el Estado,
conllevan grandes discusiones y requieren consensos muchas veces

dificiles de alcanzar.
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La ausencia de una linea de base sobre los trdmites vigentes
(cuéantos son, cuanto tardan, qué dependencias intervienen) consti-
tuye una de las mayores dificultades con las que se enfrenta quien
desea promover la transformacion digital en la administracién pu-
blica. Al aplicar un proceso de agilizacién, no es necesario avanzar
en primer lugar con un inventario total de los tramites del Estado,
tarea de por si titdnica. El inventario se va autogenerando y ob-
tenemos un mapa de los procesos y los datos del Estado con solo
desarrollar la tarea. Al ir informatizando las distintas reparticio-
nes, en cada uno de sus tramites va surgiendo espontdneamente
y objetivamente el camino recorrido (workflow), quiénes lo usan,
cuénto tarda su tramitacién, qué documentos requiere y, lo que es
m4as importante, se capturan todos los datos del trdmite para su
posterior utilizacién en el andlisis de su comportamiento digital y
simplificacidn.

La agilizacion permite transparentar toda la tramitacién, conocer
en todo momento dénde estd cada tramite, quién lo tiene a su cargo,
cudnto tarda, contar con sus datos, etc., con lo cual se logra un extraor-
dinario cambio de conducta organizacional y garantizando la transpa-
rencia de las actuaciones para que no puedan ser modificadas o posda-
tadas, dificultando la discrecionalidad y la corrupcidn.

El propio tamafio de la organizacién suele ser un importante obs-
taculo para el proceso de simplificacién, pues quienes poseen la vo-
luntad politica decisoria que requieren los cambios normativos, en
general, no tienen el grado de conocimiento detallado necesario para
expresar una determinacién de este nivel operativo. Entonces, para
simplificar se arman comisiones en las que muchos opinan, pero en
las que ninguno tiene una real capacidad resolutiva. De ello resultan
prolongados periodos de debate que engendran soluciones de com-

promiso que casi nunca resultan las 6ptimas.
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La experiencia recogida indica claramente la conveniencia de
avanzar siempre primero en el camino de la agilizacién, como requisi-
to previo para un eventual un proceso de simplificacién. Este paso pre-
vio resulta imprescindible, porque permite contar con la informacién
necesaria para desarrollar un debate racional, basado en datos ciertos

y no en presunciones y consideraciones de orden emocional.

4. Estrategia tecnoldgica de abordaje de la
transformacioén

A nivel tedrico, es muy razonable primero racionalizar y simpli-
ficar, y posteriormente digitalizar. El problema es que en la practica
resulta muy complicado y, en muchas ocasiones, paraliza el proceso.
La reingenieria de procesos es muy compleja y, ademads, suele enfren-
tarse a dindmicas de resistencia al cambio por parte de los empleados
publicos (Ramid, 2019).

Esto exige abordar la simplificacién de un modo completamente
diferente al modelo habitual, sostenido por las méas prestigiosas con-
sultoras internacionales -KPMG, PWC, EY, Deloitte, entre otras. Su
error reside en que parten de la base de que la digitalizacién se debe
promover a través de sistemas transaccionales clasicos (en adelante
ERP, por sus siglas en inglés). Debido a que su implementacién y modi-
ficaciones posteriores son muy costosas, cuando se aborda este tipo de
reformas, se procura un abordaje de la integralidad de los procesos, desde
el inicio y hasta su estado final.

Sin embargo, cualquiera con cierta experiencia en la gestién pu-
blica latinoamericana sabe que lograr la redefinicién completa de un
proceso es normalmente muy dificultoso y lleva mucho tiempo. Es
més sencillo operar por aproximaciones sucesivas, sin perder de vis-

ta —una vez mas- que el tiempo siempre resulta el recurso mas escaso



228 > EDUARDO MARTELLI

con el que cuentan los gobernantes, debido a la finitud de los manda-
tos. Esta variable raramente es tenida en cuenta en su real dimension.
Lamentablemente, los funcionarios permanentes no tienen la posibili-
dad de llevar adelante estos cambios.

Por esta razon, al momento de promover una transformacién di-
gital de la administracidn, se sugiere considerar softwares de gestion
que operen bajo la forma de una red de médulos integrados. Esa fue la
filosofia que impulsé la creacién de un sistema del tipo GDE, que fue
implementado tanto en el GCABA como en el GNA.

Este sistema puso a disposicién de todos los usuarios una plata-
forma informatica para el procesamiento completo de todos los do-
cumentos oficiales en formato digital y con firma digital, mas todos
los tramites en forma electrénica. Esta plataforma incluy6 la gestién
de todos los registros, las comunicaciones internas y externas, mas un
conjunto de herramientas como servicios API (interfaz de programa-
cion de aplicaciones) y disefio de formularios activos del tipo SDK (kit
de desarrollo de software).

El aspecto diferencial de un sistema del tipo GDE como plataforma de
gestién administrativa reside en que pone el foco en la generacién y ges-
tién de documentos en forma independiente del expediente u otro con-
tenedor electrénico. Finalmente, un expediente no es mas que un conte-
nedor de una coleccién de documentos bajo un determinado protocolo y
ciertas reglas (Clusellas, Martelli y Martelo, 2014).

La innovacion de este enfoque centrado en los documentos y su
estructura modular permitié una puesta en marcha de los sistemas en
forma extremadamente rapida, habilitando la identificacién de cada
documento a partir de su numeracién y la caratulacién de todas las ac-
tuaciones en contenedores digitales, del tipo expedientes, carpetas, le-
gajos, registros, etc.; y empalmando la operatoria en papel con una di-

gital en una forma natural y no traumaética, donde la regla basica debe
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ser que observen todas las reglas del derecho administrativo, tanto
para la confecciéon de los documentos como para los contenedores do-
cumentales que se deseen usar.

En suma, la ventaja competitiva de un sistema del tipo GDE sobre
los tradicionales del tipo ERP consiste, precisamente, en que garanti-
zan flexibilidad, al permitir la incorporacién gradual de distintos tra-
mites y médulos para soluciones especificas.

Otro beneficio importante de los sistemas modulares sobre los
tradicionales del tipo ERP tiene que ver con el control. Los del tipo
ERP con los que se ha tratado de abordar el gobierno electrénico en
décadas pasadas son muy dificiles de auditar, pues para ello se deben
tener conocimientos muy avanzados en informaética. En consecuencia,
las administraciones publicas suelen crear sistemas paralelos monta-
dos sobre expedientes en papel para documentar las transacciones y
permitir su posterior auditoria.

Entonces, aunque los sistemas transaccionales clasicos resuelven
la eficacia y la eficiencia de la administracién, aun a un alto costo en
tiempo y dinero, no resuelven por si mismos la transparencia en for-
ma sencilla, exponiendo a las administraciones publicas a la corrup-
cién y discrecionalidad. No solo un auditor, también un ciudadano, tiene
el derecho a leer en forma sencilla y practica las razones que fundan
una decisiéon administrativa. Por ello, las «pistas de auditoria» de-
ben ser de muy facil acceso, para que la transparencia no resulte una
quimera.

Ademass, los sistemas transaccionales del tipo ERP solo permiten
leer en pantallas o impresos que reflejan la informacién que se guar-
dé en una base de datos. Estos registros son relativamente sencillos
de modificar, aunque se tomen recaudos. En cambio, un documento
firmado digitalmente que registra una transaccion es algo inmodifi-

cable y al alcance de cualquiera, siendo muy sencilla su comprensién
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por parte de cualquier usuario, ya que solo requiere que sepa leer; no
hace falta ser un experto informético. En un sistema del tipo GDE, las
actuaciones se pueden leer sin un programa intermediario y su segu-
ridad est4 autocontenida en la firma digital de sus documentos y los
expedientes, en un blockchain.

Como se menciona en la Introduccién, la gran diferencia entre sis-
temas del tipo ERP y los del tipo GDE radica en que los primeros uti-
lizan solo bases de datos con registros de informacion totalmente es-
tructurados; en cambio, los segundos contienen ambos tipos de datos,
estructurados y no estructurados.

Otra destacable ventaja de los sistemas del tipo GDE reside en que
pueden integrarse a los sistemas del tipo ERP tradicionales ya existen-
tes a través de servicios AP], lo que permite, de este modo, documentar
—-generar un documento firmado digitalmente- todas las transaccio-
nes que hasta ese momento se registraban solo como un registro en
la base de datos y en un expediente papel paralelo. En consecuencia,
los sistemas del tipo GDE no son antagénicos, sino complementarios a
los del tipo ERP, cuestién que por lo general no es bien entendida, ni
por los funcionarios con capacidad de decisién ni por los aquellos fun-
cionarios de dreas de sistemas propensos a mantener el statu quo. Un
buen ejemplo de esta posibilidad de integracion es la articulacién en-
tre los sistemas de Compras y Contrataciones (Compr.Ar y Contrat.Ar)
y la Ventanilla Unica de Comercio Exterior (VUCE) con GDE y Aduana.

En contextos de utilizacién de sistemas del tipo GDE en lugar de los
del tipo ERP, al llevar adelante una reforma administrativa, los pasos a
seguir se invierten en relacién con lo usualmente conocido (Clusellas,
Martelli y Martelo, 2019). De los cinco pasos que lo componen, los tres
primeros son propiamente de agilizacién y recién los dos dltimos plan-

tean la reingenieria del proceso.

1. Despapelizacién: instrumentar un sistema tnico de gestién
documental electrénica y procesamiento completo de todos los

tramites estatales en forma totalmente electronica.
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2. Reclasificacién documental: revisar los documentos incluidos
inicialmente y reconvertir en formularios controlados. Esto per-
mite la estandarizacién y captura de datos a gran escala, su pro-
cesamiento y la fijacién de flujos de informacién con decisiones
programadas (workflows-motor de reglas).

3. Simplificacion registral e interoperabilidad: obligar a com-
partir informacién entre organismos a través de comunicacio-
nes oficiales o por «servicios de sistemas» (en lo posible del tipo
API-REST), procurando evitar que el ciudadano deje de actuar
como un «cadete» del Estado.

4. Revision juridica documental: promover la eliminacién de la
exigencia de documentacion irrelevante, redundante o innece-
saria para algunos tramites, o que pudiere ser suplida por decla-
raciones juradas. En el caso mds extremo, determina la elimina-
cién completa del tramite (desburocratizacién).

5. Anadlisis de la informacidn y reingenieria de los procesos:
realizar el estudio de los pasos de un tramite sobre la base del
servicio que se quiere lograr, comparandolo con su punto de par-
tida (de existir informacién confiable al respecto) y planteando
un nuevo modelo de tramitacién, con la consecuente necesidad

de nueva normativa o reglamentacion.

Esta secuencia de pasos no implica que, si la importancia de un
proceso lo amerita, no se puedan transitar en paralelo. Dado el caso, se

tratara de una excepcién y no de la norma a seguir.

5. Desafios de interoperabilidad en la transformacién
digital

Cualquier transformacién digital exitosa del Estado requiere
de una real interoperabilidad de los datos y documentos de todos

sus integrantes.
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Una buena parte de las gestiones y problemas administrativos
son comunes o similares en su naturaleza a todas las administracio-
nes, tanto en nivel nacional como provincial o municipal. La naturaleza
federal de la Argentina en ocasiones permite avanzar solo mediante
esquemas colaborativos centrados en el intercambio de informacién.
Existen en el pais numerosas iniciativas provinciales y municipales
de tramitacién electrénica. Sin embargo, a la hora de considerar la
solucién de problemas comunes a todas las administraciones, los es-
quemas colaborativos existentes resultan por lo general incompletos,
ineficientes y se prestan a la adulteracion. Por ejemplo, la informacién
de personas fallecidas constituye un dato clave para la operacién de la
Administracién Nacional de la Seguridad Social. El dato debe ser cap-
turado por el Registro Nacional de las Personas, como érgano rector de
la informacidn e identidad ciudadana. Sin embargo, existe una demora
de hasta 120 dias para obtenerlo a través de los registros civiles loca-
les, que todavia hoy inscriben todas sus actas en libros papel, inclu-
yendo las defunciones. Las excepciones son el GCABA y la provincia de
Buenos Aires, que lo hacen integramente en documentos electrénicos
con firma digital.

Debe procurarse avanzar mas all4, siempre respetando las auto-
nomias provinciales y municipales, pero comprendiendo los enormes
beneficios que conlleva avanzar en esquemas colaborativos mas exten-
didos. El desafio de la interoperabilidad no se aplica exclusivamente a
la relacién intergubernamental. También tiene vigencia puertas aden-

tro de cada administracién publica®.

6  Basta recordar que en 2016, la Administraciéon Publica Nacional Argentina
estaba compuesta de 23 ministerios, 103 secretarias, 197 subsecretarias, 121 or-
ganismos descentralizados o autarquicos, que empleaban 570.000 funcionarios
publicos y fuerzas de seguridad a lo largo de todo el territorio argentino.
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La fisonomia de la administracién ptublica es la de una inconmen-

surable estructura de compartimentos estancos. La consecuencia na-

tural, si cada una de ellas procurara sus propias soluciones tecnoldgi-

cas, seria la conformacién de una tipica estructura de «silos», en la que

resulta muy dificil compartir datos.

Avanzar en la aplicacién del criterio de interoperabilidad implica,

por el contrario, lograr que los diferentes organismos y dependencias

publicas estén interconectados con sistemas compatibles y tengan ac-

ceso inmediato y simultdneo a la informacién y a los datos disponibles

para poder operar sobre ellos. Esto permite acceder a los siguientes

beneficios:

I.  Tener una vision integral e integrada del funcionamiento estatal.

II. Simplificar y agilizar procesos administrativos internos y
tramites ciudadanos. El ciudadano deja de ser cadete de la
Administracién Publica Nacional y se eliminan los gestores e
intermediarios en los tramites.

III. Facilitar el acceso ciudadano a informacién clave y de interés
publico. Propicia la rendicién de cuentas y la transparencia de
la gestién de gobierno.

IV. Utilizar en forma inteligente la informacién disponible.

V. Favorecer la toma de decisiones y la generacién de respues-
tas concretas a problemas complejos, como consecuencia de
la obtencién de datos agregados y de informacién de mayor
calidad.

VI. Alentar la cooperacién entre distintos niveles de gobierno y
agencias de la administracién publica.

VIL. Estimular la cooperacién nacional e internacional entre orga-

nismos publicos y privados en pos de producir nuevas herra-

mientas (Clusellas, Martelli y Martelo, 2019).
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6. El cambio de paradigma hacia un Estado
inteligente

La informacién como tal se empezé a medir en bits recién en los
afios sesenta (porque la compafiia Bell aspiraba a cobrar por ella). Para
el afio 2003, toda la informacién acumulada en la historia alcanzaba
los 5 exabits (Maney, Hamm y O’Brien, 2011). En 2015 se generaban 5
exabits cada 10 minutos (Harari, 2016). En los ultimos dos afios se ge-
neré el 90% de la informacion total de la humanidad (Delgado, 2016).

En paralelo a este crecimiento exponencial de la informacidn, ve-
mos que la evolucién del cerebro humano se ha mantenido relativa-
mente estable desde hace 150.000 afios. Resulta sumamente claro que
la disponibilidad de informacién actual supera su capacidad de proce-
samiento y, por ende, este debe apoyarse en herramientas —computa-
doras- que lo ayuden a sacar provecho de semejante caudal de infor-
macion. En términos de impacto, este desafio informatico, que elevara
la inteligencia humana a un nivel completamente diferente, implica
algo equivalente a lo que fue el dominio del fuego hace 150.000 afios
(Harari, 2014).

El desafio planteado al encarar la transformaciéon digital del
Estado ya no puede solo aspirar a volver méas simple, agil, eficiente y
digital la burocracia estatal, sino a volverla inteligente. Es preciso su-
perar el concepto de gobierno electrénico (e-government) para llegar a
un i-government, que tenga la capacidad de sacar provecho a la enorme
cantidad de informacién con la que cuenta el Estado.

Cuando una administraciéon publica alcanza el primer gran ob-
jetivo de lograr un gobierno electrénico, adquiere una capacidad de
acumulacién de enormes volimenes de informacién digital. El desafio
inmediato que se plantea entonces es saber coémo utilizarla. Para usar
una figura: los archivos pasan, de ser «cementerios», a ser «yacimien-
tos de datos». En consecuencia, estos quedan accesibles para su ex-

plotaciéon mediante las herramientas de big data y machine learning,
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que actualmente se encuentran accesibles de un modo jam4s visto, con
costos y programas abiertos que estan revolucionando el mundo del
procesamiento de datos.

Son estas y otras herramientas informéticas las que permiten ac-
ceder a un gobierno inteligente. Es «inteligente» aquel gobierno que
toma sus decisiones programadas y no programadas basidndose en
informacién confiable, y no en meras presunciones o preconceptos;
que logra medir los impactos de sus politicas y aprovechar esta me-
dicién para retroalimentarse positivamente, convirtiendo la infor-
macién en un activo de la organizacién que genere un circulo virtuo-
so. Este nuevo Estado moderno debe resultar simple, 4gil, confiable,
cercano, transparente, participativo y, por todo esto, inteligente.

Para lograr usar inteligentemente los datos y la informacién acu-
mulada por el e-Government y transformarlo en un i-Government, es

preciso avanzar por aproximaciones sucesivas:

a. garantizar interoperabilidad de todo el Estado (interoperabi-
lidad documental y de datos);

b. tomar decisiones sobre los procesos (simplificacién);

c. estructurar informacién no estructurada y retroalimentar
procesos como una forma de «aprendizaje» con decisiones
automaticas, mediante tecnologias de inteligencia artificial -
machine learning (big data - comportamiento digital);

d. incorporar nuevas tecnologias (como blockchain) que asegu-

ren intangibilidad y trazabilidad (libros y registros digitales).

El proceso implica, entonces, pasar de tener «datos» a tener «in-
formacién», de tener «informacién» a tener «conocimiento», y de te-
ner «conocimiento» a aplicar «inteligencia».

Para avanzar en esta direccién, es preciso sortear un estimulante
desafio técnico: ;qué hacer con esta masa gigantesca de datos no es-

tructurados? En la actualidad, es posible realizar un full index de todos
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los datos no estructurados a un costo razonable. Logrado este paso,
con una combinacién de técnicas de big data, lenguajes naturales (NLP
por sus siglas en inglés, natural language processing) y légicas de in-
teligencia artificial, se puede lograr estructurarlos y procesarlos como
datos estructurados, y obtener los resultados que se alcanzan con los
sistemas transaccionales cldsicos y mucho mas.

Hasta ahora ha costado muchisimo persuadir a los funciona-
rios para que avancen en esta direccién. Por lo general, no poseen
formacién informadtica. En ocasiones, si sus asesores informaticos
han estudiado y trabajado toda su vida sobre sistemas transaccio-
nales de informacién estructurada, se convierten en los primeros
detractores. Es clave recordarles lo ya dicho, a saber: que los sis-
temas de este tipo no son antagénicos, sino complementarios a los
tradicionales.

Una vez que tenemos los sistemas y los datos, ;qué nos falta?
Resulta indispensable armar equipos interdisciplinarios que, a través
de las mencionadas herramientas, analicen el comportamiento digital de la
organizacion. Estudiar los comportamientos para detectar desvios im-
plica, por ejemplo, identificar tempranamente si un empleado favorece
o desfavorece a determinados ciudadanos o empresas. Implica verifi-
car como cumplen las reparticiones u organismos con métricas prede-
terminadas y acordadas de calidad de servicio. Todo ello conduce, a su
vez, a dar cumplimiento al compromiso asumido por los gobiernos de
consolidar un gobierno abierto. Esto aumenta la capacidad institucio-
nal del Estado en difundir sus actos y disponer las bases de datos para
su reutilizacion.

Este modelo de Estado inteligente promueve la cultura de la efi-
ciencia publica, pone énfasis en los resultados y en la calidad de los
servicios. Promueve la flexibilidad en la utilizacién de los medios, pero

es exigente en la prosecucion de sus fines. Posibilita la inteligencia en
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la utilizacién de los datos y la interoperabilidad; estd basado en siste-
mas de rendicién de cuentas tendientes a aumentar la transparencia y
estimula la participacién ciudadana.

La complejidad de la tarea exige que la transformacién digital
aqui descripta deba ser impulsada desde un poderoso centro de go-
bierno que tenga capacidad para traccionar al conjunto. La experien-
cia recogida demuestra que esta es la inica forma de impulsar este
tipo de cambios trascendentes sobre una burocracia tan estructura-
day rigida.

La implementacién de sistemas modulares transversales contri-
buye a la mejora de la transparencia y la lucha contra la corrupcion.
Ademés de agilizar los procesos y mejorar el acceso a la informacion,
combate en forma directa una de las principales amenazas contra el
ejercicio responsable y transparente de la gestién publica, que es la
discrecionalidad en las actuaciones y en los procesos de toma de deci-
sién, muchas veces presente en la cultura del papel.

En este sentido, la disposicién al cambio de los trabajadores del
aparato estatal, politicos y funcionarios de carrera resulta de impor-
tancia fundamental para el éxito en la implementacién del nuevo siste-
ma de gestion y de los fines que persigue.

Algunos directivos publicos creen que los funcionarios de venta-
nilla son susceptibles a la corrupcidén y, por lo tanto, se inclinan por li-
mitar su intervencion y su poder de decisién. Esto genera indefectible-
mente mayor burocratizaciéon y demora en los tiempos de resoluciéon
de un tramite. La creencia se completa con la presuncién de que, del
otro lado, el ciudadano estard expuesto a abusos si se facilita mucho
el acceso a los servicios publicos y tramites. Lo cierto es que el canal
digital de tramitacién a distancia (TAD) y los modelos decisorios auto-

maticos de machine learning limitan las oportunidades de corrupcién
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porque un tramite digital es uniforme para todos los usuarios, facil-
mente rastreable e impersonal.

La vara de la «vergiienza tecnoldgica» sigue siendo notablemente
baja en la mayoria de las organizaciones grandes y antiguas. Existe el
riesgo de que demasiados funcionarios se sientan cémodos mostrando
un nivel de incompetencia en tecnologia que seria inaceptable en otras
areas como finanzas, economia o politica. Es preciso que todo funcio-
nario esté medianamente informado sobre estos conceptos, incluso
cuando su tarea no tenga que ver directamente con la implementacién

de procesos tecnoldgicos.

7. Un cambio cultural

El alcance real de la transformaci6n digital se mide segin el grado
en el que son transformados y simplificados los procesos y la genera-
cion de informacién en linea y asequible.

Con respecto a la modernizacién del trabajo administrativo, es co-
mun ver a muchos funcionarios locales que toman como ejemplo na-
rrativo a Estados tecnolégicamente muy avanzados. Sin embargo, se
trata de una referencia que queda en la idealizacién y que después no
se ve que inspiren en lo concreto planes de accién de transformacion
de mediano y largo plazo.

Asimismo, resulta clave promover nuevos modelos de comporta-
mientos que contribuyan a superar la recurrente tendencia a trabajar
«como se hace siempre» en la administracién. Para lograrlo, resultara
fundamental descubrir técnicas de implementacidén que contribuyan a
arraigar el contenido de esta nueva cultura organizacional.

La uniformidad relativa de las opiniones contrarias a la digitaliza-
cién nos muestra que ha existido una eficaz tarea de educacién negati-
va, por lo que no es poco el imponer un lenguaje comun de tramitacién

electronica y reforma administrativa.
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Pero no debemos ignorar que los comportamientos, las actitudes
y las categorias de pensamiento son més dificiles de modificar. A pesar
de la fuerza de convicciéon que puedan tener las autoridades reconoci-
das y altos mandos, no se deben minimizar los obstaculos que entrafia
la transformacién digital. Estos deben ser enfrentados con paciencia
y perseverancia. ;Cudntos abogados, por ejemplo, ain se resisten a la
utilizacién de la firma digital? La reforma administrativa es una revo-
lucién paradigmaética en cualquier gobierno, y como tal, serd siempre
pasionalmente resistida.

Para avanzar con la resiliencia necesaria, ningin funcionario a
cargo de la transformacioén digital debe olvidar que el fin dltimo es el
servicio publico y la completa dedicacion al interés general. Aunque
cualquier reforma administrativa constituye una conquista que estara
siempre amenazada de regresion, el cambio es posible y conlleva siem-

pre algo de irreversibilidad.
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Datos masivos para la toma de
decisiones publicas: aportes para un
debate imprescindible

Diego Pando
Eduardo Poggi

Introduccién

Dado el veloz e intenso desarrollo de las tecnologias de informa-
cién de los ultimos afios, los datos han pasado de ser escasos a ser
masivos a partir del volumen de produccioén, la velocidad en que son
transmitidos, la variedad de fuentes (los propios sistemas de los or-
ganismos publicos, otras fuentes publicas y fuentes no tradicionales
como redes sociales, satélites, cAmaras, sensores, etc.) y la variedad de
tipos (ntimeros, textos, imagenes, audios, videos).

En este sentido, el objetivo del presente trabajo consiste en plan-
tear la importancia de la generacidn, extraccién y uso de datos para
mejorar el proceso de toma de decisiones publicas, explicitar sus prin-
cipales desafios e identificar algunas de las (todavia escasas y aisla-
das) experiencias desarrolladas por organismos publicos de América

Latina.
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1. Los datos como materia prima

Existen cada vez més evidencias en relacién con los crecientes re-
tos que enfrentan los Estados para estar en sintonia con las profun-
das transformaciones politicas, econémicas y sociales en las que nos
encontramos en esta década de 2020 que comienza. Estas transfor-
maciones conllevan problemas multidimensionales y de baja estruc-
turacién, cada vez menos susceptibles de tratamientos segmentados
o sectoriales.

En este escenario, el cambio tecnolégico es particularmente relevan-
te, por su velocidad e intensidad. El uso intensivo de las tecnologias digi-
tales no solo ha llegado a la esfera personal, alterando comportamientos,
formas de vivir y de relacionarse, sino también y fundamentalmente, a
las organizaciones y las industrias en general. Este cambio tecnoldgico ha
modificado, y seguramente modificard mucho mas, la gestién publica, ya
que produce importantes efectos en los procesos de intermediacién que
no aportan valory cuestiona (y rompe) esquemas méas o menos asentados
de disefios y arquitecturas organizacionales estatales.

Las diversas herramientas tecnoldgicas de la denominada cuarta
revolucion industrial (robotizacién, inteligencia artificial, blockchain,
internet de las cosas, entre otras) tienen como novedad més impor-
tante la generacion, extraccién y uso de un tipo particular de materia
prima: los datos. En la dltima década, el fenémeno del volumen, la ve-
locidad y la variedad de datos, conocido genéricamente como big data,
constituye un insumo central e inédito para el desarrollo de las diver-
sas tecnologias de la denominada cuarta revolucién industrial, a partir
de las cuales el aparato estatal puede, de manera decisiva, mejorar su
eficacia y eficiencia y, de esta manera, estar en sintonia con las profun-
das transformaciones politicas, econémicas y sociales caracteristicas

de nuestras sociedades.
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Desde ya, el desarrollo de las tecnologias de la cuarta revolucién
industrial estd dado principalmente por la interrelacién entre ellas y
por la combinacién de una serie de factores que exceden lo tecnolégico
(culturales, organizacionales, legales, éticos, entre otros). Estos proce-
sos de desarrollo y profunda transformacién no son nuevos, la huma-
nidad ha pasado y asimilado varios. Sin embargo, lo que ha variado en
los dltimos afios es la velocidad con la cual se producen, dando menos
tiempo a los distintos actores a acomodarse.

En particular, hoy el mundo genera tantos datos que su procesa-
miento estd fuera del alcance humano, por lo cual muchas veces no
queda mas remedio que delegar su gestién en algoritmos. Es mas, el
control de lo que hacen o dejan de hacer dichos algoritmos también
escapa a las capacidades humanas, con lo cual se «delegan» en metaal-
goritmos que evaltiian los demads algoritmos. Como si esto fuera poco,
la forma en que estos algoritmos son desarrollados tiene caracteristi-
cas disruptivas con las practicas establecidas de trabajo, lo que implica

enormes desafios (Harari, 2018).

2. Hacia el paradigma data-driven

La inteligencia artificial (IA) es el 4rea de la ciencia de la compu-
taciéon que pretende crear maquinas inteligentes que funcionen y re-
accionen como humanos. La caracterizacién de un sistema como de
IA debe basarse en la existencia y utilizacién conjunta de cinco capa-
cidades: descubrir, predecir, justificar, actuar y aprender. De todas las
tecnologias que conforman la cuarta revolucién industrial, los denomi-
nados algoritmos de la IA son los que suelen llamar m4s la atencién, en
particular por sus roles de «directores de orquestan.

La IA tiene tantos afios como la informadtica clasica. Intentar que

objetos tengan un comportamiento que podriamos calificar como
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inteligente es contemporaneo al interés para realizar muchos célculos
aritméticos en poco tiempo. Desde su inicio como disciplina, la infor-
madtica clasica ha utilizado el paradigma conocido como model-driven,
o guiado por modelos, en el cual un grupo de humanos ante un proble-
ma elabora un método de solucién sistematico, que describe con el mas
minimo detalle y graba en una computadora para que lo memorice y
lo vuelva a repetir al pie de la letra cada vez que se le pida. La materia
prima necesaria para elaborar estos algoritmos (usualmente denomi-
nados «programas») es 100% humana. Esta es la forma predominante
en que se han desarrollado sistemas de informacién desde los inicios
de la computacién. De esta forma estdn elaborados, por ejemplo, los
programas que generan balances a partir de asientos contables, que
emiten recibos de sueldos o gestionan nuestros correos electrénicos o
cuentas bancarias.

Pero el model-driven no es el tinico paradigma para determinar el
comportamiento de las computadoras. En los ultimos afios, y funda-
mentalmente a partir del gran caudal de datos, tom6 fuerza el para-
digma data-driven o guiado por datos, en el cual se utilizan algoritmos
genéricos que toman grandes cantidades de datos y los exploran para
descubrir regularidades, patrones, reglas predictivas y similitudes que
permitan de alguna manera encontrar y/o explicitar «conocimiento»
oculto en los datos.

En este paradigma data-driven, la materia prima para la elabora-
cion de algoritmos (en este caso denominados «modelos») son los da-
tos. Este fendmeno del big data mencionado en el apartado anterior,
sumado a los avances de la informadtica asi a como las nuevas investiga-
ciones (principalmente en las dreas de lingiiistica, psicologia, biologia
y sociologia), estd en la base de los actuales modelos que, por ejem-
plo, traducen textos de un idioma a otro, predicen el clima, evaldan

el otorgamiento de créditos bancarios, detectan correos indeseados,
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predicen la intencién de voto, descubren mutaciones en virus, entre
otras infinidades de aplicaciones de uso cotidiano.

La aproximacién data-driven es la base del aprendizaje automatico,
drea de la IA (una especie de hija predilecta) que se hizo mas famosa
cuando salié del &mbito académico y llegé al mundo de la gestién con
la denominacién mineria de datos de la mano de otras disciplinas como la
estadistica, la econometria, la matematica aplicada, la gestién de datos,
la visualizacion, la teoria de juegos, la genética, etc. Con los afios y las
modas, todo esto fue sintetizado bajo el nombre de analitica de datos,
concepto que utilizaremos en este trabajo (aunque también se lo puede
encontrar en la literatura como ciencia de datos (Donoho, 2017)).

Los protocolos, metodologias y practicas profesionales de la in-
formatica clasica y de la analitica de datos son diferentes. Si bien tie-
nen, obviamente, puntos en comuin (ambas usan datos y usan compu-
tadoras para su trabajo, por ejemplo), la 16gica es diferente: la primera
desarrolla programas que manipulan datos, mientras que la segunda
manipula los datos para inferir modelos.

En la informatica clasica, el objetivo primario de los programas
es almacenar representaciones digitales de eventos: tal dia, a tal hora,
tal persona pago $X en concepto de cancelacion de tal factura de tal
servicio. Dichos datos son utilizados posteriormente por la organiza-
cion dueiia del sistema (o, por lo menos, de los datos) para obtener
informacién que minimice su incertidumbre a la hora de detectar mo-
rosos, generar su balance contable, pagar impuestos, etc. En este uso
tradicional, los datos de la organizacién son utilizados para generar
informacién para la toma de decisiones.

Sin embargo, y de acuerdo con lo dicho, el mundo de los datos
cambid radicalmente. Ahora, a los datos generados por los sistemas
de informacién organizacionales se deben sumar los datos registrados

por millones de personas, sensores, cimaras, teléfonos inteligentes,
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cajeros automadticos y cualquier otro dispositivo interconectado, a
través de los cuales se dejan huellas digitales que quedan a disposi-
cion de las organizaciones, con la posibilidad de ser transformadas en
informacién.

A diferencia de una encuesta sistematica, los datos de big data son
anarquicos y espontdneos (Sosa Escudero, 2019). Es decir, los datos no
fueron generados por el propdsito de crearlos, como en las respuestas
a una encuesta tradicional, sino como resultado de otra accién (com-
partir un mensaje en redes sociales, pagar con una tarjeta de crédi-
to, entrar a un sitio web, etc.). Tradicionalmente, los datos digitales
se conciben como una planilla electrénica con columnas homogéneas
que en las filas contienen caracteres, fechas, cantidades, importes, c6-
digos, etc. Hoy los datos digitales toman a la vista formas diferentes:
las cdmaras dejan iméagenes o videos; los diferentes sensores dejan
innumerables formas de representar lo que miden; las personas de-
jamos textos, hipertextos con abreviaturas, emoticones, palabras mal
escritas e infinidad de formas de expresiéon visual que no aparecen en
los diccionarios. Internamente, todos estos formatos digitales termi-
nan siendo numeros que una computadora interpretard como pueda o
como la semdntica que le demos la guie.

Hoy los datos tienen un valor potencial, aunque la forma en que
van a ser utilizados no esté clara. Tradicionalmente, un dato se solici-
taba y se almacenaba con un fin bien determinado, incluso se calcula-
ba el beneficio que produciria descontandole los costos de obtenerlo
y guardarlo. En analitica de datos, 10s resultados més interesantes se
dan por la combinacién de datos de origenes diversos que ningtn gru-
po de desarrolladores definié jamés. Las combinaciones méas extrafias
de datos han dado resultados sorprendentes. La mezcla de las mas di-
versas fuentes es lo que permite a los modelos descubrir conocimiento

escondido en los mares (o rios caudalosos) de datos.
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3. Principales caracteristicas de las practicas de
analitica de datos

Las practicas y productos de la analitica de datos (AD) tienen ca-
racteristicas propias que las distinguen de la informatica cldsica y de
otras disciplinas predictivas, como la estadistica. En este apartado des-
cribimos las caracteristicas que consideramos mds importantes para
el tema que nos ocupa.

La primera de estas caracteristicas podriamos denominarla caja
negra. En los inicios de la AD, los algoritmos descubrian reglas inter-
pretables por las personas. Utilizaban miles de datos como materia
primay relacionaban atributos que permitian predecir con buena pre-
cision si, por ejemplo, de acuerdo con los antecedentes financieros de
una persona, correspondia el otorgamiento de un crédito. En general,
los modelos generados por los algoritmos eran entendibles por huma-
nos y tenian capacidad de explicacién de por qué habian tomado una
decisién y no otra.

Actualmente los algoritmos de la AD producen modelos incom-
prensibles. Los datos que dan forma a estos algoritmos son miles de
millones y los atributos se cuentan de a miles. Y los modelos que se
descubren a partir de estos datos son tan complejos que muchas veces
escapan a toda capacidad humana de interpretacién y los algoritmos
tampoco son capaces de explicar por qué tomaron una decision o de
explicitar el conocimiento descubierto.

La capacidad de explicacién de las decisiones tomadas sobre la
base de las técnicas de AD no es una premisa de disefio. Los mode-
los que producen son cada vez mas opacos y complejos. Los origina-
les 4rboles de decisién se han convertido hoy en enormes «bosques
aleatorios» o complejos calculos bayesianos o redes de redes (neuro-

nales) conocidas como deep learning. El riesgo es claro: si delegamos



250 > DIEGO PANDO Y EDUARDO POGGI

decisiones importantes en algoritmos de esta naturaleza, perdemos
capacidad para explicar la racionalidad que las sustentan.

La segunda caracteristica de la AD es el autoaprendizaje. La de-
finicién clasica del aprendizaje automatico (base de la AD, como men-
ciondramos en el apartado anterior) dice que el modelo aprende si, a
fuerza de repetir una tarea, la realiza cada vez mejor a partir de ana-
lizar la evidencia (su experiencia). Esta definicién requiere de un mo-
delo, de una tarea, de la evidencia que va dejando su propio accionary
de una medida de performance que le permita medir qué tan bien esta
haciendo su tarea. Los modelos pueden estar sujetos a cambios conti-
nuos, leves o profundos, dependiendo de cémo cambien los datos, o lo
que estos representan. Si la evidencia cambia, los sistemas detectardn que
los modelos deben adecuarse a las nuevas circunstancias.

Por lo tanto, el comportamiento de los modelos generados induc-
tivamente no es permanente, dado que por su propia naturaleza se
adecuan a las nuevas situaciones. La diferencia principal de los algorit-
mos de AA respecto a los algoritmos de la informatica clasica es que su
comportamiento no solo depende, sino que puede modificarse a partir
de los datos que recibe.

La AD va cambiando continuamente y va automatizando sus pro-
pios procesos, lo cual genera una creciente distancia de las decisio-
nes algoritmicas (tercera caracteristica). Esto no es ajeno a los cam-
bios que se van produciendo en la industria. Hace unos pocos afios,
los mineros de datos aplicaban metodologias de desarrollo en las que
preparaban los datos, generaban modelos, los testeaban, realizaban
cambios y volvian a empezar hasta encontrar un éptimo. Este proceso
iba dejando evidencia digital que puede usarse para alimentar mode-
los que observan la generacién de modelos. Por lo tanto, la prictica de
la AD va cambiando rdpidamente y se van automatizando los propios

procesos de elaboracién de modelos.
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Buena parte de la produccién de modelos de AD se va alejando cada
vez més de la manipulacién humana y van dejando que otros modelos
denominados metaalgoritmos vayan tomando el mando. Por lo tanto,
los controles, las intervenciones, los ajustes, etc., quedan fuera del alcan-
ce de las capacidades humanas y son delegados en otros modelos que
toman las decisiones.

La cuarta caracteristica son los sesgos. Como hemos dicho, la ma-
teria prima de los algoritmos son los datos. Los datos son representa-
ciones de hechos pasados generados de determinada forma. Muchos
de estos datos fueron representaciones de acciones humanas, con toda
suimpronta de creencias, costumbres, valores, conocimiento y estados
de d4nimo. Decisiones tomadas en el pasado por humanos en un contex-
to definido fueron abstraidas en pocos datos que representan el hecho.
Luego esos datos son tomados por algoritmos que los usan para defi-
nir su comportamiento, a imagen y semejanza de sus predecesores.

Precisamente esta es la idea base: los algoritmos aprenden del
pasado para hacer mejores tareas que hoy realizan las personas, con
lo positivo y lo negativo que ello puede implicar. Por ejemplo, si en el
andlisis de candidatos para ocupar una posicién hay en la evidencia
una predisposicion a elegir hombres antes que mujeres, esto quedara
plasmado en el algoritmo.

Si al caudal de datos aportados por el big data, cuya veracidad
debe ser puesta a prueba, le sumamos las caracteristicas explicitadas
en este apartado, obtenemos una combinacién de riesgo potencial alto
y disruptivo para las précticas burocraticas tipicas de los aparatos es-
tatales. El ambito privado, en particular la industria, tiene menos res-
tricciones y riesgos que el sector publico, al mismo tiempo que ha ido
generando con los afios practicas, protocolos y estructuras organiza-
cionales para mantener las caracteristicas de la AD bajo control. Es de-

cir, una empresa puede utilizar los modelos basados en datos con las
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caracteristicas descritas para, por ejemplo, verificar que un producto
cumple con la calidad adecuada o no, un cliente es rentable o no, cudl
empleado debe recibir un bono y cudl no, con restricciones y riesgos
mucho méas acotados en comparacién con un organismo publico, que
tiene l6gicas y requisitos mucho mads exigentes al momento de decidir,
por ejemplo, si un beneficio es denegado a un ciudadano o si un tra-
bajador es ascendido. Como es de imaginar, los riesgos relacionados
con los problemas de transparencia, la falta de procesos explicitamen-
te definidos y los sesgos negativos son altisimos en el 4&mbito publico

en comparacién con el privado.

4. El impacto de los datos en las estructuras
organizacionales

En los ultimos afios, las organizaciones con mayor uso intensivo
de tecnologias de la informacién (TI) fueron reconfigurando roles a
partir de la revolucién en el mundo de los datos. Asi, la TI se ha inser-
tado de tal forma en el quehacer organizacional que la provi-
sién de servicios de base tecnoldgica ha ido mutando para mantener-
se acorde a la demanda.

En este contexto, el rol del CIO (chief information officer o respon-
sable de tecnologia) se ha orientado cada vez a la compleja gestion de
infraestructura y provisién de servicios de TI (sistemas de informa-
cion incluidos). Por otro lado, se creé el rol de CDO (chief data officer o
responsable de datos) a partir de la consideracién de que los datos son
un activo tan importante en las organizaciones que su gobierno y su
tratamiento requieren de una estructura especifica que, junto al CIO,
reporta a la maxima autoridad de la institucién. Asimismo, se creé el
rol de CISO (chief information security officer o jefe de seguridad), por

considerar que la proteccién de los datos deja de ser un problema de
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las areas de TI para tener incumbencia institucional. E1 CISO suele ar-
ticularse también con el CIO y el CDO (Deloitte, 2016).

Finalmente apareci6 el rol de CDxO (chief digital transformation
officer o jefe de transformacion digital), al considerarse que la apro-
piacién de nuevas tecnologias es la que guia y transforma la gestion
de, incluso, las funciones esenciales de cualquier organizacién. Este rol
es el responsable de imaginar el futuro de la organizacién a partir de
la apropiacién de tecnologias, las cuales pueden ser nuevos sistemas
de informacién (potestad del CIO), nuevos servicios basados en datos
o la incorporacién de gadgets que provee la industria de TI (Alexa de
Amazon, Watson de IBM, el Sistema Quirtrgico Da Vinci, por nombrar
solo algunos ejemplos) y pueden alimentarse con la evidencia institu-
cional para determinar su comportamiento (potestad del CDO).

En particular el CDO pasa a comandar las practicas propias de
la AD, cuya misién es llevar y mantener la institucién en un paradig-
ma data-driven. Grandes y medianas empresas privadas, e incluso or-
ganismos publicos, han apropiado las practicas de AD y las utilizan
para sustentar sus decisiones basadas en evidencia, aprovechando
la masiva cantidad de datos digitales que poseen en sus reservorios
organizacionales.

Una tarea relevante del CDO es la denominada gobernanza de da-
tos. Las enormes cantidades de datos deben ser organizadas, limpia-
das, ordenadas, clasificadas y validadas. Como toda materia prima, los
datos deben pasar por un riguroso control de calidad, dado que el uso
de los datos directos de la fuente suele tener resultados malos.

La AD, responsabilidad de CDO, tiene una fuerte relacién con las
dreas bajo los CIO y los CISO. La infraestructura, la capacidad de al-
macenamiento y procesamiento y los datos organizacionales utiliza-
dos por AD son potestad del CIO. Todo el contexto de los datos, sobre

todo cuando se trata de datos sensibles o bajo la proteccion de leyes
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especificas, deben estar bajo la mirada del CISO. Y, como hemos visto,
muchas de las innovaciones que puede proponer un CDxO también
estardn moldeadas por los datos institucionales administrados por
el CDO.

5. Experiencias

Siguiendo a Aguerre (2020), la IA es un tema que ha aumentado
considerablemente la atencién de los responsables politicos durante
los dltimos afios, incluso en América Latina, una region que hasta el
momento no es considerada productora ni exportadora mundial
de IA. Sin embargo, la regiéon aun muestra un bajo nivel de adopcién de
politicas, marcos o estrategias explicitas en comparacién con América
del Norte, Europa y Asia (Aaronson, 2019). En este sentido, la fuerte
asimetria entre paises desarrollados y en desarrollo en materia de go-
bernanza de datos representa un desafio importante, en tanto que los
paises en desarrollo son generadores de datos pero no productores de
soluciones (Ciuriak, 2018).

Cabe sefialar que Argentina, Chile, Colombia, México y Uruguay
son los unicos de la regién que hasta el momento han desarrollado
planes estratégicos de IA, los cuales se encuentran en diferentes eta-
pas de madurez, tanto en su validacién como en las discusiones y en su
implementacion (Aguerre, 2020).

A pesar de que normalmente cuentan con volimenes de datos su-
periores a los del sector privado, las organizaciones publicas no acom-
pafaron en la misma medida la evolucién de las técnicas relacionadas
con la AD. En este sentido, y yendo mads alld de las conocidas formas
de recolectar, publicar y utilizar datos por parte de los gobiernos, las
cuales sirvieron para generar aplicaciones para enfrentar la pandemia

del COVID-19, las experiencias documentadas sobre AD en el sector
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publico latinoamericano son pocas, aisladas y producto més bien de

iniciativas individuales de determinados organismos.

5.a. Transformacién organizacional

La Administraciéon Federal de Ingresos Publicos de la Argentina
(AFIP) es un caso interesante de transformacién organizacional para la
apropiacién de las practicas de AD. Esta organizacién fue adoptando en
los ultimos afios estructuras y roles en sintonia con los nuevos desafios.
Asi, el 4rea responsable de la seguridad informatica se escindi6 del drea
gestionada por el CIO y pas6 a depender de la maxima autoridad del or-
ganismo. De forma andloga, el 4rea responsable de inteligencia de nego-
cios sigui6 el mismo camino, al crearse la Direccién de AD. Durante 2019
hubo un intenso trabajo para conformar el area con profesionales de di-
versas formaciones y cubrir roles orientados a la gobernanza de datos,
generacion de modelos y produccién de reportes inteligentes. Diversos
proyectos de fiscalizacion inteligente basada en la evidencia digital fue-
ron desarrollados en esta Direccién de AD (Poggi, 2020).

La AFIP no es el unico organismo que ha seguido este camino.
La relevancia del rol de los chief data officers en las entidades publi-
cas se manifiesta en varios paises que estdn en una permanente bus-
queda para encontrar y capacitar a los expertos en datos. A modo de
ejemplo, se estima que en los préximos dos afios, de acuerdo con el
Departamento Nacional de Planeacién del Gobierno de Colombia, el 90%
de sus organismos tendrdn al menos un proyecto de aprovechamiento
de datos (Barros, 2020).

5.b. Apropiaciéon de gadgets inteligentes

Lainteraccién entre personas y robots nunca ha sido tan frecuente

como en el presente. En efecto, las personas se han ido acostumbrando
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a que determinadas «mdaquinas inteligentes» las atiendan y resuel-
van sus asuntos en diversas tareas de la vida cotidiana, desde trami-
tes financieros y transacciones comerciales hasta servicios ligados a
la atencién médica. En particular los asistentes conversacionales vir-
tuales (ACV) juegan un papel de suma importancia en los esfuerzos
del fisco por aumentar el cumplimiento voluntario e incrementar la
recaudacién de impuestos (De Oliveira y Mufioz, 2020).

Este es un caso tipico de adopcién de gadgets, concepto que desig-
nala combinacién de hardwarey software producido por un fabricante
externo que puede ser entrenado para cumplir funciones propias de
un organismo.

La digitalizacién de la atencién al contribuyente permite superar
problemas que presenta el modelo tradicional, tales como la baja cober-
tura (nimero de contribuyentes que pueden ser atendidos); los largos
tiempos de espera (presenciales o por teléfono); los altos costos del per-
sonal asignado, incluida su capacitacién permanente; y la limitada efec-
tividad de las respuestas a las consultas, lo que genera frustracién en la
mayoria de los contribuyentes (De Oliveira y Muiioz, 2020).

Los ACV constituyen la puerta de ingreso al mundo de la IA, for-
taleciendo conceptos y creando una red interna de conocimiento y so-
porte para estas nuevas tecnologias. Los ACV también pueden ser uti-
lizados internamente para responder a las consultas de los empleados
en el drea de gestion de las personas y brindar asistencia a los usuarios
internos y externos de otros sistemas.

El uso de ACV es una novedad en la regiéon. En el estado de Piaui
(Brasil), por ejemplo, la asistencia virtual del ACV Teresa estd dispo-
nible las 24 horas del dia y los siete dias de la semana en el &mbito
tributario.

A grandes rasgos, se puede decir que los beneficios de los ACV son

los siguientes:
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«  Ofrecer servicios a los ciudadanos sin interrupciones.

+ Brindar informaciones consistentes, lo que evita el riesgo de
interpretaciones distintas o incompletas.

+ Aumentar la productividad de la atencién a los usuarios, ya
que es posible atender mds casos en el mismo tiempo. Esa ma-
yor productividad permite, al mismo tiempo, liberar una parte
del personal para que realice otras tareas.

« Eliminar los tiempos de espera (presenciales y telefénicos)
por indisponibilidad de operadores.

+  Proporcionar respuestas cada vez mds precisas y, en conse-
cuencia, mejoras crecientes en la satisfaccién de los usuarios,
puesto que los ACV basados en la IA recopilan datos y apren-

den con las interacciones realizadas.

Sin embargo, deben considerarse también los desafios potencia-
les del uso de los ACV. Asi, los problemas mds usuales hacen referencia
ala dificultad de improvisar, el suministro de respuestas erradas cuan-
do el ACV termina perdido en la conversacion (lost in translation), la
dificultad para retener al usuario y limitaciones para procesar el sar-
casmo y otros rasgos propios de la comunicacién humana. Pese a ello,
con la debida experimentacion y planificacion, la IA ofrece oportunida-
des para mejorar los servicios y la atencidn a la ciudadania.

Otras aplicaciones similares surgieron empujadas por la pande-
mia del COVID-19 en marzo de 2020. Por ejemplo, el Gobierno de la
Ciudad de Buenos Aires implement6 un bot de Whatsapp que respon-
de preguntas sobre prevencién, sintomas e informacién general de los
servicios de la ciudad sobre COVID-19. A nivel nacional, en Argentina
se implementé sobre Whatsapp y Facebook Chatbot una linea de ayu-
da automatizada con el objetivo de proporcionar respuestas a las pre-
guntas mds frecuentes, evitar la informacién errénea y proporcionar

consejos para prevenir la propagacién de COVID-19.
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Otro caso de utilizacién de gadgets es la utilizacién de PredPol por el
Ministerio del Interior de Uruguay. En un contexto de lucha contra la in-
seguridad y de incorporacién de tecnologia a la policia local, el Ministerio
del Interior de Uruguay obtuvo la licencia del software PredPol, desarro-
llado por la empresa del mismo nombre, que tuvo origen en un proyecto
de investigacion conjunto entre el Departamento de Policia de Los Angeles
y la Universidad de California. A partir de los datos brindados, PredPol
elabora mapas prospectivos que predicen mediante un algoritmo dénde
ocurriran las incidencias delictivas de las préximas 24 horas. A través de
esta informacion se despliegan los recursos de patrullaje para cubrir las
areas de concentracion delictiva. La base a partir de la cual PredPol realiza
sus predicciones es el registro de los datos de criminalidad del Ministerio
del Interior. PredPol cuenta con acceso a las coordenadas y la hora de los
eventos delictivos pasados, pero no a los datos de victimas y autores de
delitos, ni tacticas y estrategias policiales. Este tipo de programas generan
un «circuito de retroalimentacién», que lleva a que los agentes sean envia-
dos repetidamente a las mismas zonas de la ciudad, generalmente las que
concentran mayor cantidad de minorias raciales, independientemente de
la verdadera tasa de criminalidad en esa 4rea. Estos programas detectan
patrones en los datos de los que se alimentan, para luego repetirlos en
futuras predicciones. Por lo tanto, y esto vale para todos los sistemas que
dependen de algoritmos, la informacién que devuelva sera sélo tan buena
como los datos ingresados. Un algoritmo es una maquina de encontrar pa-
trones y repetirlos. Aplicada sin cuidado, su légica es la del circulo vicioso,
con el consecuente riesgo, en este caso, de convertirse en un legitimador

del viejo olfato policial (Scrollini, 2018).

5.c. Desarrollo de modelos predictivos

La provincia de Salta (Argentina), en alianza con la empresa

Microsoft, desarrollé dos herramientas con el objetivo de realizar la
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prediccion de desercion escolar y embarazo adolescente no deseado.
Ambos casos fueron construidos sobre la base de conjuntos de datos
brindados por el Ministerio de Primera Infancia de la provincia. Este
algoritmo permiti6 identificar a 397 nifios en peligro de abandonar la
escuela y 500 mujeres que podrian estar en riesgo de un embarazo no
deseado. El caso gener6 polémica en Argentina debido a: 1) los datos
de entrenamiento de los algoritmos fueron utilizados como datos de
evaluacion, lo que llevo a resultados sobredimensionados; 2) los da-
tos utilizados no comprendian una distribucién de todos los posibles
casos, sino que se enfocaban en un determinado grupo social desfa-
vorecido; 3) la pregunta original planteada no podia ser respondida
a través de los algoritmos seleccionados. El caso refleja la ausencia de
un marco de experimentacion para llevar adelante la politica, asi como
la importancia de la transparencia del cédigo para poder generar una

discusién publica (Scrollini, 2018).

Reflexiones finales

Con menos restricciones y riesgos que el sector publico, el sec-
tor privado en general va incorporando robots, utilizando algoritmos
opacos que automodifican su comportamiento y delegando en opacos
artefactos decisiones que tradicionalmente recaian en personas.

Por su parte, tal como hemos presentado en este trabajo, las expe-
riencias en el sector publico latinoamericano son escasas, limitadas y
aisladas. La mayoria de las organizaciones publicas muestra debilida-
des estructurales y retrasos en adoptar incluso cambios bésicos. Como
hemos visto, los datos son cada vez mas un insumo fundamental, aun-
que el sector publico, siendo duefio y administrador de los reservorios
mads grandes de datos, todavia no afronta su gestién con practicas or-

ganizacionales adecuadas.
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Si bien es cierto que la gestién publica no debe ir detrds de modas
y debe darse tiempo para pensar las respuestas adecuadas a los cam-
bios que se generan en la sociedad, estos tiempos son cada vez méas
cortos y los riesgos que se presentan son cada vez m4s altos.

Ademads de los desafios que implica la apropiacién de las nuevas
tecnologias en la gestidn, el sector publico debe regular la utilizacién
de los algoritmos por parte del sector privado, fundamentalmente en
lo que respecta a dos dimensiones que tienen un sustrato de caracter
ético (Barros, 2020): 1) privacidad, es decir, conciliar la precisién de
los modelos con un adecuado uso de datos, en especial cuando se trata
de datos sensibles de las personas; y 2) justicia, es decir, asegurar que
los algoritmos se comporten de forma «justa», sin introducir ses-
gos negativos, o al menos teniendo en cuenta la existencia de estos sesgos
e intentando minimizarlos.

Finalmente, pero no por ello menos importante, el sector debe po-
sicionarse como un actor fundamental en el desarrollo de la infraes-
tructura de base. Asi como tuvieron un lugar predominante los ferro-
carriles y las autopistas, cuestiones tales como las redes de comunica-
cion segura, la identificacion digital, los contratos digitales, los robots
colaborativos y, en general, los dispositivos inteligentes, deberian ocu-
par un lugar relevante en la agenda publica, dadas las potencialidades

y los desafios existentes.
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La gestidn de los recursos humanos
ante la transformacion digital.
Experiencia en la administracién
publica nacional de la Argentina

Pablo Legorburu

Introduccién

Para que una transformacion digital resulte exitosa, es decir, que se
haya implantado en el modo de operar y de pensar en una organizacion,
no es suficiente la sola incorporacién de recursos tecnoldgicos. El aspec-
to mas relevante y permanente de toda transformacién tiene que ver con
la modificacién de conductas individuales y organizacionales, lo cual im-
plica, en un nivel mas profundo, el cambio de patrones culturales. Este
altimo aspecto compromete a las personas individual o grupalmente en
la dimensidén de sus valores, sus hdbitos y su particular idiosincrasia.

Por eso se torna imprescindible dirigir la mirada sobre la ges-
tién de los recursos humanos en el abordaje integral de la transforma-
cion digital en la administracién publica.

Organizaciones internacionales como la OCDE destacan que una

de las principales dimensiones de esta transformacion cultural que
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acompafia la progresiva instauracién de un gobierno digital tiene que
ver con la «orientacién al usuario», esto es, que sus necesidades im-
pulsen las decisiones para disefiar mejor los servicios ptblicos. En de-
finitiva, no es otra cosa que el propdsito y la orientacién general de
la accién publica hacia el cuidado de los bienes y la proteccién de los
derechos de los ciudadanos.

Ahora bien, la idea de «orientacién al usuario» no suele constituir
el paradigma dominante de las administraciones publicas. En general
y alolargo de los afios, su actividad se ha estructurado a partir de pro-
cesos y procedimientos complejos, centrados en la legalidad, que ad-
quieren dicha complejidad precisamente por haber incorporado modi-
ficaciones sucesivas, que los han tornado altamente «burocraticos», en
el sentido peyorativo del término.

Asimismo, la progresiva especializacién de las politicas publicas y
la descentralizacién de los organismos a su cargo han agregado nuevos
procedimientos, comprometiendo a mayor cantidad de actores, que
necesitan —o creen necesario- incorporar sus propias intervenciones
e instrumentos normativos para gestionar sus servicios publicos. Cada
paso del proceso y cada nueva norma involucran nuevos actores con
nuevas visiones o interpretaciones. Visto desde el servidor publico, el
devenir de estos procesos tiene una historia cargada de significados.
Disociado de ello, desde la perspectiva del ciudadano, la burocracia
administrativa se asemeja al movimiento de un cuerpo pesado, lento,
incomprensible y engorroso.

La historia viva encarnada en las administraciones publicas abar-
ca y trasciende a los funcionarios de turno. Por eso, todo proceso de
transformacién cultural, como lo es una transformacién digital, debe
acoger la historia y asimilar su legado, pero no debe quedar cautivo
en ella, sino trascenderla con la mirada en el futuro, promoviendo una

evolucidn en la cultura.
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En este contexto cultural de las administraciones publicas, la incor-
poracion de tecnologia, si bien per se produce un impacto en la cultura
de la organizacidén, no constituye un fin en si mismo: se convierte en la
oportunidad para, a la luz del nuevo paradigma de «orientacién al usua-
rio», cuestionar, replantear y recuperar el sentido de determinadas ta-
reas y los procedimientos para llevarlas a cabo. También, para revisar
las modalidades de registro de la informacién suministrada y sus niveles
de integridad, seguridad, accesibilidad y transparencia, o la pertinencia
de los ambitos asociados a las tomas de decisiones. En suma, aspectos
que, con ocasién de la incorporacién de innovaciones tecnoldgicas, nor-
malmente transversales, involucran un gran ntimero de actores y obli-
gan a un esfuerzo enorme para el manejo efectivo del cambio.

Semejante desafio compromete fuertemente a los responsables
de la gestién de recursos humanos de los organismos publicos y a los
funcionarios que deben disefiar sus politicas y proveer herramientas.
Para que su tarea no se desarrolle de manera aislada, es preciso asegu-
rar que su accion se vea acompafiada por la de los restantes referentes
de gestion de las politicas publicas.

No hay transformacién digital posible sin una estrategia de gestion
que involucre a las personas, sus motivaciones, su desarrollo, participa-
cién, evaluacién e incentivo. Es necesaria, por lo tanto, una estrategia in-
tegral de la gestion de los recursos humanos de la administracién publica.

Este capitulo no pretende aportar una orientacién para el desa-
rrollo especifico de dicha estrategia, esfuerzo que excede los alcances
de este texto y ameritaria un desarrollo mdas profundo y extenso. Con
una aspiracién mas discreta y orientada, pretende pasar revista a algu-
nos aspectos centrales que, en el marco de una transformacién digital
de la administracién publica y sobre la base de la experiencia recogida
por el autor, actian como insumos o0 como componentes relevantes de

dicha estrategia.
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El trabajo, que tiene como alcance a la Administracién Publica
Nacional de la Argentina, con foco en sus dreas centrales, intentara po-
ner en evidencia aquellos aspectos de la gestion de los recursos huma-
nos que resultan mas relevantes para acompafiar un proceso exitoso
de transformacioén digital, sus marcos de accién particulares, asi como
algunas variables explicativas de su éxito o fracaso identificadas en la
experiencia de gestién del autor como secretario nacional de Empleo
Publico entre diciembre de 2015 y diciembre de 2019.

Para el desarrollo del capitulo se seguirdn los siguientes
lineamientos.

En un primer apartado se intentara generar conciencia sobre los
desafios que entrafia la transformacién digital, a partir de las condicio-
nes contextuales: la dimension y conformacién de la administracién
publica, el marco juridico laboral, y la idiosincrasia cultural que deter-
minan el entorno en que se desarrolla la gestién de los recursos hu-
manos. En ocasiones, tanto los funcionarios como los académicos des-
conocen el tamafio que caracteriza las administraciones publicas y las
dificultades que esto supone para la gestion cotidiana. Evidentemente,
no es lo mismo una dotacién de 500 personas que un universo de va-
rias decenas de miles de agentes. Tampoco lo es promover una trans-
formacidn cultural en organizaciones relativamente homogéneas o he-
terogéneas, centralizadas o descentralizadas. Asimismo, se procurara
describir de manera sencilla y general los rasgos principales del ré-
gimen laboral del servicio publico civil, que posee diferencias impor-
tantes respecto del régimen de empleo en el sector privado. Se hara
alusién a un aspecto determinante del empleo publico, que se desa-
rrolla de manera independiente por su naturaleza y significatividad:
el régimen de estabilidad. Sobre la base de estas condiciones contex-
tuales, ensayaremos algunas respuestas que faciliten la conduccién de

una transformacion digital.
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Seguidamente se describirdn brevemente las bases y componen-
tes de la Estrategia Integral de Gestién del Empleo Publico, como mar-
co de referencia de los programas, proyectos e iniciativas para el forta-
lecimiento y jerarquizacidn del servicio publico.

En el tercer apartado se intentard aportar lineamientos, orienta-
ciones generales o especificas y recomendaciones sobre algunos as-
pectos relevantes de la gestién de los recursos humanos que, surgidos
a partir de la reflexién y experiencia en la gestién, han demostrado ser
de utilidad o aspirar a serlo, como respuesta a algunos de los desafios
planteados en el primer apartado.

Por ultimo, se destacaran algunos hallazgos y conclusiones del in-
forme «La transformacion digital en el sector publico», de la OCDE, con
relacion a la gobernanza del proceso y las habilidades a desarrollar en

el servicio publico.

1. Desafios del contexto y respuestas posibles

1.a. Con relacion a la dimension, estructura y
funcionamiento de la administracion

En la Republica Argentina, el sector publico nacional est4 consti-
tuido por la Administracién Publica Nacional y otras entidades autar-
quicas y no gubernamentales del Poder Ejecutivo, las universidades
nacionales, las empresas estatales y los poderes Legislativo y Judicial.
Este conjunto conforma un universo de 739.149 puestos de trabajo
(BIEP, Sep. 2019).

A su vez, la Administracién Publica Nacional estd integrada por
el Servicio Civil, las Fuerzas Armadas y las Fuerzas de Seguridad, que
totalizan 382.737 cargos. El Servicio Civil se organiza en areas cen-

trales, esto es, el conjunto de ministerios y secretarias y organismos
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descentralizados, que abarcan un total de 187.964 agentes. Es este ul-
timo universo, al cual llamaremos en adelante el Servicio Civil, sobre el
cual dirigiremos nuestra mirada a lo largo de este capitulo.

No solo es su dimensién en términos absolutos lo que hace com-
pleja la gestidn de los recursos humanos, sino otros aspectos de la es-
tructura, funcionamiento y caracteristicas de los organismos que lo
componen. En primer lugar, la dispersién geografica de los ambitos
fisicos en los cuales las entidades y sus funcionarios desarrollan su ac-
tividad: un extenso territorio nacional. En segundo lugar, la gestién es
descentralizada, es decir, que cada jurisdiccién o entidad (ministerio,
secretaria, organismo descentralizado) es responsable de la ejecucion
de su presupuestoy de la gestién de su personal; en algunos casos, con
mayor autonomia en la administracién de sus recursos o para obser-
var las politicas emanadas desde la autoridad central de las politicas
del empleo publico.

Esta distribucion y delegacién de responsabilidades en la admi-
nistracion tiene ventajas en términos de la cercania y foco para la im-
plementacion de las politicas publicas sustantivas. Sin embargo, repre-
senta un desafio de enorme complejidad cuando se trata de desplegar
una gestion de recursos humanos homogénea, equitativa y coordina-
da, que promueva y afiance los cambios en las conductas y comporta-
mientos de las personas para una transformacion digital a lo largo de
todo el gobierno.

La descentralizacién y la relativa autonomia de los organismos
han producido a lo largo del tiempo diferencias marcadas en la idio-
sincrasia, tradiciones y sentidos de pertenencia. Este crisol de culturas
promueve una visién de silos o compartimientos estancos en los ser-
vidores publicos e impide el desarrollo de un sentido de integracién
dentro de un d4mbito més amplio, el Estado como un todo, en tanto

ambito para el posible desarrollo de una carrera ptblica.
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En este escenario vasto, descentralizado y heterogéneo, ;cémo
garantizar la transformacién y que ella alcance a todas las areas del
Estado? ;Como generar interoperabilidad a partir de ella? ;Cémo ase-
gurar gobernanza?

Lo dicho nos permite identificar un primer desafio: si se inten-
ta promover una estrategia para la transformacién digital, se re-
quiere una autoridad rectora de empleo publico que cuente con
la jerarquia, visibilidad y competencias transversales suficientes a la
hora de promover proyectos, programas e iniciativas que motori-
cen cambios, y en condiciones de ejercer un rol efectivo de coordi-

nacién y control.

1.b. Con relaciéon a los regimenes laborales

Enla Argentina, el empleo en el Estado nacional esta regulado por

leyes y convenios colectivos:

« LaLey 25.164, o Ley Marco de Regulacién del Empleo Publico
Nacional, establece los requisitos y los impedimentos para el
ingreso a la Administracion Publica Nacional, los deberes y
prohibiciones del empleado publico, y el régimen disciplina-
rio. No obstante, algunos organismos descentralizados estdn
regulados porla Ley 20.744 o Ley de Contrato de Trabajo, que
es la norma que regula el trabajo en el sector privado.

« El Decreto N2214/06 homologatorio del Convenio Colectivo
de Trabajo General de la Administracion Publica Nacional, que
consagra los mecanismos de seleccién, evaluaciéon y promo-
cion en la carrera administrativa. Existen, ademas, dentro del

marco del convenio general, numerosos convenios sectoriales.

Con diversas denominaciones, las modalidades de empleo exis-

tentes dentro del marco de estos ordenamientos legales son:
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« El régimen de personal permanente, con estabilidad en el
empleo.

« El régimen de personal no permanente o transitorio, sin es-
tabilidad en el empleo, cuya designacién o contratacién pue-
de ser cancelada en cualquier momento mediante decisién
fundada.

Fuera de las relaciones laborales de empleo, existen modalidades
de contratacion de servicios personales y profesionales, bajo las figu-
ras de locacién de servicios o de obra, generalmente utilizadas para
la implementacién de programas o proyectos especiales, de plazo de-
terminado. En algunos casos, la contratacién de personas para tales
funciones se realiza de manera indirecta a través de convenios con ins-
tituciones o entidades especiales, como por ejemplo, las universidades
nacionales.

Los marcos de referencia definidos por las leyes, decretos y con-
venios colectivos establecen las modalidades del ingreso, las funciones
y categorias reconocidas, los derechos y las obligaciones, las jornadas
de trabajo, asi como las condiciones para la promocién y la movilidad.
Estos marcos fueron pensados para el mundo laboral del siglo pasado,
y son esencialmente rigidos, muy poco dindmicos, con frecuencia muy
dificiles de adaptar cuando se busca incorporar modificaciones, actua-
lizaciones o innovaciones en el marco de la negociacién colectiva. Esta
falta de flexibilidad genera, por ejemplo, dificultades para la reconver-
sién de roles a los efectos de garantizar recursos con las capacidades
necesarias.

La revolucion digital a la que asistimos en el siglo XXI atraviesa y mo-
dela todos los aspectos de nuestra vida social, laboral y econémica. Ha
llevado a las organizaciones a flexibilizar sus estructuras y modos de or-
ganizacidn, a innovar en sus procesos de produccién y gestién, a desarro-

llar ambientes y modos de trabajo colaborativos, a adoptar metodologias
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agiles que se orientan a mejorar el rendimiento y la productividad, y a
adoptar culturas mas horizontales, basadas en una comunicacién directa
y fluida, en entornos cercanos que promueven la confianza y el compro-
miso. Lograr estos cambios supone fuertes liderazgos, que actien con mu-
cha responsabilidad y autogestion y rendicién de cuentas.

El segundo desafio de la transformacion digital en la gestion de los
recursos humanos tiene que ver con la exigencia de incorporar esta vi-
sién y filosofia, fuertemente orientada a la efectividad. Se requiere in-
troduciry difundir la gestién por proyectos, y no solo la gestién de pro-
cesos atados a funciones estaticas; se necesita agilidad para el armado
y rearmado de equipos, con entrada, salida y reubicacién dindmicas.

Hacen falta nuevas modalidades de organizacion, de contratacidn,
de desarrollo, compensacién e incentivo, que permitan captar, motivar
y retener empleados altamente calificados, con las competencias para
operar la transformacién digital. Modalidades que no estdn refiidas

con los valores del servicio publico.

1.c. Con relacion a la estabilidad del empleo publico

El Estado como organizacion, y a través de las instituciones que lo
conforman, tiene como finalidad principal la administracion y el cui-
dado de los bienes y derechos de los ciudadanos. En el desarrollo de
este cometido, debe dar cuenta permanentemente a los ciudadanos,
fundando las razones de cada accién a través de actos administrativos
firmados por funcionarios competentes que se hacen responsables.
Estos actos, junto con sus antecedentes, van configurando la memo-
ria institucional. En su esencia, el Estado es una organizacién pensada
para perdurar, para mantener el orden juridico en la sociedad. Por su
empeilo de asegurar la legalidad, tiende a ser conservadora y no dis-
ruptiva, y a suavizar el impacto de los cambios, incorporandolos con

mayor gradualidad y a veces con menor radicalidad.
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En este marco, la estabilidad en el empleo publico, que en la
Argentina tiene jerarquia constitucional, es coherente con la finalidad
de preservacion y trascendencia de politicas publicas cuya implemen-
tacion, ciclo de maduracion, efectos y evaluacién exceden los tiempos
de la gestién de un gobierno. La estabilidad asegura la conservacién en
el tiempo, mds alld de los archivos y sistemas, de la memoria y apren-
dizaje institucional.

Esas politicas son operativizadas por funcionarios de carrera, en
cuya formacién se han invertido recursos y que a lo largo de los afios
han adquirido valiosa experiencia en sus dreas de competencia. Ellos
deben actuar profesionalmente y por encima de identificaciones par-
tidarias. Por lo tanto, deben ser protegidos frente al riesgo de una ex-
cesiva discrecionalidad y, algunas veces, hasta prepotencia, por parte
de los funcionarios politicos que conducen el Estado en el marco de la
conformacién de mayorias circunstanciales en la sociedad.

Como consecuencia de esta finalidad esencial del Estado de con-
servacion de la memoria y el aprendizaje, la innovacién como valor y
practica en la cultura del Estado, con los riesgos que conlleva, estara
siempre en tensién con los modos legalistas y burocraticos de la admi-
nistracién. Este seflalamiento nos permite identificar un tercer desafio
para la gestién de los recursos humanos.

Como contracara de la proteccion justificada y razonable que el
instituto de la estabilidad consagra, los servidores publicos quedan
expuestos a la indiferencia o desidia de sucesivas gestiones politicas,
el abandono de instrumentos de gestién basados en el mérito y la ca-
pacitacidn, la distorsion de la evaluacién de desempefio, donde todos
aparecen «buenos» por igual, la falta de aplicacién del régimen disci-
plinario, la escasez de ejemplos virtuosos en los cargos mas altos de la
conduccién del Estado que reflejen valores de compromiso, austeridad

y transparencia. Todos estos factores han resultado en el progresivo
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deterioro de la motivacién y las capacidades de los servidores publi-
cos. Y lo que es aln peor, rescatando desde ya las excepciones, que
existen en gran numero, se ha erosionado la cultura de trabajo y el va-
lor del servicio publico. Con la complicidad del abandono del liderazgo
por parte de autoridades y mandos medios, la estabilidad se ha distor-
sionado convirtiéndose para muchos en un punto de llegada y refugio
de las consecuencias de un pobre desempefio.

Esto plantea un enorme desafio de transformacién cultural y de
reinstalaciéon de una serie de valores y buenas practicas en la ges-
tién de los recursos humanos: recrear la meritocracia, promover la
gestiéon por resultados, reconocer los logros y establecer incentivos.
En suma, forjar una cultura organizacional que sea terreno fértil para

la transformacién digital.

2. Estrategia integral de gestién del empleo publico

El objetivo final perseguido por la estrategia, integral y dindmica
es promover una transformacién cultural sustentable hacia una admi-
nistracién publica de alto desempefio.

Dicha estrategia se inserta en una vision: la de un Estado eficazy
confiable, que brinda servicios y protege derechos, y del cual los ciu-
dadanos se sientan orgullosos. Persigue, como mision, la construccién
de un Estado moderno, que incorpora la tecnologia hacia adentro y en
su vinculacién con los ciudadanos, y que se gestiona bajo altos estdn-
dares de desempefio. Y se sostiene en los valores que se busca encar-
nar en la cultura del Estado: integridad, transparencia, calidad, inno-
vacion, servicio, eficiencia, cercania, aprendizaje, rendicién de cuentas.

La implementacion de la estrategia, orientada a la visién, buscan-
do el cumplimiento de su misién, y sostenida en los valores publicos,

ocurre a través de acciones concretas, traducidas en programas y
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proyectos que modelen nuevos modos de funcionamiento y de gestién
en el sector publico, y que aseguren la sustentabilidad y permanencia
de los cambios.

Por eso decimos que la implementacién de la estrategia integral
de recursos humanos es un proceso de transformacién cultural sus-
tentable, de instalacién y puesta en practica de valores en las acciones
del servicio publico. Cada programa, proyecto o iniciativa encuentra su
significado y, a la vez, convierte en practica algunos de los valores men-
cionados para, en el tiempo, consolidar una nueva cultura de servicio
publico y fortalecer la confianza de los ciudadanos en su gobierno.

El modelo sugerido para ordenar la estrategia se compone de
5 dimensiones, que comprenden 12 ejes de trabajo que ordenan
las diferentes iniciativas. Su valor es transmitir la integralidad del
abordaje, y visualizar la necesidad de atender todas las dimensio-

nesy ejes.

Grafico 1. Modelo sugerido para ordenar la estrategia - 5 Dimensiones
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Fuente: elaboracién propia.
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12 EJES DE TRABAJO

1. Conduccién
1.1 Visién y liderazgo: una visién y estrategia clara, entendida por
todos, junto con un equipo de liderazgo que guie las decisiones.
1.2 Gestidén por resultados: objetivos medibles y con una metodo-

logia de seguimiento que guie su cumplimiento.

2. Estructuras
2.1 Estructura organizacional: que permite un proceso 4gil de co-
municacién y toma de decisiones.
2.2 Organizacién de la fuerza laboral: una organizacién que cuenta
con el namero y perfil correcto de personas en las areas ade-

cuadas.

3. Personas

3.1 Gestion del talento: personas con talento que son atraidas, mo-
tivadas y fidelizadas.

3.2 Desarrollo de competencias: un plan de desarrollo de habilida-
des profesionales y personales para lograr objetivos.

3.3 Gestioén del desempeiio: el desempefio es evaluado y tiene con-
secuencias en el crecimiento profesional.

3.4 Gestion de compensaciones: un sistema que permite atraer y

fidelizar a los mejores empleados.

4. Cultura
4.1 Integridad: personas con comportamiento integro que velan
porque se respeten las normas inherentes a la ética publica y
la transparencia.
4.2 Cultura organizacional: un entorno innovador, con personas
comprometidas con la organizacién, donde se facilita la cola-

boracién para el logro de objetivos.
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5. Procesos y sistemas
5.1 Agilidad administrativa: procesos eficientes, que agregan valor
y automatizan tareas que simplifican la vida del ciudadano.
5.2 Sistemas de gestion: que acompafian a la organizacién para
facilitar la toma de decisiones y la gestién de los emplea-

dos.

Conviene reiterar aqui un breve parrafo, ya anticipado en la intro-
duccién: los alcances y desafios propios de cada dimensién, asi como
la descripcién de los programas, proyectos e iniciativas que podrian
desplegarse como contenido de cada uno de los ejes, exceden las pre-
tensiones del capitulo, ya que ameritaria un esfuerzo analitico mads
profundo y exhaustivo.

En el préximo apartado se identificardan algunos lineamientos,
orientaciones y recomendaciones para afrontar los desafios mencio-

nados en el primer apartado.

3. Lineamientos, orientaciones y recomendaciones
para afrontar los desafios de la transformacién digital

3.a. Con relacion a las estructuras para la gobernanza vy la
gestion

¢Cémo asegurar la gobernanza de la transformacion digital en el
Estado? ;Qué estructuras conviene crear para asegurar su implemen-
tacion transversal en toda la organizacién?

Como politica estratégica, la gobernanza de la transformacion di-
gital requiere un liderazgo sélido y claro, una estructura que lo visibili-
ce, y funcionarios dotados con las competencias y recursos necesarios
para ejercer un rol efectivo de coordinacién transversal. Desde luego,

también debe asegurarse la colaboracién activa de los referentes y
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actores clave de cada organismo, impulsados por el compromiso poli-
tico e institucional de la maxima autoridad del gobierno.

Por su naturaleza de jurisdiccién con mirada y alcance transver-
sal al gobierno, la Jefatura de Gabinete de Ministros ha sido la unidad
histéricamente encargada de llevar adelante las transformaciones
que impactan en los modos de funcionamiento de la Administracién
Publica. Iniciativas como el mejoramiento de los procesos de negocio,
la calidad en los servicios brindados al ciudadano y la incorporacién
de nuevas tecnologias han sido impulsadas y promovidas generalmen-
te desde esa unidad de la organizacidn.

Si bien distintos formatos son viables y potencialmente exitosos,
ya que lo esencial son el liderazgo del proceso, las competencias y el
poder para alinear las politicas, 1a eleccién por uno u otro disefio or-
ganizacional refuerza el mensaje, hacia dentro y fuera del Estado, de
la importancia otorgada a la transformacién como politica publica
estratégica.

En la Argentina, en diciembre de 2015 se cred el Ministerio de
Modernizacién, como entidad visible y autoridad de aplicacién de la
transformacién digital a lo largo de toda la administracién publica
nacional. Paralelamente, a comienzos de 2016, se aprobé el Plan de
Modernizacién del Estado, como mandato presidencial para la imple-
mentacién de una estrategia integral que permitiera transformar el
funcionamiento de la administracién publica hacia adentro de la orga-
nizacioén estatal y en relacién con los ciudadanos. Dicho plan se orientd
fundamentalmente a: promover el gobierno digital, abierto y transpa-
rente, aumentar la calidad de los servicios incorporando tecnologias
de la informacién y comunicaciones, simplificar procesos de negocio y
procedimientos, ofrecer al ciudadano servicios y acceso a informacién
por medios electrdnicos, y jerarquizar los recursos humanos a través

de una estrategia integral.
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Este Ministerio, como marco institucional para el liderazgo y la
gobernanza del proceso de transformacién digital, fue el érgano rec-
tor responsable por la toma de decisiones en materia de las politicas
publicas de infraestructura, innovacion, digitalizacién, datos y empleo
publico.

Si bien por objetivo, misién y responsabilidades el Ministerio de
Modernizacién tenia competencias e impacto transversales (dada la
autonomia administrativa y presupuestaria de cada jurisdiccion), se
demanda en ocasiones el apoyo politico a través de normas de caracter
superior para asegurar el acompafilamiento y compromiso de toda la
administracién.

Las estructuras y las instituciones en el Estado son jerarquicas, lo cual
resulta necesario para deslindar las responsabilidades de la gestion de las
politicas y de la ejecucién del presupuesto; los disefios matriciales no son
frecuentes y en general, aunque existan, suelen no estar formalizados.

Por otro lado, como innovacidén en términos de estructuras,
en 2017 se aprob6 la creacidén de una nueva figura o modalidad: la
«Unidad de Proyecto Especial»; esto es, una estructura ad hoc, creada
para una finalidad y con una duracién transitoria establecida desde su
creacion y aprobacion, con los cargos o «vacantes» de base y de con-
duccién para el cumplimiento de su finalidad, generalmente el geren-
ciamiento de un proyecto o programa transitorio. Creada una UPE y
aprobado su presupuesto anual o plurianual, las contrataciones de los
recursos humanos directos, el mecanismo para su ingreso y egreso,
la jornada laboral y los horarios, la concurrencia a las oficinas, y las
retribuciones, pueden administrarse con mayor flexibilidad a los fines
de captar los perfiles especializados necesarios. Constituye, asimismo,
una plataforma para estructurar en el Estado la gestién por proyectos.

No obstante, también es necesario consolidar en la administracién

equipos profesionales permanentes en el marco de la carrera publica,
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en areas de desarrollo, infraestructura y soporte, lo que obliga a aten-
der a la criticidad de estos recursos, como veremos mas adelante en

el apartado IIl.e., en un marco 4gil de promocién, rotacién y estimulo.

3.b. Con relacidon al Nomenclador y el Directorio de
Competencias

Para asegurar que el Estado cuente con las capacidades que re-
quiere, sean conocimientos o habilidades, debe asegurarse su visibi-
lidad en un Nomenclador de Puestos y Funciones y un Directorio de
Competencias, que incorpore las actualizaciones necesarias.

El Nomenclador clasifica los puestos segun las funciones exis-
tentes y requeridas por la organizacién en agrupamientos, familias y
subfamilias. Constituye un insumo necesario para una gran cantidad
de responsabilidades propias de la gestiéon de los recursos humanos:
el desarrollo de los perfiles para los procesos de busqueda y seleccidn,
la definicién de los planes de capacitacién para el puesto (itinerarios
formativos) e individuales, el disefio de la evaluacién de desempeifio
basada en competencias, el esquema de salario y compensaciones, en-
tre otras. Se trata de un instrumento dindmico, por lo que debe actua-
lizarse periédicamente, para incorporar los cambios en las funciones
requeridas.

En orden a actualizar el Nomenclador y el Directorio, la Oficina
Nacional de Empleo Publico (ONEP), érgano técnico rector en estas
materias en el Estado nacional, realizé entre 2017 y 2018 un detalla-
do relevamiento en todos los organismos de los roles TIC existentes.
Esta revisién no se abordaba desde la década del 90, por lo cual es de
imaginar su gran desactualizacion, producto del profundo cambio en
los «saberes y habilidades» que hoy definen la pertenencia a un pues-
to «informéatico» en comparacién con los propios de aquel tiempo.

Muchos de los conocimientos y destrezas que entonces conformaron
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el puesto «TIC» hoy no solo resultan basicos, sino que son practica-
mente necesarios para cualquier empleado.

De ese anilisis surgi6 la definicién de las nuevas funciones reque-
ridas, lo que permitié la aprobacién de la nueva familia de puestos TIC,
que fue incluida en el Nomenclador.

En el cuadro que sigue se detallan las sub-familias y puestos defi-
nidos para la nueva familia TIC, cuyas categorias funcionales estan ali-
neadas con los estdndares internacionales vigentes en los paises méas

avanzados en el disefio de los servicios digitales.

Cuadro 1. Familia de puestos TIC: 8 sub-familias y 22 puestos

SUB FAMILIA PUESTOS

Fuente: Oficina Nacional de Empleo Publico. Secretaria de Empleo Publico —
Ministerio de Modernizacioén.
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3.c. Con relacién a la capacitacion

Desarrollar el talento digital en el Estado significa contar con las
personas adecuadas dotadas de los conocimientos y habilidades ne-
cesarias. Las capacidades de los servidores publicos son fundamen-
tales para la prestacidn sostenible de servicios digitales. El desafio de
la capacitacion es, por lo tanto, asegurar la adquisicién de las compe-
tencias requeridas para las distintas funciones y desarrollar capacidad
institucional.

¢;Cudles son esas habilidades requeridas en el sector publico para
una transformacion digital? Siguiendo los lineamientos de la OCDE, di-
remos que un gobierno digital requiere habilidades digitales diversi-
ficadas bajo cuatro dominios fundamentales, que identifican los dife-

rentes roles y publicos especificos:

1. Habilidades de usuario digital: implica capacitar de manera
transversal y universal a los servidores publicos para poder
utilizar adecuadamente las tecnologias digitales y aprovechar
al maximo las herramientas de productividad digital; en el
caso del Estado nacional, esto supone comenzar por las he-
rramientas mds elementales, en un proceso de «alfabetizacién
digital» que garantice un piso en relacién con el conocimiento
y uso de las nuevas tecnologias y sistemas. En este sentido,
cabe destacar el gran impacto y aporte que significé la imple-
mentacién transversal de la plataforma de tramitacién elec-
trénica de expedientes en el Estado nacional a partir de 2016,
que operd como catalizador para un aprendizaje de habilida-
des digitales de usuario masivo, forzoso y en muy corto plazo,
impulsando el cambio cultural.

2. Habilidades digitales especiales o complementarias: son las

vinculadas con usuarios o servicios especificos (verticales),
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que se transforman profundamente a través de la digitali-
zacion o que utilizan los datos como activo estratégico (por
ejemplo: la recaudacién de impuestos, el disefio de servicios,
la comunicacion del sector publico).

3. Habilidades profesionales: en dreas y funciones especializa-
das, organismos rectores e impulsores de la incorporacién de
nuevas tecnologias e innovacién digital, resulta indispensable
atraer, desarrollar y mantener especialistas para roles estra-
tégicos. Es el caso, por ejemplo, de los gerentes de sistemas de
IT, programadores, disefiadores web, analistas de datos, espe-
cialistas en inteligencia artificial, y otras disciplinas de la fron-
tera del avance de la revolucién digital.

4. Gestidn digital y habilidades de liderazgo: difundir a lo largo
del sector publico un pensamiento digital por default es res-
ponsabilidad de los lideres, mandos medios y enlaces de pro-
mocion de la transformacion digital, quienes deben ser capa-
ces de reconocer las oportunidades, beneficios y desafios que
dicha transformacidn trae al sector publico. Exige formar sus
competencias para estar atentos a encontrar, fomentar y de-
sarrollar el talento, brindar a todos la capacitacién bdsica en
transformacion digital, asi como apoyar redes y comunidades
de practica que rompan los silos organizativos. En definitiva,
lograr que operen de impulsores y promotores de los funda-
mentos del gobierno digital: abierto por defecto, impulsado

por datos, enfocado en el ciudadano.

Derivado del Nomenclador de puestos TIC que mencionamos en
el punto anterior, el Instituto Nacional de la Administracién Publica
(INAP), 6rgano rector del sistema de capacitacién en el Estado nacio-
nal, desarroll6 los itinerarios formativos para esos puestos, de acuerdo

con sus roles y complejidades diferenciadas. Cabe destacar que dichos
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itinerarios formativos son, junto con el Nomenclador de Puestos, el
Diccionario de Competencias y el Sistema de Valuacién de Puestos, los
ladrillos con que se construye la carrera publica y el vinculo visible en-
tre la estrategia de capacitaciéon y el plan de carrera.

Asimismo, y como pilar de dicha estrategia de capacitacion orien-
tada a desarrollar y fortalecer las habilidades digitales para los cua-
tro dominios identificados por la OCDE, el INAP ide¢ el «Programa de
Habilidades para la Transformacién Digital», que se organizé a partir

de seis objetivos estratégicos:

i. Alfabetizacién digital: desarrollo de habilidades de usuario en apli-
caciones ofiméticas.

ii. Sensibilizacién en gobierno digital: introduccién a las variables y
rasgos que definen un gobierno digital.

iii. Formacion de base para itinerarios formativos TIC: contenidos pro-
pios de cada uno de los 22 IF (puestos) de la familia TIC.

iv. Reconversion de perfiles digitales: programacién web y mobile;
telecomunicaciones.

v. Especializacién tecnoldgica: nuevas tecnologias; tendencias en la
administracién publica.

vi. Gestion de la transformacion digital: gestién de la transformacién

digital y gestion de datos.

En el grafico que sigue se detallan los destinatarios especificos, los
socios del aprendizaje y los contenidos tematicos propios para cada
uno de los seis objetivos, vinculados con el dominio informatico, la
gestién de la innovacién y el desarrollo del liderazgo para el Estado

nacional argentino.
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Gréfico 2. Programa de habilidades para la transformacién digital
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Fuente: Instituto Nacional de la Administracién Publica. Secretaria de Empleo
Publico - Ministerio de Modernizacion.

3.d. Con relaciéon a los incentivos

:Como establecer incentivos para la atraccién y retencién de los
perfiles TIC que se necesitan en el Estado?

Enla Argentina, y en general en la regién, el mercado laboral para
los puestos relacionados con las especialidades TIC se caracteriza por
una alta demanda, gran dinamismo y altos indices de rotacién. Por otro
lado, es muy valorado el expertise practico en aplicaciones o lengua-
jes especificos, con independencia muchas veces de la titulacién aca-
démica, lo que hace que ya desde los puestos con menor experiencia,
las remuneraciones estén por encima de la media del mercado y no
se apliquen los requisitos de titulacién validos para otras dreas o res-
ponsabilidades. Por otro lado, el estilo y las modalidades de trabajo
suelen ser més informales y descontracturados, y las motivaciones no
remiten necesariamente al desarrollo de una carrera ligada a una or-

ganizacion. Antes bien, los profesionales del mundo de la tecnologia
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privilegian mads la orientacién y el interés hacia «el proyecto», valo-
ran especialmente el nivel del desafio profesional, la oportunidad para
nuevos aprendizajes, o la contribucién e impacto social de la tarea.

Dadas estas caracteristicas particulares, compatibilizar los inte-
reses de los empleados y la organizacién es un gran desafio cuando
se trata del Estado. Como describimos anteriormente en el apartado
1.b., las modalidades de empleo existentes en el Estado son el régimen
de planta permanente y el régimen de planta transitoria. Por fuera de
estos, actian las modalidades de contratacién de servicios profesiona-
les. Asimismo, en el apartado 3.a. mencionamos la Unidad de Proyecto
Especial como figura organizacional de duracién transitoria asociada
con objetivos especificos, y no con los de funciones o roles mas perma-
nentes en la organizacion.

Atraer y retener el talento digital en el Estado, necesario para
producir una transformacién digital, requiere en la Argentina, como
en muchos otros paises de la regién, de una alta dosis de creatividad
y flexibilidad en el uso de herramientas de estructura organizacional y
de empleo. Requiere, también, poner en juego estimulos monetarios
y no monetarios, rotacién entre areas o proyectos y oportunidades
de formacién profesional. Son aspectos pocas veces regulados por los
convenios colectivos, que fueron pensados para las relaciones labo-
rales propias de los métodos de produccion del siglo pasado y para
el desarrollo de carreras extendidas, pero no para los nuevos para-
digmas y desafios de la economia del conocimiento en tiempos de la
revolucién digital.

Dentro de los incentivos monetarios, existe en la administracion
desde hace muchos afios un concepto salarial especial, la «funcién in-
formatica», aplicable a quienes cumplen tareas asociadas con alguna
disciplina informaética. Con el tiempo, el uso de este suplemento se fue dis-

torsionando, debido, por un lado, a que las funciones sobre las cuales
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se habia disefiado su aplicacién quedaron obsoletas; y, por el otro, al
utilizarse en algunos casos como mero adicional salarial, por lo que
perdio su especificidad.

Como resultado de la actualizacién de los nuevos puestos de la
familia TIC, se crearon las condiciones para que, a través de la nego-
ciacién paritaria, se reformulara el concepto de pago por «funcién in-
formatica». Es necesario alinear su alcance y cuantia a la realidad de
las nuevas funciones y experticias establecidas y, en la mayor medida
posible, al mercado. Si bien este concepto aplica técnicamente, segun
los convenios, solo al personal bajo el régimen de estabilidad, podra
generarse su equivalente para las otras modalidades.

Debe quedar claro que se requieren en esta materia soluciones sos-
tenibles, que pueden llevar a romper con los marcos de competencias y
estructuras salariales existentes, asi como innovar en el modo en que se
deba gestionar, evaluary retener estos empleados dotados de conocimien-
tos y habilidades especiales para la transformacién digital. Finalmente, es
preciso lograr un adecuado balance entre los recursos propios y los terce-

rizados, para mantener el debido control sobre los procesos criticos.

3.e. Con relacion al nuevo contexto de trabajo remoto

Por otro lado, hemos visto irrumpir en el escenario de los tltimos
meses la modalidad de trabajo remoto o teletrabajo, con una explosién
forzosamente masiva debido al confinamiento obligatorio derivado de
la pandemia COVID-19.

Pasadala emergencia, y a partir de los aprendizajes de esta imple-
mentacién en gran escala, es de esperar que se sostenga su aplicacion
total o parcial a muchas dreas y empleados, sobre bases mas racionales
y de manera planificada. Es conveniente, entonces, prestar atencion a
su aplicacién en términos de herramienta de atraccién y retencién de

los perfiles criticos para la transformacién digital.
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La implementacién de la modalidad de teletrabajo requiere, en el
plano individual y del funcionamiento de los equipos, el fortalecimien-
to de nuevos conocimientos particularmente ligados con el dominio
informatico, el uso de nuevas plataformas digitales y el trabajo cola-
borativo. También se requieren nuevas competencias en relacién con
habilidades de comunicacién multidireccional, de autogestién, de or-
ganizacion del tiempo y distribucién de tareas equitativa, y del control
de su ejecucion.

El trabajo remoto demanda una mayor disciplina personal, res-
ponsabilidad y compromiso. Esto atafie muy especialmente a los lide-
res; ellos deben extremar sus habilidades emocionales y de comuni-
cacion, construir vinculos de confianza dentro de los equipos, aten-
der a la planificacién y fijacién de objetivos con equidad, establecer la
agenda de reuniones, y respetar los horarios pactados para la jornada.
Cuando se logra desarrollar de manera organizada y productiva, y se
logran administrar las interferencias propias de un entorno diferente,
el teletrabajo trae grandes beneficios en la optimizacién del uso del
tiempo y la conciliacién de la vida laboral y personal.

Nuevos contextos requieren también, en alguna medida, la adap-
tacion de las regulaciones para no desproteger derechos. Los proyec-
tos de leyes o reglamentaciones para el teletrabajo regresaron en estos
ultimos meses a las agendas legislativas. Es fundamental que las pro-
puestas persigan la promocion del trabajo remoto en la sociedad como
un medio para lograr mas empleo y de mejor calidad, y mayores opor-
tunidades de insercién para grupos vulnerables. Para ello, debe rom-
perse con los paradigmas rigidos de la legislacién laboral, que tienden
a confundir flexibilidad con desproteccién, en un mercado laboral que
se vera transformado inevitablemente por la revolucion digital.

En términos de oportunidades para la captacién de talento digital

y su retencion, el teletrabajo permite flexibilidad en el horario y lugar
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de prestacién del servicio; permite, asimismo, poner en juego el reco-
nocimiento a la inversién en equipamiento y a los gastos operativos.
En si mismo, el teletrabajo puede verse como un beneficio.

Por otro lado, el trabajo remoto instala y fortalece una cultura de
trabajo por objetivos, con foco en el cumplimiento de hitos y plazos, no
solo entre los teletrabajadores, sino en toda la organizacién. Ello faci-
lita el camino para el disefio y la aplicacién de evaluaciones de desem-
pefio atadas al cumplimiento de objetivos individuales asociados con
los organizacionales, lo cual brinda una oportunidad adicional para re-

conocer y premiar a quienes mejor se desempefien.

4. Lecciones aprendidas del informe de la OCDE

La Organizacion para la Cooperacion el Desarrollo Econémicos
(OCDE), a través de la Direccién y Comité de Gobernanza Publica, lleva
adelante, como una de sus lineas principales de trabajo e investigacidn,
el proyecto de Gobierno Digital.

Los hallazgos del informe de dicho organismo sobre «La transfor-
macion digital en el sector publico» (Sep. 2017) echan luz sobre algu-
nos aspectos de la gobernanza de la transformacion digital y los reque-
rimientos para el desarrollo de un servicio publico digital, necesarios
para su implementacién exitosa. A continuacién, algunas de sus prin-

cipales conclusiones.

a. Sobre la gobernanza de la transformacion digital:

v’ La implementacién y uso efectivo de las tecnologias digitales en el
sector publico, orientado a brindar mejores servicios en la era
de la economia y sociedad digitales, depende de una efectiva go-
bernanza sobre las tecnologias de informacién y comunicacién

en las administraciones publicas.
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Si bien dicha gobernanza puede lograrse a través de diversos
marcos institucionales conforme los diferentes contextos o ca-
racteristicas, su formulacién debe contemplar necesariamente
los siguientes requisitos:

Un fuerte liderazgo, con claridad de roles y responsabilidades.
Contar con las competencias y recursos necesarios para alinear
el planeamiento, la formulacién de politicas y la implementa-
cion transversalmente al gobierno.

Contar con el empoderamiento y soporte politico necesarios
para conducir la transformacion, coordinar acciones entre dife-
rentes actores, y exigir responsabilidad por los resultados.
Continuidad y coherencia en el tiempo, en el marco del sosteni-
miento de una agenda de gobierno digital.

Muchas de las formas de organizacién, procesos de negocio,
maneras de proveer servicios y procedimientos internos en la
administracién publica son producto de una «adaptaciéon» del
paradigma «analégico» del pasado a la actual era digital. Pero
un gobierno analégico no puede atender las necesidades de la
economia y sociedad digitales.

Se requieren nuevas estructuras institucionales, marcos de go-
bernanza y procesos para promover una transformacién hacia
un sector publico «orientado al usuario».

Esas nuevas formas de organizacién, mas horizontales y en re-
des colaborativas, promoveran soluciones més agiles, econémi-

cas e innovadoras.

Conectar la transformacién digital con la gestién de los recursos
humanos:

Servidores publicos con las habilidades digitales necesarias, y un
liderazgo competente son condiciones esenciales para el éxito,
sustentabilidad y dinamismo de un proceso de transformacién

digital en el sector publico.
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v’ Las tendencias tecnoldgicas demandan habilidades digitales es-
pecializadas y diversas: andlisis de datos, disefio de experien-
cia de usuario, programacién, mapeo de servicios, prototipado;
todas ellas orientadas a repensar las politicas y la provisién de
servicios a la ciudadania.

v Como consecuencia, el sector publico debera asegurar un efecti-
vo y constante acceso a la capacitacion y actualizacién de sabe-
res digitales, tanto a los servidores publicos como a los directi-
vos y lideres.

v" Los esfuerzos no solo deben orientarse al fortalecimiento de las habi-
lidades digitales, sino también a sostener la enorme transformaciéon
cultural que implica la conversién a un gobierno digital.

v’ Las nuevas formas de trabajo emergentes, como el trabajo re-
moto, propician entornos digitales colaborativos, pero a la vez
exigen habilidades mas complejas en los servidores publicos y

en su liderazgo.

Conclusiones

La transformacion digital del sector pdblico apunta al uso estra-
tégico de las tecnologias digitales y los datos para la creacion de va-
lor publico. No hay transformacién digital posible sin el marco de una
estrategia integral que involucre a las personas, sus motivaciones, su
participacion, y su incentivo.

La Administraciéon Publica Nacional en la Argentina presenta el
desafio de su dimensién, su descentralizacién y la heterogeneidad
de las culturas, lo cual hace mas complejo el despliegue de iniciativas de
transformacién transversales.

El 4mbito publico, por naturaleza, historia y tradicién, presenta

mayor apego a las formas burocraticas, en tensién con los valores de
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agilidad, apertura e innovacién promovidos por la cultura digital. Los
marcos de las relaciones laborales son rigidos y poco 4giles, y su modi-
ficacidén estd sujeta a la negociacion colectiva.

La estabilidad en el empleo publico es consistente con la fina-
lidad de preservar memoria institucional y continuidad de las poli-
ticas publicas, a la vez que protege a los servidores publicos de los
excesos de discrecionalidad politica. No obstante, no debe enten-
derse como proteccién ante el mal desempefio, lo cual interpela a
la calidad del liderazgo y la responsabilidad de los funcionarios que
conducen.

La gobernanza de la transformacién digital requiere un liderazgo
sélido y visible; funcionarios con responsabilidades claras y dotados
del poder necesario para coordinar acciones a lo largo de todo el go-
bierno, y con el respaldo politico e institucional de la méxima autori-
dad del gobierno.

La demanda de talento digital y su dinamismo exigen extremar la
creatividad y flexibilidad en las formas de organizacién y empleo, y los
incentivos monetarios y no monetarios para atraery retener el talento
digital en el Estado, forzando los limites de las formas tradicionales
reguladas para el servicio publico.

La actualizacién del Nomenclador de puestos y el Diccionario de
Competencias, al incorporar los perfiles TIC vigentes, visibiliza las fun-
ciones requeridas como insumo para los procesos de seleccién, capa-
citacion, gestién del desempefio y esquemas salariales.

La gestion del desarrollo de habilidades digitales requiere la aso-
ciacién virtuosa entre la oferta (esto es, la capacitacién para el desa-
rrollo de habilidades digitales generales y especificas en usuarios, pro-
fesionales, especialistas y lideres) y la demanda (asegurando que los
perfiles de los puestos, los procesos de seleccién y los sistemas de eva-

luacién consideren las habilidades digitales necesarias).
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El teletrabajo flexible brinda una oportunidad para la captacién y
retencién de habilidades digitales, a la vez que fortalece la gestién por
objetivos.

La instalacién de un gobierno digital conlleva modificaciones en
los procesos y las operaciones y, por lo tanto, impacta en la cultura de
trabajo.

La estrategia de recursos humanos debe orientar y fortalecer el
cambio hacia el nuevo paradigma de una cultura de servicio publico
centrada en el usuario; que opera sobre plataformas digitales compar-
tidas; que basa sus decisiones en la evidencia aportada por los datos;
y que es proactiva en la busqueda de nuevas soluciones a través de las

tecnologias de vanguardia.
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Etica y gobernanza tecnolégica en
la era de la complejidad

Martin Parselis

Introduccién

Muchas veces oimos que no hay que inventar la rueda, pero muy
pocas nos preguntamos si necesitamos una rueda. ;Por qué no utiliza-
riamos las tecnologias que ya existen? ;Por qué nos preocupariamos
por como se hacen? ;Por qué pensar en quiénes las hacen, si todo de-
pende de cémo las usemos? Cada una de estas preguntas tiene res-
puestas extensas y diversas. En este capitulo haremos un recorrido
que se inspira en estas preguntas sin pretender agotarlas, pero resal-
taremos algunos aspectos clave de nuestra relacién particular con las
tecnologias, subrayando algunos elementos relacionados con su in-
fluencia en la esfera publica.

Avanzaremos en las relaciones humanas entre quienes hacen las
tecnologias y quienes las utilizamos; y en cémo las tecnologias nos re-
lacionan una vez que existen. Como en toda relacién humana, las accio-
nes implican a otros, y entonces debemos considerar algunos aspectos

éticos involucrados en estas relaciones. Dado que muchas tecnologias
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también forman parte de nuestra vida publica, ademds de transfor-
marnos dia a dia, serd necesario establecer algunas guias de accién

derivadas de la ética para la gestién publica.

1. El entorno tecnoldgico

Alan Kay afirmé hace unos afios que tecnologia es todo lo que no
estaba en nuestro entorno cuando nacimos. Sin dudas, es una frase
muy poderosa y un atajo muy atractivo para hablar de tecnologias, di-
cha nada menos por quien es considerado el «padre de la computacién
personal». En consecuencia, para Kay, lo que consideramos tecnologia
depende de nuestro momento histérico. Hay varios enfoques genera-
cionales sobre las tecnologias, aunque suelen orientarse hacia el estu-
dio de comportamientos mds que a cuestiones conceptuales (como el
caso de los millennials y centennials). La frase describe algo muy cierto:
todo lo que estuvo antes de nosotros forma parte de nuestro entorno,
nos precede, es como si siempre hubiera estado alli, y practicamente
dejamos de verlo: se encuentra «naturalizado».

Tecnologias como las TIC, internet, la distribucién de agua pota-
ble o laindustria de los alimentos estdn naturalizadas. Entonces, ;para
qué las Naciones Unidas realizan esfuerzos por analizarlas e intentar
elaborar acuerdos multilaterales para su transformacion, su gestién o
su regulacién? Si todo aquello que naturalizamos «simplemente esté»,
¢por qué hay cientificos que hoy discuten la mejor expresion de la ley
de gravedad? Pensar en lo que nos rodea, en cémo es nuestro entorno,
es un esfuerzo de «desnaturalizaciéon». Por otra parte, esta naturaliza-
cién no solo es relativa a una generacion, sino también a comunidades
distintas. Tan asi es, que la mitad de la poblacién no cuenta con acceso
ainternet (como informa la International Telecommunications Unit), y

poco menos de 1 de cada 3 habitantes no cuentan con acceso seguro al
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agua potable (como informa la World Health Organization). Pensar en
el mundo es desnaturalizar la idea de que todas las comunidades viven

COmo nosotros.

2. Preguntarnos por la tecnologia

Para explorar la tecnologia necesitamos hacerla visible y dejar de
considerar que est4 alli sin més, cuestionarla y entender los procesos 'y
condiciones que le dan origen, ademés de advertir las implicancias de
las tecnologias actuales y futuras. Evitarlo implica el riesgo de «llegar
a perder la conciencia de la técnica y de las condiciones [...] morales en
que esta se produce, volviendo, como el [hombre] primitivo, a no ver
en ella sino dones naturales que se tienen desde luego y no reclaman
esforzado sostenimiento» (Ortega y Gasset, 1939:107).

En la era de mayor acceso al conocimiento, y de tecnologias que
atraviesan casi todas las actividades humanas en muchos lugares, no
podemos, ni debemos, quitarla de nuestro horizonte cognitivo, por di-
versas razones. Una de ellas es la comprensién de nuestro entorno vi-
tal, algo que parece evidente; pero, ademads, para no condenarnos a un
futuro no deseable, como lo exponen Paul Dourish y Scott Mainwaring:
«La pregunta predominante, ;qué construiremos mafiana?, nos impide
ver las preguntas que deberiamos hacernos sobre nuestra responsabi-
lidad actual por lo que construimos ayer» (Morozov, 2015:19).

Si bien el fenémeno técnico presenta gran complejidad en todas las
épocas, el advenimiento de la llamada cuarta revolucién industrial —so-
bre la base de la aceleracién y tecnologias que cada vez menos se produ-
cen y difunden en forma estrictamente local, sino mds bien en grandes
entramados globales—, cambia nuestra vida de forma cada vez mads ace-
lerada. Pensemos en una lista corta de algunas tecnologias que ya estan

con nosotros, como la inteligencia artificial, la robética, internet de las
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cosas, los vehiculos auténomos, la impresién 3D, la nanotecnologia, la
biotecnologia, la ciencia de materiales, el almacenamiento de energia o
la computacién cuantica. Todas ellas tecnologias de alcance global que
desafian nuestra relacién con ellas y nuestras relaciones sociales desde
los afectos hasta el sentido del trabajo (Schwab, 2016).

En este escenario, la sensacién de familiaridad se opone al cono-
cimiento que tenemos sobre ellas. Eventualmente nos enteramos de
algin efecto nocivo, de consecuencias no deseadas o, como en el trata-
miento del COVID-19, del rol que juegan las tecnologias en la investiga-
cién dentro de la incertidumbre propia de un virus que no conocemos.
En esos casos, sentimos que estamos atrapados y alejados de toda po-
sibilidad de tomar decisiones sobre ellas. La familiaridad convive con

el extranamiento.

3. Nuestra relacién con la tecnologia

El estado de salud de Nietzsche empeoré en 1879, y poco después
encargé una maquina de escribir como ayuda para desarrollar sus
obras. Su amigo Késelitz advirtié que la expresién habia cambiado, era
mas «estricta y telegrafica», mas contundente. Entre sus intercambios
epistolares, Nietzsche le responde: «Tenéis razén. Nuestros utiles de
escritura participan en la formacién de nuestros pensamientos» (Carr,
2011:22).

La composicién de nuestro entorno influye en la forma de acceso
al mundo y en la configuracién de nuestro pensamiento. Es un proble-
ma que no parece nuevo, aunque dada la escala y la multiplicidad de
artefactos que nos rodean, el problema parece tener una gravitacion
mucho mas importante que en los tiempos de Nietzsche.

En la segunda mitad del siglo XX, McLuhan aseguraba que «los

medios, al modificar el ambiente, suscitan en nosotros percepciones
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sensoriales de proporciones unicas. La prolongacién de cualquier sen-
tido modifica nuestra manera de pensar y de actuar, nuestra manera
de percibir el mundo. Cuando esas proporciones cambian, los hombres
cambian» (McLuhan y Fiore, 1967:41). Ya iniciado el siglo XXI, Lash
asegura que las nuevas tecnologias (digitales, informéticas, TIC) im-
pulsaron un cambio en nuestra forma de vida; comprendemos el mun-
do por medio de sistemas tecnolégicos y actuamos como interfaces de
humanos y mdquinas, como conjunciones de sistemas organicos y tec-
nolégicos (Lash, 2005:42).

Desde un punto de vista general, todas las tecnologias provienen
de algin proceso constituido por una red de decisiones. Como resume
Broncano (2008:28), «las tecnologias tienen historia», a diferencia de
los objetos naturales. Este contenido intencional puede analizarse en
cada una de las tecnologias y artefactos en forma particular y también
en forma global para todas las tecnologias, y ambas escalas no son in-
dependientes. Cada tecnologia es resultado de, al menos, una combina-
cion de aspectos técnicos y de aspectos culturales. Dado que no surgen
espontdneamente, tienen historia: hay personas que toman decisiones
en los planes de las tecnologias que estdn creando. Una vez creadas, ac-
cedemos a su uso segun reglas que ya estan definidas, y que usualmen-
te debemos aprender. Esto significa que, como usuarios, adoptamos
«gestos» que han sido pensados y disefiados por otros para utilizar las
tecnologias segun nuestros propios fines (Parselis, 2016:114).

Los aspectos técnicos suelen ser dificiles de abordar para quienes
no estan familiarizados con las profesiones técnicas (ingenieros, pro-
gramadores, disefiadores). Cuando exista la vacuna contra el COVID-19
entenderemos rapidamente para qué sirve, pero es poco probable que
sepamos mucho sobre su accién en nuestro organismo (si cambia
ARN, si incorpora anticuerpos, de qué se trata un virus vivo, o un virus

atenuado, etc.). Esta dimensién técnica utiliza lenguajes propios y se
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orienta a la «funcion técnica» (el modo en que un automovil es capaz
de transformar combustible en movimiento, por ejemplo). A su vez,
hay un disefio sobre «cémo hacerlo funcionar». Sin saber «cé6mo fun-
ciona» un automdévil, podemos aprender «c6mo hacer que funcione» a
través de elementos operativos (como pedales, volante).

Los aspectos culturales estdn asociados a lo que se busca, a las
finalidades que guian el desarrollo de una tecnologia. Cada tecnologia
tiene «razones» para ser desarrollada, resumidas en intereses, propo-
sitos o motivaciones. La bisqueda de la vacuna contra el COVID-19 o
el tratamiento de pacientes con plasma tiene un conjunto de motiva-
ciones claras y, en algunos casos, también el interés por patentarlas.
Pero también se asocia a una época, al conocimiento disponible y a
las formas de organizacién para su produccién. Es decir, que hay com-
ponentes culturales particulares que guian el disefio de una tecnolo-
gia particular, y también elementos que se comparten socialmente,
como lenguajes, conocimiento disponible, representaciones sociales o
imaginarios.

La combinacién entre los aspectos técnicos y culturales se produ-
cen en el contexto de disefio y produccién, y también en el contexto de
uso. En ambos contextos hay humanos que toman decisiones segin
sus finalidades. Las tecnologias son una forma de relacién entre es-
tos humanos, entre los que decidieron c6mo son y los que las utiliza-
mos. Las tecnologias se vuelven extrafias porque no podemos advertir
lo que ocurre en el contexto de disefio y produccién. Esto puede en-
tenderse como una «desvinculacién» entre estos contextos, producida
por una serie de barreras que se describen a continuacién.

Desvinculacion técnica: se trata de las barreras que dificultan la
comprension de los mecanismos técnicos. Es lo que da origen a la idea
de «caja negra»: no sabemos qué es lo que ocurre dentro, aunque po-

damos disfrutar de sus resultados. El protocolo de internet es abierto,
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de dominio publico y cualquiera puede estudiarlo, a diferencia de un
software propietario. Muchas apps brindan algin servicio valioso, pero
en muchos casos también realizan otras funciones (como la toma de
datos de nuestras computadoras). Esto es atn mads critico cuando las
finalidades provienen de organismos publicos, debido a que se blo-
quea la posibilidad de que la ciudadania sepa qué es lo que esa tec-
nologia hace y c6mo se gestiona la informacién obtenida. El voto elec-
trénico o el rastreo de casos de infectados por COVID-19 son un buen
ejemplo para esta discusion.

Desvinculacion cultural: por lo general, las razones por las que se
desarrolla una tecnologia difieren de las razones por las cuales la uti-
lizamos. Coinciden parcialmente en una expresién técnica que, como
usuarios, advertimos que nos posibilita algo. Una plataforma de venta
online intenta conectar oferta y demanda; cuando esto ocurre, enten-
demos que cumple con su objetivo. Pero estas plataformas también
tienen otras finalidades, asociadas con el mercado y con la toma y
andlisis de datos de las transacciones; y a medida que crecen, también
crean servicios conexos para escalar su negocio. Nada de esto es parte
de los intereses del usuario al realizar una compra. Si pensamos en
algunas tecnologias ampliamente difundidas, los intereses del usuario
pueden verse afectados. ;Es posible mantenerse en el mercado laboral
actual sin utilizar un celular? ;Podemos dejar de vacunarnos por de-
cision propia? ;Podriamos decidir entre alternativas de viaje con me-
nor huella de carbono en lugar de cruzar el Océano Atldntico en avién?
En estos casos «de los que no podemos salir», parece necesario que la
coincidencia entre nuestras finalidades y aquellas relacionadas con el
desarrollo de las tecnologias sea mayor.

Desvinculaciéon representacional: tenemos alguna representa-
cién mental sobre las tecnologias que nos rodean, cuya construccion

depende de cada uno de nosotros y de las representaciones sociales
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vigentes. La palabra «escritorio» mantiene un significado tradicional
(aquel objeto que tiene una tabla y cuatro patas), pero también tie-
ne un significado que adoptamos socialmente a partir de los ochenta,
cuando los sistemas operativos representaron graficamente carpetas
y archivos en un nuevo escritorio. Naturalizamos esta idea, y aprendi-
mos como movernos operativamente en ese espacio representacional
de la computadora. Este aprendizaje se asocia a reglas y procedimien-
tos, que también fueron definidos por otros humanos en el contexto de
disefio. Pero una computadora no funciona sobre la base de carpetas
y archivos, sino en una compleja combinacién de capas entrelazadas,
desde procesadores fisicos, pasando por varias capas de cédigo, hasta
las representaciones graficas, como una carpeta. Esto es andlogo al vo-
lante y los pedales del automévil. Aprendemos a operar las tecnologias
en forma eficiente, pueden ayudarnos a cumplir nuestros fines, pero
nada de eso nos indica qué es lo que ocurre realmente mientras lo ha-
cemos. A medida que aumenta la capacidad de procesamiento infor-
maético, aumenta la posibilidad de representar elementos simbdlicos,
en un lenguaje que los humanos podemos entender. No necesitamos
leer cédigos y programar férmulas: con algunos botones con conteni-
do icénico ese trabajo queda dentro de la «caja negra», y comenzamos
a compartir esas representaciones socialmente. El escritorio, el pincel,
la diapositiva, el engranaje, un corazon, una cdmara; todos ejemplos
que forman parte de lo que llamamos interfaz, y que nos guian en el
uso y también en la interpretacién sobre las tecnologias. Cuando ex-
tendemos estas interpretaciones a una comunidad, vemos que la for-
ma en la que hablamos de las tecnologias usualmente se basan en este
contenido simbdlico. Es decir, que nuestras representaciones socia-
les se construyen sobre los contenidos de las interfaces, desvincula-
das de lo que realmente ocurre. Esta situacién puede parecer menor,

pero sin embargo requiere mucha atencién. Un buen ejemplo son los
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alimentos: si nos quedamos con la satisfaccion del deseo del «sabor a»
sin ocuparnos de lo que realmente comemos, sabemos que podriamos
correr el riesgo de alimentarnos mal. Cuando pensamos en tecnologias
que involucran algunos aspectos ciudadanos sucede algo similar: la co-
modidad de un sistema de sufragio no debe opacar el conocimiento de
lo que realmente ocurre con cada uno de nuestros votos; el registro
de nuestros movimientos en nuestra ciudad no debe esconder el pro-
blema de la utilizacién de la informacién y, eventualmente, los riesgos
para nuestra privacidad. Es razonable, entonces, que adoptemos la co-
modidad de las interfaces, pero no a costa de oscurecer lo que real-
mente estd ocurriendo.

Desvinculacién de la gestiéon de lo comun: las tecnologias van
més alla de su ciclo de vida; antes hay recursos, y luego hay residuos.
Los elementos que posibilitan su existencia muestran complejidad en
cuanto a las decisiones previas y posteriores, ya que los recursos re-
quieren explotar algun bien (agua, energia, minerales), el descarte im-
plica el depésito en alguna parte (que genera islas de pldstico en océa-
nos, o contaminacién por metales en rios), y su utilizacién consume al-
gun tipo de energia (como la liberacién de gases en relacién al cambio
climdtico). Si todo esto es necesario para que exista una tecnologia, no
parece adecuado que se puedan tomar decisiones particulares sobre
bienes que nos involucran colectivamente. Ampliaremos este punto en
el apartado sobre commons.

Si estas barreras son bajas, las tecnologias serdn menos extrafias

(Parselis, 2016:115).

4. Etica, politica y tecnologia

Hay humanos que toman decisiones sobre cémo son (y c6mo se-

ran) las tecnologias, y hay humanos que las utilizamos. Adoptamos
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gestos y construimos representaciones sobre ellas, ademés de trans-
formar habitos sociales e interpretaciones del mundo. Nuestro entor-
no vital estd poblado de tecnologias que han disefiado y desarrollado
otros. También identificamos que la relacién entre estos humanos tie-
ne barreras que no se reducen al conocimiento técnico, y que no se tra-
ta de una relacién abierta y transparente. Ademads, la red de decisiones
involucradas en el disefio no se reduce a un humano, sino a grupos que
pueden tener distintos intereses que convergen en un proyecto de de-
sarrollo. Esta relacién entre voluntades humanas es el primer punto de
cualquier analisis ético y politico con respecto a la tecnologia. Cuando
pensamos en tecnologias de las que no podremos prescindir, cabe una
pregunta que estd lejos de los aspectos técnicos y muy cercana a cues-
tiones éticas: ;puede la voluntad de unos determinar unilateralmente
las transformaciones de los otros?

Supongamos que esta pregunta es exagerada y que la libertad de
acciéon dentro de una sociedad organizada otorga flexibilidad en las
ideas que inspiran muchos de los desarrollos y emprendimientos. De
hecho, disfrutamos de muchos beneficios derivados de esas libertades,
desde el entretenimiento hasta los instrumentos de diagnoéstico preci-
so de enfermedades. Veamos algunos ejemplos para juzgar mejor estas
relaciones en distintos casos.

Langdon Winner vuelve sobre los puentes disefiados por Robert
Moses que cruzan las vias terrestres que unen Nueva York con zonas de
esparcimiento en Long Island, un caso paradigmatico muy estudiado y
documentado. Moses fue una persona muy influyente y responsable de
muchas obras que han dado a Nueva York su aspecto moderno a media-
dos del siglo XX. Antes de cruzar cada puente, hay carteles que avisan
a los conductores sobre la baja altura de paso. ;Por qué se disefiarian
puentes tan bajos? Si pensamos en construcciones tan antiguas como

las romanas, vemos que la altura no parece ser una condicién técnica en
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el siglo XX. El puente romano sobre el rio Tormes en Salamanca (siglo I,
350 metros de largo y 10 metros de altura) o el acueducto de Segovia
(siglo II, 800 metros de largo, 28 metros de altura) demuestran que no
hay ninguna limitacién técnica que haya determinado la altura de los
puentes de Moses. Toda la documentacion se dirige a un criterio de dise-
fio que buscaba que pasen los automéviles y no los buses; los primeros
eran utilizados por las personas que podian acceder a ese tipo de vehi-
culos personales, y los buses eran utilizados por personas mas pobres,
especialmente negros. En resumen, se disefi6 una tecnologia para que
funcionara como filtro social en un entorno de libre circulacién publica.

Este contenido politico de las tecnologias fue estudiado desde va-
rias perspectivas, y en todos los casos se hace ver el rol del disefio, de
las personas que deciden que una tecnologia sea de un modo u otro, e
incluso entre qué alternativas eligieron. En el caso de los puentes con-
viven dos normativas, la normativa de libre circulacién con una nor-
mativa de facto encarnada en infraestructuras. Por ello Winner afirma
que hay tecnologias que se asemejan a decretos legislativos, que nos
ordenan socialmente una vez que existen.

Esto nos conduce a un campo que no suele ser muy explorado,
pero que es necesario diferenciar de las politicas tecnoldgicas. La
relacion entre tecnologia y politica tiene una historia relativamente re-
ciente, que vemos expresada en secretarias o ministerios de Cienciay
Tecnologia en muchos paises (en Argentina hay una tendencia a pres-
tar mayor atencion a la ciencia que a la tecnologia). Las politicas re-
lacionadas con la tecnologia suelen definir industrias clave sobre las
que estratégicamente un pais decide formarse, desarrollar knowhow
y operar. Tal es el caso de la energia nuclear, la clonacién, o las activi-
dades espaciales que en Argentina tienen un desarrollo considerable,
produciéndose la transferencia de la investigacion cientifica hacia el

desarrollo tecnolégico.
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Esta tendencia hacia politicas especificas en materia tecnoldgica
se relaciona con modelos teéricos comtinmente «lineales» que esta-
blecen distintas relaciones entre institutos de investigacion e indus-
trias que son dreas prioritarias, lo que da lugar a instituciones publicas
que fomentan y evalian la calidad de la investigacién, como el caso
del Conicet y las universidades. Estos esfuerzos son relevantes para
mantener mejor posicionamiento relativo con respecto a otros paises
y regiones, ademads de contribuir potencialmente a la competitividad y
a la soberania tecnoldgica. Se trata, sin dudas, de capacidades estra-
tégicas para un pais, que se complementan con las del sector privado
y en proyectos mixtos. El software ha tenido un desarrollo importan-
te en los ultimos afios, del mismo modo que muchas industrias han
incorporado nuevas tecnologias e innovaciones muy destacadas en
agroindustria.

El caso de los puentes, entre tantos otros, hace visible la relacién
entre los fines buscados en el disefio y sus efectos en el uso. Podriamos
analizar estas relaciones en cualquier tecnologia, independientemente
de si se trata de un proyecto privado o publico, pero dado que la res-
ponsabilidad asociada al Estado responde a intereses publicos, parece
ineludible estudiar bajo qué condiciones éticas se da la relacién en-
tre los decisores y la ciudadania. Esta relacién es tan importante que
Quintanilla (2020), el idedlogo de las “tecnologias entrafiables” (que
inspiran las distintas desvinculaciones mencionadas), ha compilado
un libro sobre “filosofia ciudadana” enfocado en ciencia y tecnologia.

Ademads de las tecnologias directamente asociadas al Estado, toda
tecnologia que implique el espacio publico, gran escala o produzca
cambios profundos en habitos sociales, también podria ser parte de la
mirada estatal, como evaluador y, eventualmente, regulador. Esto exis-
te en normativas de impacto ecolégico, por ejemplo, aunque puede ex-

tenderse a otro tipo de impactos, como ocurre en Alemania, donde 120
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investigadores de la Universidad de Karlsruhe trabajan en un ente au-
tarquico que, ante cada proyecto tecnolégico que deba ser legitimado
por el Parlamento, acerca sus estudios para un voto informado sobre
la base de la aceptacidn social del proyecto. Este tipo de evaluaciones
tecnoldgicas claramente son un aporte para una implementacion de tec-
nologias mds democraticas y debidamente consultadas con la ciuda-
dania. Entonces, el debate parlamentario también se nutre de la opi-
nién de los interesados directos, y no solamente de datos econémicos
y técnicos.

Las tecnologias relacionan distintos actores, como instituciones,
empresas y ciudadanos, a través de decisiones humanas; y, por lo tan-
to, son parte de una relacidn ética y politica. Es importante diferenciar
entre las tecnologias que ya existen (que ya estdn disefiadas, que ya no
son flexibles, y que se gestionan actualmente) frente a aquellas que se
estdn pensando o diseflando para el futuro, y que, entonces, todavia
pueden cambiar.

Mientras todas estas dinamicas estdn ocurriendo, no debemos
perder de vista que nos encontramos en un mundo que muestra nive-
les de complejidad muy altos con respecto a otras épocas. Esto implica
que no podemos simplificar las cuestiones éticas y politicas solamente

en la relacién entre unos pocos actores para una sola tecnologia.

5. Una nueva ética

Buena parte de nuestro entorno vital y de la posibilidad de acce-
so al mundo se encuentra conformado por tecnologias, y cada una de
ellas tiene una historia de decisiones. Este entorno se vuelve mas com-
plejo a medida que pasa el tiempo. Es incomparable la presencia de
artefactos y tecnologias en un hogar occidental promedio en los ulti-

mos cien afios, aunque también es incomparable con respecto a medio
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siglo atrés, época en la que naci6 internet. Esto es lo que marca la ace-
leracién, que dio paso a la idea de lo «exponencial» que escuchamos
cotidianamente.

Estas historias de decisiones crean en conjunto un entorno coms-
plejo y de escala. Algunas tecnologias son muy poderosas, internet es
un buen ejemplo, como las tecnologias de los alimentos o la inteligen-
cia artificial. Son tecnologias que desde su propia concepcién necesi-
tan gran difusién. Por ejemplo, y con dudas, las promesas sobre los be-
neficios de los coches auténomos se cumplirian si la mayoria, o todos,
fueran auténomos. Estas tecnologias cambiarian radicalmente nues-
tras relaciones sociales urbanas y toda la movilidad dependeria de una
infraestructura de telecomunicaciones y datos que deberia cubrir todo
el territorio; sin olvidar que muchos de estos datos representan nues-
tra identidad y nuestros movimientos.

El poder implicado en este tipo de disefios es tomado por Hans
Jonas desde un punto de vista ético y por Quintanilla (2017) desde
el concepto de alienacién. Dado que mayor poder implica mayor res-
ponsabilidad, una nueva ética para estas tecnologias «tiene que existir
porque los hombres actian, y la ética estd para ordenar las acciones y
regular su poder. Tanto mds «tiene que existir cuanto mayo- res sean
los poderes de la accién que ella ha de regular; y el principio regulador
«tiene que ser proporcionado tanto a la magnitud como al cardcter de
lo que ha de regular. Por tanto, las nuevas capacidades de accién re-
quieren nuevas reglas éticas y quizas, incluso, una nueva ética.» (Jonas,
1995:19).

Otro argumento fundamental para prestar atencién a esta «nue-
va ética» se asocia a la posibilidad de decidir sobre nuestra forma de
vida, que sin dudas estd influenciada por nuestro entorno tecnolégi-
co. Las llamadas «capacidades» (en rigor, capabilities) propuestas por

Amartya Sen se orientan a «la expansién de las capacidades de las
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personas para llevar el tipo de vidas que valoran y tienen razones para
valorar. Estas capacidades pueden mejorarse mediante politicas publi-
cas, pero también, por otro lado, la direccién de las politicas publicas
puede verse influenciada por el uso efectivo de las capacidades parti-
cipativas por parte del publico. La relacidn bidireccional es fundamen-
tal» (Sen, 2000:18). No basta con tener derechos, sino también con la
posibilidad efectiva de su realizacién. Con la posibilidad de que una
comunidad de diferentes tradiciones y concepciones puedan estar de
acuerdo para proseguir su buena vida (Nussbaum, 1997: 286).

La garantia para la expansion de derechos efectivos también es
parte del terreno publico, y con el antecedente de las tecnologias que
ya tenemos, la preocupacion sobre las tecnologias que vendran parece
genuina. Las relaciones y desvinculaciones entre los decisores y las co-
munidades son el centro del problema ético; y dada la escala y poten-
cia de las tecnologias que vienen, parece necesario incorporar activa-
mente nuevos criterios y alternativas basadas en la «responsabilidad»
de Jonas (1995), o en la «<honestidad» de Parselis (2018). Esto implicar
pensar modos de legitimar socialmente el desarrollo de escala o de
influencia publica para que no se parezca a un decreto legislativo, para

no vulnerar nuestra autonomia.

6. El regreso de los commons

Asistimos recientemente al lanzamiento del primer Falcon 9 tri-
pulado de la empresa SpaceX de Elon Musk con destino a la Estacion
Espacial Internacional. Es la primera vez que la NASA realiza un proyecto
publico-privado de esta naturaleza, y existe el interés de la empresa por
el turismo espacial o, dicho de otro modo: la mercantilizacién del espa-
cio. Es un proyecto de gran complejidad, aunque la 6rbita de la Estaciéon

Espacial Internacional se encuentra «cerca». Marte se encuentra a una
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distancia de entre 57 y 400 millones de kilémetros de la Tierra; la Luna,
a 380 mil kilémetros; y Plutén, a 5 mil millones de kilémetros, distancia
que ya fue superada por la sonda Voyager 2 en 2018, aunque debe con-
tinuar su viaje durante 30.000 afios para abandonar definitivamente el
Sistema Solar. Recordemos que hace apenas 11.000 afios tenemos evi-
dencias del establecimiento humano en territorios fijos, evento determi-
nante en el desarrollo de todas las civilizaciones conocidas.

La luz del Sol que llega a la Tierra proviene de la misma estrella
que la luz que llega a la Luna, a Marte y a Plutén. La atmdsfera que fil-
tra esa luz y que explica buena parte de la posibilidad de que estemos
vivos cubre todo el planeta. El agua dulce fue posibilitadora de toda la
evolucion de la vida desde su microscépico origen hace 3,5 mil millo-
nes de afios y que las mutaciones genéticas han desarrollado en espe-
cies diferenciadas, y en cada una de ellas dando identidad a cada indi-
viduo. Estas escalas de tiempo son estudiadas por lo que se denomina
big history, una linea de trabajo bastante prolifica.

;Tiene algun sentido pensar en la apropiacion de la luz, los genes,
el agua o un planeta?

En la escala humana, Jonas Salk fue consultado sobre la patente
que protegeria su vacuna contra la polio (otra epidemia) y su respuesta
fue muy clara: ;se puede patentar el sol? Con esta pregunta, Salk puso
bajo la misma categoria algo natural como el sol y una creacion artificial
como su vacuna, una creacion cientifico-tecnolégica. En consecuencia,
su vacuna fue de dominio publico, y no podria ser apropiada por pri-
vados, y tampoco por Estados. No sabemos qué régimen de propiedad
tendran las vacunas contra el COVID-19, si es que logran desarrollarse,
pero si contamos con muchos otros ejemplos que no son naturales: el
conocimiento cientifico, las lenguas, las tradiciones, internet.

Pensar que hay cosas que no pueden tener «duefio» parece, a prio-

ri, extrafio, dado que estamos acostumbrados a pensar en algtn tipo de
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propiedad, que en Occidente suelen reducirse a las figuras de propie-
dad publica y propiedad privada. Los bienes «sin duefio» no podrian
ser nacionales, lo que implica que ningin Estado puede legislar en for-
ma exclusiva sobre su naturaleza y preservacion. En este sentido, tanto
el cambio climdatico como internet son dos buenos ejemplos: cualquier
decisién «soberana» sobre ellos implica algin deterioro del bien en
términos globales. Segin Lafuente, «cuando decimos que pertenece al
procomun todo cuanto es de todos y de nadie al mismo tiempo, esta-
mos pensando en un bien sacado del mercado y que, en consecuencia,
no se rige por sus reglas.» (Lafuente, 2007:1).

La economia del don formaliza este tipo de bienes. Zamagni pro-
pone la «fraternidad» como eje para la gestion de commons: «Mientras
que en relacién con los bienes de la esfera privada es necesario apelar
al principio del cambio de equivalentes, y para resolver el problema de
los bienes publicos se puede pensar, al menos en el nivel tedrico, en la
aplicacién del principio de redistribucion, cuando se llega a la cuestion
de los bienes comunes se vuelve indispensable poner en juego el prin-
cipio de reciprocidad» (Zamagni, 2014:27).

Las TIC y la informética en general abrieron una dimensién nueva
de los commons, asociada a bienes intelectuales. No hablamos, enton-
ces, de commons «dados», que se encuentran en la naturaleza, sino de
commons «construidos» socialmente. En general son desarrollados por
comunidades que no mantienen propiedad ni limitaciones de acceso a
ellos, como el software libre y los bienes que suscriben el copyleft.

Existen, entonces, aspectos de la naturalezay de la cultura no apro-
piables por privados ni por Estados. Puede ser evidente para la luz,
aunque no lo es tanto para los genes, dado que hay industrias de ali-
mentos que patentan intervenciones genéticas, o se practica la ediciéon
genética humana a través del método CRISPR. Puede ser evidente para

internet, aunque su propiedad de neutralidad se encuentra en peligro
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una y otra vez. Pero si pensamos en tecnologias que pueden cambiar
decididamente nuestro futuro, parece sensato que exista algun grado
de gestiéon comunitaria. El Tratado Antdrtico, el Cambio Climatico, los
bancos para la conservacion de semillas y varios esfuerzos de la ONU
se orientan a esquemas de decisién multilaterales. Es una buena apro-
ximacidn al problema: existen actividades y tecnologias que nos invo-
lucran de algdn modo critico y, por lo tanto, no es posible dejar sus
objetivos asociados a intereses particulares.

Estos ejemplos asociados a formas de vida y comunidades hacen
mas compleja la discusion, porque ya no se relacionarian solamente
con las grandes escalas, sino también con las capacidades de las dis-
tintas comunidades para decidir sobre su futuro. Entonces, podremos
encontrar commons en todas las escalas, y debemos definir juridica y
técnicamente sus bordes, para poder protegerlos contra pricticas no
deseadas, como la apropiacién para ser utilizados como un simple re-
curso. Esta demarcacién también estd en manos del Estado, que tiene
potestad de definir qué puede ser parte de intercambios privados, qué
bienes son apropiables por el Estado (como el petrdleo en Argentina) y
qué se puede considerar comun. Esta categoria de bienes implica para
un Estado no solamente su demarcacion, sino también su gestién, que
a nivel global ha tomado la forma de gobernanza.

Si los commons posibilitan y son sostenidos por comunidades, la
ética de las capacidades que mencionamos parece ser la mas adecua-
da, ya que circulan bajo la 16gica de la economia del don. Procurar que
diversos bienes se transformen en commons aumentaria la disponibi-
lidad de conocimiento y saberes de una comunidad (Benkler, 2006).

Innerarity (2020) afirma que hemos perdido de vista este tipo de
bienes por torpeza colectiva, por no ver la relacién entre las acciones
personales y el conjunto, y observa que nuestra capacidad organiza-

tiva no resulta apta para la cantidad de cosas que compartimos. Esto
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vale para los commons, pero también para aquello que es publico. Esto
deriva en la imposibilidad de evitar los efectos catastréficos de nues-
tras irresponsabilidades. Visibilizar la relacién entre los comporta-
mientos individuales y lo comdn puede no llevar a la responsabilidad,
pero no visibilizarla lleva seguramente a la irresponsabilidad, como
relata Hardin (1968) en la «La tragedia de los comunes».

Pensar en capacidades y en la modificacién de formas de vida es
pensar en algo que pertenece a una comunidad; y por ello, las tecno-
logias que estamos desarrollando y gestionando deben respetar el
principio del cuidado de los commons dados y legitimar los commons
construidos, y esto requiere de alguna mirada estatal en las sociedades

organizadas.

7. El Estado, entre la complejidad y las tendencias
tecnoldgicas

Las tecnologias digitales que durante algunos afios se imagina-
ron como disociadas del entorno fisico cada vez estdn més involucra-
das en nuestros cuerpos y relaciones territoriales. Es decir que ya no
solo influyen en nuestro universo simbélico con toda su problematica
especifica de espionaje, filtros burbuja, censura, privacidad, etc., sino
que también se embeben en electrodomésticos y controlan algoritmi-
camente naves lejanas, o muy cercanas, como los coches auténomos.

Lo mismo ocurre con otras tecnologias en las que se decide como
sila Tierra fuera un artefacto, en palabras de Allenby. Desde hace muy
poco tiempo estamos cambiando la forma de estudiar la relacién en-
tre el desarrollo humano y los sistemas de la Tierra, abandonando
gradualmente el andlisis lineal para dar lugar a los sistemas comple-
jos. Esto requiere el desarrollo de nuevos modelos, y una nueva ética
(Allenby, 2005).
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8. Complejidad

El conjunto de tecnologias y personas conforman redes globales
materiales e informacionales. Hay componentes intermedios entre
una red global y los individuos, como los Estados u organizaciones. Hay un
cambio de escala entre individuos, organizaciones y esta red global. En
la escala de grupos e individuos, los patrones de interrelacién estan
influenciados por los actores de la escala intermedia, pero tienen una
légica més horizontal, especialmente en el estado de la globalizacién
actual, que acompaiia el flujo de informacién y mercancias con el flujo
de cuerpos entre regiones y paises. Los cuerpos humanos son el hués-
ped del COVID-19, que también se ha globalizado debido a esta hori-
zontalidad del flujo humano.

Hay redes que generan sistemas complejos caracterizados por su
alto grado de incertidumbre. En un sistema complejo, la comprensién
de sus componentes no permite predecir el comportamiento del todo
(el comportamiento resultante se denomina emergente). El «efecto
mariposa» propone que una perturbacién pequefia en una parte de
la red puede generar eventos significativos como emergente en otras
partes.

La perspectiva de la complejidad global fue cambiando al ritmo de
su estudio en sus distintas etapas (mercancias, culturas, personas...) y
ha creado conocimiento, modelos y teorias. Hoy nos encontramos en
una etapa de aceleracion, que multiplica la incertidumbre y los riesgos
propios de un sistema complejo. Ian Goldin afirma que los beneficios
de la globalizacién ocultaron la enorme interdependencia que deriva
en su propia vulnerabilidad. Se trata de otro sistema complejo, carac-
terizado como «fenémenos generados por partes que interactdan, cu-
yas conexiones causales no son facilmente discernibles, y cuyo com-

portamiento con el tiempo exhibe desorden y se comporta de manera
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impredecible o cadtica». A mayor conectividad, mayor complejidad,
mayor riesgo, y menor posibilidad de toma de decisiones informadas,
lo que conduce a la pérdida de responsabilidad (Goldin y Mariathasan,
2014: 326).

El andlisis de los riesgos sistémicos de este tipo de estructuras tie-
ne muchos antecedentes, como los realizados por Urlich Beck, Anthony
Giddens y, en habla hispana, José Antonio Lépez Cerezo. Desde las pri-
meras advertencias del «riesgo manufacturado», a principios de los
afios 2000, la conectividad se acelerd y la fragilidad global es cada vez
mayor, lo que hace perder de vista los efectos de las acciones indivi-
duales, a la vez que se introduce més incertidumbre y peligro. Es en-
tonces cuando la l6gica de la causalidad directa es cada vez mas dificil
de identificar. Si ademds de enfrentar altos niveles de incertidumbre
asistimos a una dilucién de responsabilidades, tiene aun més sentido
el reclamo de Hans Jonas sobre la necesidad de una nueva ética.

Ademads de la problematica del abandono de lalégica lineal causal,
se suma la dindmica del contexto: la pasividad es un modo de actuar
ante la aceleracion, ya que los problemas solo empeoran cuando no se
hace nada, lo que nos lleva a entender que la complejidad implica di-

rectamente a la gestién (Innerarity, 2020).

9. El contenido politico de las tecnologias

La relacién con las tecnologias nos modifica y nos constituye en
nuestras habilidades, capacidades, posibilidades y mirada del mun-
do. Contribuyen a la construccién de nuestras identidades. En largos
tiempos biolégicos, evolucionaremos en relacién con los entornos que
formamos. El contenido politico estd presente en este entorno y defi-
ne parte de nuestra forma de vida. Si retomamos la diferencia entre

las tecnologias que ya existen y las tecnologias que todavia no existen,
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veremos que las primeras tienen el rol de decretos, pero las segundas
son flexibles y podremos modificarlas. Esto depende de mecanismos
que posibiliten definir (o redefinir) el problema que pretenden solu-
cionar y sus finalidades.

Como mencionamos, el contenido politico de las tecnologias no es
la politica tecnolégica. La politica tecnoldgica en muchos lugares man-
tiene una relacién virtuosa (al menos desde el punto de vista econémi-
co), en tanto que Latinoamérica muestra algunos resultados en la in-
vestigacién cientifica que tienen enormes dificultades para ser trans-
feridos al desarrollo tecnoldgico y a las empresas, salvo algunos pocos
casos paradigmaticos. Este trabajo no profundiza la cuestion, pero es
pertinente la diferenciacion entre el contenido politico de las tecnolo-
gias y las estrategias nacionales o regionales orientadas al desarrollo
tecnolégico, que es un modo de establecer finalidades muchas veces
asociadas a cuestiones geopoliticas.

En ambos casos la administraciéon publica tiene un rol central,
incluso como «creadora de valor», en la perspectiva de Mazzucato
(2019). Las politicas tecnolégicas en su faceta de investigacion se con-
vierten en un activo irreemplazable para un pais, del mismo modo que
la transferencia hacia la industria. Pero hay un camino por recorrer en
cuanto a la gestion de recursos y su relacién con lo que podemos con-
siderar commons. ;Es posible encontrar modos de gestién de commons
entre paises?

En el caso del contenido politico de las tecnologias, la adminis-
tracién publica suele estar al margen de la problemética asociada al
disefio tecnoldgico de las empresas. Cuando hablamos de tecnologias
criticas por lo que hacen, por su complejidad o por su escala, y los as-
pectos éticos asociados ello, resulta imperativo que existan instrumen-
tos de evaluacién amplia. Cuando mencionamos las distintas desvincu-

laciones entre el uso y el disefio, también hablamos del Estado. Muchas
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tecnologias que se implementan como herramienta en el Estado, en
infraestructuras, o como productos de circulacion libre en el mercado,
son opacas. ;Es posible encontrar modos de evaluacién amplia de es-

tas tecnologias?

10. Gobernanza y cooperacion

Las Naciones Unidas han abordado parte de la problemadtica de
las tecnologias digitales a través de su programa Digital Cooperation,
intentando consensuar directivas sobre lo que puede ser aceptable en
un mundo digital interdependiente. Este es un ejemplo de algunas pre-
ocupaciones que mencionamos. Desde el punto de vista del desarrollo
tecnoldgico, el problema de las decisiones humanas es central; por lo
tanto, los responsables del disefio tecnolégico, tanto como los criterios
de automatizacién de acciones a través de la inteligencia artificial, no
pueden quedar fuera de un consenso global. La cohesién social y la
seguridad son parte de la discusién, y precisamente ambas cosas pue-
den considerarse commons. Finalmente, el modo de esa cooperacién,
el mecanismo que permitiria tomar decisiones, es crucial: si se trata de
valores, capacidades y bienes que podriamos considerar comunes, es
necesario que su gestién sea cooperativa. Lo mismo ocurre, sin mucho
éxito, con la mitigacién del cambio climético.

Sin embargo, existe una tensién dificil de abordar. La tecnologia
puede estudiarse a través de sus trayectorias, que parecen mostrar pa-
trones evolutivos a veces casi «autoexplicativos», lo que alimenta de
argumentos a algunos deterministas tecnolégicos. La potencia de estas
trayectorias puede llevarnos a pensar que es muy poco lo que podemos
hacer para el gobierno de la tecnologia. Las miradas mds optimistas
podrian sintetizarse en la pregunta que se hace Kevin Kelly: ;qué quie-

re la tecnologia? Y se responde a si mismo de un modo ambivalente:
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«La tecnologia quiere lo que queremos: la misma larga lista de méritos
que anhelamos. Cuando una tecnologia ha encontrado su papel ideal
en el mundo, se convierte en un agente activo para aumentar las opcio-
nes, elecciones y posibilidades de los deméas» (Kelly, 2010).

Esta idea parece descansar sobre el supuesto de que hay una bus-
queda del bien, una especie de sustrato de buenas intenciones. Pero
sabemos que hay consecuencias no deseadas y responsabilidades que
se encuentran diluidas. Sabemos que enfrentamos el cambio climatico,
y que, salvo por la aceptacién en un mercado, no tenemos instrumen-
tos para decidir sobre las tecnologias que se estan desarrollando hoy
mismo y que comenzaran a formar parte de nuestro entorno vital en
un futuro.

Kelly muestra esta tensién asegurando que nuestro papel como
humanos es persuadir a la tecnologia a lo largo de los caminos que na-
turalmente quiere seguir (Kelly, 2010).

Es decir, que aun asumiendo que esa «inercia» por seguir una tra-
yectoria determinada es potente, debemos «persuadir» a la tecnologia.
Esta «persuasiéon» se diferencia de otras ideas mads criticas, que van
desde la condescendencia hasta la radicalizacién total en contra de es-
tas trayectorias. Lo cierto es que no parece pragmaticamente posible
refundar el entramado del desarrollo tecnolégico. Parece més sensato
intentar colocarlo dentro de la arena de la decisién politica amplia y
participativa, dentro de una época que de facto es compleja.

Allenby (2005) advierte que este sistema de gobernanza inter-
nacional se ha vuelto mucho més complejo, que la dominancia del
Estado-nacién se trasladé a un lugar dentro del conjunto de muchas
instituciones involucradas en la gobernanza internacional, como las
empresas privadas, las ONG y comunidades de diferentes tipos.

Reforzando la idea de gobernanza, Innerarity sostiene que es ne-

cesario renunciar a cualquier instancia central de ordenamiento de
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las distintas légicas que intervienen en la sociedad, porque ya no seria
compatible con la complejidad. En la complejidad existe un mecanis-
mo de autoorganizacién, que no permite su control. Y describe las li-
mitaciones de las tendencias ideoldgicas actuales: «En este punto [au-
toorganizacion] tienen razon los liberales, pero no consideran la otra
cara de la realidad, las ineficiencias de la autoregulacién o los resulta-
dos indeseados de la agregacion. El socialismo es mds ambicioso en su
intervencién, pero frecuentemente menos consciente de sus limites.
La politica de la complejidad apunta a una combinacién de ambos en-
foques, en la medida en que acepta la complejidad del sistema, pero al
mismo tiempo sabe que sus intervenciones tendran una influencia en
la realidad emergente de las sociedades» (Innerarity, 2020).

Si volvemos a las tecnologias ya desarrolladas, podemos conside-
rar que muchas de ellas podrian entrar en el campo de la gobernanza.
Pero buena parte de este capitulo se refiere también a cémo pensar
las que vendran, dado que cambiaran formas de vida. En ese sentido,
puede pensarse en el concepto de «gobernanza intertemporal», que
para Innerarity consiste en «... una cultura politica y un disefio institu-
cional que estimula la decisién motivada en el largo plazo, protege los
intereses futuros, mejora los instrumentos de previsién y promueve la
solidaridad intergeneracional».

Una «gobernanza anticipatoria» parece deseable en todos los
campos, pero dado que nos encontramos con la tensién de la inercia
de las trayectorias tecnolédgicas, la anticipacion en las tecnologias que
se estan desarrollando y las que desarrollaremos es fundamental. La
complejidad implica riesgo e incertidumbre, pero eso no significa que
no existan esfuerzos anticipatorios. Las instituciones publicas tienen,
en consecuencia, una importancia fundamental en esta anticipacidn,
tal como también advirtié Oscar Oszlak: «Tal vez se requiera repen-

sar totalmente los enfoques con que se enfrenta la tarea regulatoria,
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imaginando formas de intervencién temprana antes de que su adop-
cién adquiera gran escala, aunque sin disuadir el cambio tecnolégico»
(Oszlak, 2019).

La anticipacion y los estudios del futuro pueden ser una forma de
regulacién temprana, como también la evaluacién de riesgos y la adop-
cion inteligente del principio de incertidumbre. «Se trata de una tarea
que comienza con la reflexién acerca de las implicaciones futuras de
las actuales decisiones, sobre las tendencias, que requiere diferenciar las
sefiales criticas del ruido que nos distrae, detectar los problemas la-
tentes, identificar los riesgos y las oportunidades» (Innerarity, 2020).

Una evaluaciéon més democratica que legitime lo aceptable y lo de-
seable en cuanto a tecnologias futuras (entres sus opciones) es tam-
bién desarrollo de capacidades, en el sentido de Amartya Sen. Por otra
parte, los esquemas de gobernanza (como los que propone Innerarity,
asociados a la democracia compleja) parecen un buen marco para la
gestion de tecnologias criticas por sus funciones o por su escala, y por

su aporte decisivo a la complejidad de la realidad.

11. Particularidades del Estado

Es cierto que una infraestructura puede considerarse como un
servicio, y que los problemas tecnoldgicos en estos casos no parecen
ser los mismos que las tecnologias para la administracién publica.
Hemos visto que muchas tecnologias que son parte del espacio publi-
co funcionan como forma de orden, por lo que deben legitimarse en
términos de valores e intereses de la ciudadania. Este espacio publi-
co puede ser fisico, pero también puede ser el «ciberespacio publico»,
que deberia contar con las mismas condiciones de propiedad y acce-
so que el espacio fisico. Estas tecnologias de la informacién de caracter

publico deberian contar con los mismos mecanismos de legitimacién
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y procurar conciliarlas no solamente con el interés por el servicio (en
la relacion Estado-ciudadano), sino también con los intereses relacio-
nados con su disefio.

Cuando hablamos del Estado, entonces, debemos enfocarnos no
ya en dos actores (los que hacen y los que usan), sino también en el
tercer actor «Estado» que decide sobre las tecnologias que usaremos,
y sobre las tecnologias que usara para su funcionamiento. Esto implica
que en la relacion Estado-disefio no deben existir las barreras que des-
vinculan los intereses del desarrollo tecnolégico con respecto a los del
Estado, y el Estado debe procurar que las tecnologias que llegan a los
ciudadanos también minimicen estas barreras.

Si parte de la ética asociada a tecnologias en entornos complejos
se orienta a esta simetria entre actores, no parece adecuada la adop-
cién de tecnologias «enlatadas» que sean «cajas negras» por parte del
Estado. Tampoco parece adecuado que la adopcion se realice a espal-
das de la ciudadania, al menos en términos culturales y representa-
cionales. Este tridngulo implica transparencia en sus tres relaciones:
Estado-disefio, Estado-ciudadanos, disefio-ciudadanos.

Por otra parte, el Estado cuenta con infinidad de procedimientos
relacionados con su estructura y finalidades, muchas veces apoyados
en tecnologias que los pueden hacer mis eficaces y eficientes; y, even-
tualmente, redundar en mejores servicios al ciudadano. Esto implica
tecnologias ajustadas a la l6gica de la administracién. Pero también
hay una influencia inversa: hay tecnologias que abren posibilidades
y permiten cuestionar el modo de organizacién, como ocurre con las
TIC y el flujo de informacién. Tal vez por ello se las identifica como
una oportunidad de «modernizacién», idea que en su significado en-
cierra mejoras en la administraciéon y en los servicios al ciudadano.
En el caso particular de las tecnologias de la informacién, los Estados

se vieron obligados a tomar acciones frente a la posibilidad de que la
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informacién pueda gestionarse de un modo maés eficiente, y el Estado
abierto es resultante de la tension entre los procesos burocraticos y la
posibilidad de ser observados por la ciudadania (Oszlak y Kaufman,
2014).

No analizaremos si los procesos actuales son adecuados, pero re-
cordaremos que esa triple relacién entre Estado, ciudadanos y disefia-
dores requiere mdas condiciones que la relacién entre Estado y ciuda-
danos; y que no puede reducirse a la idea de contratacién de proveedo-
res de plataformas de un modo estrictamente instrumental. El caso del
voto electrénico, que operativamente resulta atractivo, puede ser un
buen ejemplo. No se trata de la «xmaquina», sino del acceso publico a su
funcionamiento, de manera de auditar, desde el Estado y también por
parte de la ciudadania, el propio disefio de la maquina, de modo que
sea posible conocer cada uno de sus procedimientos y que el proceso
de sufragio cuente con todas las garantias. En los casos locales, esto ha
tenido muchas dificultades.

Asi como las TIC forzaron alguna reaccién por parte del Estado, es
de esperar que esto siga ocurriendo, dadas las trayectorias tecnol6gi-
cas actuales. Como esto se produce dentro de un contexto complejo y
en escalas mayores a las del alcance estatal, las instituciones de gobier-
no se encuentran con otra tension, derivada de la 16gica actual con res-
pecto a las tendencias. En este punto cobra importancia la gobernanza
tecnolégica, como accién conjunta para influir sobre las trayectorias
en beneficio del rol del Estado. Esta gobernanza implica también la vo-
luntad por la eliminacién de barreras sobre determinadas tecnologias
que bajo un esquema de gobernanza pueden considerarse commons
y que entonces no podrian ser apropiadas por un Estado particular y
tampoco por privados.

El flujo de informacién sobre las TIC estd cada vez mds asocia-

do al territorio. Ha quedado atras la época en la que los flujos en el
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ciberespacio no tenian referencias fisicas. Los servicios de geolocaliza-
cién, discusién sobre privacidad mediante, intervienen en la internet
de las cosas, en la automatizacién de méaquinas en el espacio publico y
en los conceptos de smart cities. Aun sin utilizar GPS, la triangulacion
entre antenas celulares permite crear andlisis de red sobre los movi-
mientos de las personas, insumo para tareas valiosas como la dindmica
del transito, pero también para tareas de inteligencia. La trayectoria
tecnolégica de la inteligencia artificial abre cada vez mds posibilidades
para las bases de datos biométricos y para que un arma automatizada
ejecute enemigos humanos en un conflicto.

Esta pequefiisima lista muestra que los Estados no solo tienen un
rol central en la gobernanza sobre tecnologias asociadas a su admi-
nistracidn, sino también sobre tecnologias asociadas a derechos fun-
damentales. Los Estados son actores principales en la anticipacién de
emergentes dentro de los sistemas complejos y poderosos que las tec-
nologias crean. Por ello, la advertencia de Jonas sobre la responsabi-
lidad proporcional al poder, la responsabilidad intergeneracional de
Innerarity, y tratar de garantizar la revinculacion entre Estado, ciuda-
danos y disefiadores juega hoy un papel fundamental para intervenir

en el sentido de las trayectorias tecnolégicas.

Reflexiones finales

Marc Augé advirtié que ya no teniamos la experiencia del via-
jero, sino que el turismo habia ocupado ese lugar con estereotipos
que se transformaron en productos que establecen recorridos y es-
tadias, convirtiendo a unos en espectadores y a otros en especticu-
lo. Aprender nuevamente a viajar consiste en descubrir nuevos pai-
sajes y nuevos hombres, que pueden abrirnos el espacio de nuevos

encuentros.
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Esta apreciacién, tomada como metdfora sobre nuestro camino
hacia el futuro, implica actores involucrados, en todas las escalas, ciu-
dadanos, Estados y esquemas de gobernanza. La administracién pu-
blica es demandante de tecnologias que son disefiadas y utilizadas. No
es posible que se encuentre desvinculado de la pregunta por el pro-
blema por solucionar: no deberia aceptarse una rueda sin necesitar-
la. Pero ademaés, debe procurar que no se produzcan desvinculaciones
entre los intereses que motivan la creacién de las tecnologias con respecto
alos intereses en su gestion y los intereses de los usuarios. Esto impli-
ca consensos a través de esquemas de gobernanza y mecanismos de
participacién. Menos barreras generan tecnologias mas transparentes.
El interés por estudiar y gestionar la trazabilidad de contagios en una
pandemia no puede generar tecnologias que lesionen derechos indivi-
duales a la privacidad que el Estado debe garantizar, ademads de audi-
tar el proceso de disefio y gestion de dicha tecnologia.

Los Estados son entidades que se encuentran en la escala interme-
dia de esta problematica, son parte de una red mds compleja asociada
a las trayectorias tecnolégicas y a bienes naturales y culturales que no
puede gestionar en forma aislada. El intento por evitar la ruina de es-
tos bienes globales requiere de consensos, también globales.

Ninguna administracién, entonces, puede, desde el punto de
vista ético, desentenderse de las capacidades en determinar las for-
mas de vida que elijan sus ciudadanos, como tampoco de los aspec-
tos que la conectan con aquello que no puede ser apropiado por
el bien de la humanidad. El Estado es una institucién critica en la
modulacién entre estas escalas. La nueva ética que exigen las tec-
nologias actuales debe ser un imperativo, o al menos una guia para
esta modulacién. De ese modo aseguraria tecnologias socialmente

mas legitimas.
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Esta publicacion se inspira en un trabajo de reflexion previo, que
involucro a varios de sus autores. En 2019, la Fundacion Konrad
Adenauer impulso el Foro Multisectorial sobre Cooperacion Digital
junto con la Secretaria de Gobierno de Modernizacién de la
Nacion. Participaron en él representantes del sector publico
(miembros del Poder Ejecutivo Nacional y representantes del
Programa Pais Digital), del sector privado, del tercer sector y de la
academia. Las acciones preparatorias del Foro se desarrollaron en
mesas de debate sectoriales. Tanto en estas mesas como en el
Foro mismo, se discutieron las propuestas del alto panel del
secretario general de la ONU sobre cooperacion digital, con el
objetivo de aportar una mirada argentina en el marco del /nternet
Governance Forum desarrollado ese afio en Berlin.

Debido al rico intercambio de ideas y debate, y ante la escasez de
publicaciones sobre esta tematica, nos parecid util poder
contribuir al debate publico con un trabajo académico gue tuviera
en cuenta la perspectiva regional.

El libro recorre los principales ejes que deben considerarse en un
proceso de transformacion digital de la administracion publica,
tanto en el nivel del front-desk como en el del back office. Sacaran
especial provecho de su lectura los funcionarios publicos de
distintas dependencias y niveles, asi como legisladores, forma-
dores de opinion y estudiantes de disciplinas directa o indirecta-
mente vinculadas con la administracion publica.
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